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AN TOAN THONG TIN TRONG KY
NGUYEN SO

Trong ky nguyén s6, van dé bdo mat va an toan trén khéng gian mang ngay
cang trd nén quan trong, khong chi déi vdi cac doanh nghiép, t6 chitc, chinh
phti, ma con dé6i véi titng cd nhan. Viét Nam c6 58 triéu tai khodn Facebook
(tinh dén hét quy 1/2018); 127 triéu thé ngan hang véi 66,6 triéu tai khoan
thanh toan ca nhan; cung hang ty cac giao dich mua ban, trao doi trén mang
dién ra moi ngay. Chinh vi vay, an ninh mang trong ky nguyén s6 dang trd
thanh mot chua dé ngay cang néng.

Chi rat gan day, nhiéu tai khoan Facebook ciing nhu email cd nhan da bi
hacker tan cong va chiém doat. Thu doan cua hacker kha don gian khi tan
dung cac so hé ctia ngwoi dung cling nhw cac 16i bao mat ciua hé thong,
nhung chiing da gay ra nhitng thiét hai rat 16n ca vé vat chat va tinh than cho
nguwoi dung — rat nhiéu thong tin ca nhan bi 16 va bi mat, va diéu do6 ciing
dang xay ra vd&i rat nhiéu t6 chitc, cong ty, ca tw nhan lan nha nwéc.

Ngay dau thang 11/2018, mot s6 nguon tin lan truyén trén mang cho rang hé
thong cong nghé ctia Thé gigi Di dong bi hacker tdn c6ng va thong tin cta
khach hang bi tiét 15. Cac tai khoan thé ngan hang ciing nhu email va s6 dién
thoai cd nhan bi ké xdu céng khai trén mang du cho nghi van 16 dir liéu
khach hang van dang tiép tucdugc diéu tra, xac minh.

Nguoc vé qua khit, thang 4/2018, website cia ngan hang Vietcombank bi
tan cong. Sy c6 xay ra vOi trang con cua website Vietcombank khi nguoi
dung dang ky email lién két véi tai khodn ngan hang. Khi duwgc chia sé qua
Facebook, anh bia ctia trang con nay hién thi dong chit “Pai hoc Quéc gia
Ha Noi”. Hacker con d€ lai hai cau tho “Tram nam Kiéu van la Kiéu/ Sinh
vién thi lai 1a diéu tat nhién”.
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Nam 2016, hé thong cac san bay 16n tai Viét Nam nhw San bay Quoc té Tan
Son Nhat, San bay Quoc té Noi Bai, San bay Quoc té Ba Nang, San bay Phu
Quoc déu bi hacker tdn céng va dé lai nhiéu n6i dung xtc pham, xuyén tac.

Cudi nam 2014, hé thong cac website ctia VCCorp cling bi tan cong, lam té
liét hoat dong truy cap vao toan bd hé thong website bao chi do6i tac cna
VCCorp va gay thiét hai true tiép tdi hoat dong ctia cac trang nay, dong thoi
anh huong t6i hang trieu doc gia va nguoi tieu dung st dung cac dich vu
trie tuyén cta ho. Theo VCCorp, wéc tinh so bo sau hai ngay bi tan cong, so6
tien VCCorp bi thiét hai vao khodng 5 ty dong, bao gom tit ca cac loai
doanh thu nhw quang cao, thwong mai dién tu...

Trén thye té, khong it nhitng vu tan cong mang da xay ra lién tiép tai Viét
Nam trong thoi gian gan day va dé lai nhitng hau qua khéng hé nhé. Nhitng
vu viéc nhu thé nay dang giong 1én mét hoi chuéng canh bao doi véi cac ca
nhan ciing nhv doanh nghiép trong thoi dai s6. VGi xu thé phat trién manh
meé cda cudc cach mang cong nghiép 4.0 trén toan thé gidi, trong dé c6 Viét
Nam, si bung no cta cac thiét bi IoT sé mang lai nhiéu nguy co tiém an vé
cac cu0c tan cong trén khong gian mang hoac bi ké xau 1gi dung dé tan cong
vao cdac ha tang.

Chuyén gia an toan thong tin, van dé bao mat khéng cé tinh tuyét doi. Ngay
ca cac cuwong qudc trong nganh cong nghé thong tin-bdo mat nhuw Anh, Phép,
birc, My, Trung Qudc... cling déu bi hacker tdn cong. Vay cac doanh nghiép
va nguoi dung Viét Nam phdi lam gi dé vira c6 thé tan dung dugc nhitng 1gi
thé ctia nén cong nghiép IoT ma van dam bao an toan thong tin trén mang?

Nham mang téi cho doc gid va cac doanh nghiép, t6 chitc nhitng kién thirc
co ban vé bao mat dit liéu, canh bao ngwoi doc vé van dé quyén riéng tu va
nang cao y thitc bao mat thong tin, Apha Books tran trong gigi thiéu bo sach
“An toan thong tin trong ky nguyén s6” gom 4 cudn: The Cuckoo’s Egg
(Gian diép mang), Ghost in the Wires (Bong ma trén mang), The Art of
Invisibility (Nghé thuat an minh) va Hackers lwgc stt. Thong qua cac cau
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chuyén ly ky hap dan vé nhitng cudc truy bat hacker, nhitng chién céng cia
cac hacker mii trang — nhitng ké mé may tinh thng minh va 1ap di, ddm mao
hiém, bé cong cac quy tac va day thé gigi vao mot huéng di hoan toan méi,
doc gia sé c6 dugc cai nhin toan dién vé hacker, vé dao ditc nghé nghiép
cling nhv twong lai cia nganh cong nghé dé c6 dugc cai nhin rd rang hon vé
an ninh mang, cht dé chwa bao gio hét néng hoi cia céac tin d6 mang.

B0 truong TT&TT Nguyén Manh Hung da nhan manh: “An toan, an ninh
mang dugc coi la diéu kién dé thiac day chinh phu dién ti, chinh phua s6 va
nén cong nghiép ndi dung s6. Vi vay, Viét Nam phai tré thanh cwong quéc
vé an ninh mang”. Bong hanh v&i nhitng van dé thoi sy nhitc nhéi hién nay;,
v&i bo sach nay, Apha Books va cac dé6i tac — nhitng nha cung cap cac giai
phap bao mat & an ninh mang nhv CMC, Netnam, Securitybox, CyRadar...
mong mudn dong gép mot phan tri thitc cho xa hoi, gitp nén kinh té s6 Viét
Nam phat trién lanh manh, bén vitng.

Tran trong gidi thiéu!
Thdng 11/2018

Cong ty Co phan Sach Alpha
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LOI GIOI THIEU

H6m nay, khi toi dang suy nghi vé 10i gigi thiéu cho cudn sach tuyét voi
nay, hé thong thu thap théng tin ctia SecurityBox thong bao cho t6i hai tin
tic rat quan trong. Mot la hé thong thuwong mai dién t&¢ ciia mot tap doan
trong nuwdc bi tdn céng, hacker da 1ay cap va céng bd s6 lwong 16n di liéu
nguwoi dung. Hai 1a 59 hoc vién cua truong Hoc vién Ky thuat Mat ma sap to
chirc 1é tot nghiép va trd thanh nhitng chuyén gia an ninh mang dwoc dao tao
bai ban. Nhitng sy kién déi lap gitta “tdn cong” va “phong tha” nhw thé nay
vo tinh lai rat lién quan dén ndi dung cua cudn sach, hoi ky vé cudc doi va
s nghiép ky la ciia Kevin Mitnick, nguoi titng dugc coi la hacker bi truy na
gat gao nhat thé gidi.

Kevin Mitnick luén c6 tén trong moi bang xép hang nhitng hacker nguy
hiém nhét moi thoi dai. Ong néi tiéng v6i kha ning tan cong moi hé théng
phttc tap bang phuong phap tdn cong phi ky thuat (social engineering).
Phuong phap nay nham thang dén nguwdi dung dang tham gia vao hé thdng,
Kevin sé giao ti€p tryc tiép hodc gian tiép véi nhitng ngudi nay, dat ho vao
tinh huoéng khién ho v6 tinh cung cap thong tin quan trong cho phép ong c6
thé dé dang chiém quyén diéu khién hé thong.

Ngay nay, ky thuat tdn cong nay van rat pho bién, dién hinh la trén mang xa
hoi Facebook, khi hacker gia danh ngwdi than, ngwoi noi tiéng hodc cong ty
noi tiéng dé lira ddo cac nan nhan, khién ho tin twéng va ty dong thyc hién
nhitng hanh vi do hacker dé xuat. Tuy nhién, khi doc cudn sach nay, t6i nhan
ra Kevin Mitnick con la mot k§ su cong nghé xuat ching, chinh sy két hgp
hoan hdo gitta tdn cong bang k¥ thuat va phi ky thuat mdi la diéu lam nén
tén tudi ctia Ong.

Chi tiét quan trong nhat trong cudc doi ctia Kevin chinh la viéc 6ng bi bat
giam vi tan cong vao hé thong t6i mat cua chinh pha My. Viéc khong bao
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gio thue hién cac hanh vi phd hoai la diéu dang nguwong mo cia hacker nay.
Dbiéu nay ly gidi vi sao sau khi ra tu, cac cong ty tirng bi Kevin tan cong da
thué ong tu van vé gidi phap dam bao an ninh mang.

Ngay tai SecurityBox, ching toi cling c6 cac chuyén gia va cong nghé cho
phép tim ra nhitng diém yéu c6 thé bi tdn cong trong hé thong mang cta
khach hang. Chung t6i hiéu rang viéc c6 trong tay cong cu dé kiém soat mot
hé thong 16n, cling giong nhw khi nhin thdy mot lwgng tién 16n con bod ngo,
chiing ta sé khé tranh khoi long tham. Van dé ndm & khéi niém “dao dic”,
ching t6i phai gitt dugc dao dirc lam nghé va dao tao k¥ sw cia minh ciling
phai nhu vay.

Boéng ma trén mang thé hién ham muén kiém soat, tdn cong moi hé thong
mang, su am anh doi dau véi chinh quyén va ban linh cia mot hacker tai
nang. Viéc Kevin ting trdi qua cudc cach mang may tinh va Internet véi tw
cach 1a mot hacker kiém chuyén gia an ninh mang da goép phan khién cudn
sach nay tr¢ thanh tu lieu quy bau danh cho cac chuyén giao bao mat, ky suw
an ninh mang hodc tham chi la cac hacker. T6i tin rang, cuén sach nay sé rat
thu vi khéng chi doi v6i nhitng ngudi trong nghé ma con hitu ich cho bat ky
ai dang song trong ky nguyén s6 hién nay nham nang cao hiéu biét va y thirc
bado vé cac “tai san s6” cua chinh minh.

Bui Quang Minh
CEO SecurityBox

Bui Quang Minh da c6 15 nam kinh nghiém lam viéc trong linh virc bao mat
v6i tw cach la hacker mii trang kiém chuyén gia vé an ninh mang. Nam
2010, 6ng da phat hién va cong bo 16 hong phan mém cta cac hing cong
nghé noi tiéng thé gidi nhw Google, Microsoft. Nam 2011, 6ng cong bo 16
hong nghiém trong trong mang 3G cta ba nha mang Mobifone, Vinaphone
va Viettel. Ngoai ra, 6ng ciing la dong tac gia ciia mot s6 phat hién bao mat
nghiém trong tirng dwgc cong b trong va ngoai nuwdc.
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LOI TUA

Tﬁi gap Kevin Mitnick lan dau tién vao nam 2001 trong dgt quay bé phim

tai liu The History of Hacking (tam dich: Lich st hacking) cta kénh
Discovery Channel va ching t6i gitt lién lac ttv d6. Hai nam sau, toi bay t6i
Pittsburgh dé gdp anh trong budi dién thuyét cia anh & Dai hoc Carnegie
Mellon. Tai day, t6i da chét lang khi nghe anh néi vé lich st hacking cua
minh. Anh da dot nhap vao hé thong mdy tinh ctia cac cong ty nhung khong
hay dit liéu, cling khéng hé dung hay ban cac thong tin thé tin dung ma minh
c6 trong tay. Anh lay trdm phan mém nhung chwa tirtng ban chiing. Anh hack
cho vui, va vi tinh tht thach trong do.

Trong budi dién thuyét, Kevin ké chi tiét cau chuyén kho tin vé viéc anh da
quay pha cudc truy lung cta Cuc Diéu tra Lién bang (FBI) d6i v6i minh ra
sao. Kevin da tham nhap vao toan bd qua trinh diéu tra, phat hién ra mot
“ngwoi ban” hacker méi hoa ra lai 1a ké chi diém cta FBI, biét tén va dia chi
cta toan bo t6 FBI phu trach vu nay, tham chi con nghe l6m dugc cac cudc
goi va tin nhan thoai ctia nhitng nguwoi dang c6 thu thap bang chitng chong
lai minh. Anh con thiét 1ap ca mot hé thong canh bao riéng dé biét dwoc khi
nao FBI chuan bi chién dich vay bat.

Khi cac nha sdn xudt ctia chwong trinh truyén hinh Screen Savers (tam dich:
Bédo vé man hinh) mai Kevin va t6i cing dan mot tap, ho dé nghi t6i néi vé
mot thiét bi dién tr mdi xuat hién trén thi treong tiéu dung dao do: Hé thong
dinh vi toan cau (GPS). T6i dugc yéu cau lai xe long vong trong khi ho theo
doi xe t6i qua thiét bi dinh vi. Khi chwong trinh 1én s6ng, cac nha san xuat
yéu cau toi 1ai theo 10 trinh twdng chirng nhw rat ngau nhién. Thé roi, mot
thong diép hién ra:

FREE KEVIN
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(tam dich: Hay tra tw do cho Kevin)

Chung t6i lai cung xudt hién trong mot chwong trinh khac vao nam 2006, khi
Kevin la ngudi dan chwong trinh tam thdi cho budi tro chuyén Coast to
Coast AM (tam dich: Tw bo dong sang bo tay) cua Art Bell va moi toi cung
tham gia vdi tw cach khach mai. Truwdce do, téi thuwong & vi tri 1a nguoi lang
nghe cac cau chuyén vé anh; con budi té6i hém do, anh la ngwdi phéng van
toi va ching t6i da vo cung vui vé, hét nhi mai lan gap go tredc do.

Kevin da lam thay do6i cudc song cuda t6i. Mot ngay no, téi phat hién ra anh
thuong goi cho t6i tir nhitng noi rat xa: Anh & Nga dé dién thuyét, & Tay
Ban Nha dé gitip mot cong ty gidi quyét cac van dé an ninh, & Chile dé tw
van cho mot ngan hang da bi xam nhap may tinh. Nghe that tuyét! T6i da
khong dung téi ho chiéu ctia minh su6t 10 nam cho tGi khi nhitng cudc goi
nay khién t6i ngita ngdy. Kevin gi6i thiéu t6i véi mot dai dién chuyén dat
lich cho cac buéi dién thuyét cia anh. C6 ay noéi vdi toi: “Toi c6 thé dat cac
bu6i néi chuyén cho anh luon.” Vay la nho Kevin, t6i da tré thanh ké dich
chuyén khap nam chau nhw anh.

Kevin tré thanh mot trong nhitng ngwdi ban tot nhat cta t6i. T6i thich & gan
anh dé dugc nghe vé cac trai nghiém khai pha va mao hiém. Anh da séng
mot cudc doi day say mé va hap dan hét nhw nhitng bo phim vé t6i pham
hay nhat.

Gio day, ban cling c6 thé biét dén tat ca nhitng cau chuyén ma t6i da lan luwot
duge nghe trong sudt nhitng ndm qua. O khia canh ndo dé, t6i thay ghen ti
v6i nhitng trdi nghiém trong hanh trinh ma ban sap bat dau. Ban sé thay say
mé cau chuyén kho tin, gan nhw 1a khong twdng vé cudc doi va nhitng ky
tich ma Kevin Mitnick da tao ra.

— Steve Wozniak, dong sang lap cong ty Apple
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1.OI NOI PAU

“ 4 kd N N N\ > ~ -~ A ~

Cu@c dot nhap thyc té”: 1én vao toa nha cua cong ty muc tiéu. T6i khong
bao gi® thich lam viéc nay. Qua nguy hiém. Chi viét vé n6 thdi cling khién
toi va mo hoi roi.

Nhung t6i da ¢ do, ndp trong bai do xe t6i den cia mot cong ty tri gia hang
ty do-la trong budi t6i mua xuan am ap dé tim co hoi. M6t tuan tredc, téi da
ghé tham toa nha nay vao ban ngay, 1dy ¢ chuyén mot biec thw cho nhan
vién tai day. Ly do thyc sy la dé t6i c6 thé nhin ky thé ID ctia ho. Cong ty
nay dat anh nhan vién & goc trai phia trén, tén ngay bén dudi, ho ¢ trwdc, in
hoa. Tén cong ty & phia duwdi thé, mau do, cling in hoa.

Toi tirng dén Kinko’s va xem qua trang web cta cong ty, do do, t6i co thé tai
vé va sao chép hinh anh logo cong ty. Cé anh nay va ban scan anh ctia chinh
minh, t6i chi mat chirng 20 phut dung Photoshop dé thiét ké va in ra mot tam
thé nhan vién cong ty kha chuan, ré6i nhét né vao mot day deo thé ré tién
mua & mot cira tiém bach héa. Toi ché thém mot thé ID gid nita cho ban
minh, ngwoi da dong y di cung trong truong hgp t6i can giup do.

Bat ngo thay, nhitng tdm thé nay tham chi con khong can phdi tréng giong
hang that. 99% la nguoi ta sé chi liéc mat nhin n6 l1dy 1é. Mién sao nhitng chi
tiét chinh yéu & ding vi tri va trong c6 vé giong thé that, ban sé dé dang
Vot qua cira kiém soat... duwong nhién la trir khi c6 mot ga bao vé qua hang
hai hodc mé6t nhan vién nao do6 khoadi tro kiém tra an ninh khang khang mudn
nhin that ky. Pay la mo6i nguy hiém ban budc phai chdp nhan néu song mot
cuoc doi nhu toi.

Trong bai do xe, t6i ndp vao cho kin dao, theo doi tirng dom sang 16e 1én tir
nhitng diéu thudc cia dong ngudi budc ra ngoai nghi giai lao. Cudi cung, t6i
phat hién ra mot nhom nho chitng 5-6 nguwdi chuan bi quay tré lai tda nha.
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Ctra hau la mot trong nhitng canh cra chi mé& khoa khi nhan vien dat thé ra
vao ctia minh l1én may doc thé. Khi ca t6p xép thanh hang di qua cta, t6i
nhdy ngay vao cu6i hang. Ga & phia trdc vGi tay 1én ctra va dé y thay con ai
d6 dirng ngay sau, dira mat dé dam bao toi cé deo thé nhan vién ctia cong ty,
roi gitt ctra gidp. Toi gat nhe cam on.

Ky that nay goi la “tailgating” — theo dudi.

Vao t6i trong, thit dau tién dap vao mat toi la tdm ap phich chinh inh trwéc
mat. N6 la m6t tdm ap phich an ninh, canh bao ban khéng dwoc giit cira cho
nguwdi khac va yéu cau moi nguwoi déu phai qua cra bang cach dat thé cta
minh vao mdy doc thé. Co diéu, théi lich thiép xa giao, phép lich sy doi vGi
“dong nghiép” dong nghia vaGi viéc 16i canh bao trén tdm 4p phich an ninh
nay thuwong xuyén bi tang 10.

Khi da yén vi & trong toa nha, toi bat dau budc qua tirng day hanh lang day
nhitng nguoi dang rao budc tréen dwong thyc hién nhiém vu quan trong nao
do6. Trén thyc té, t6i dang trong hanh trinh kham phd, c6 tim cho ra Phong
Cong nghé Thong tin (IT). Sau khodng 10 phit, téi tim thdy né & khu phia
tay cua toa nha. To6i da chuan bi ky cang truedc do va biét tén ctia mét trong
nhitng k¥ st mang & day; t6i doan la anh ta c6 toan quyén quan tri hé thong
may tinh ctia ca cong ty.

Chét tiét! Noi anh ta ng6i khong phai 1a mot 6 lam viéc dé dang tham nhap,
ma la mot van phong riéng ... dang sau canh ctra da bi khéa kin. Nhung t6i
da c6 cach. Tran nha dugc lam tir nhitng tdm vat liéu vuodng, trang, cach am
van thuwong dwgce dung dé tao ra 16p tran thap c6 khoang trong & giita c6 thé
bo qua, noi chita cac dwong 6ng, dwong day dién, thong khi...

Toi goi dién cho chién hitu dé yéu cau trg gidp va quay trd lai ctra hau dé
m& ctta cho anh vao. Véi dang ngudi cao 1éu nghéu va gay, hy vong anh ay
c6 thé lam dugc viéc ma t6i khong thé. Quay tré lai phong IT, anh ay treo
1én mot chiéc ban. T6i 6m chat hai chan anh, day anh 1én cao du dé c6 thé
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nang mot tdm tran vuong lén va tregt né sang mot bén. Trong lic toi cang
sitc dé nang cao hon nita, thi anh 4y cling cling xoay x& dé c6 thé tim chat
lay mot dwong 6ng va du lén. Vai phut sau, t6i nghe thay tiéng anh nhay vao
van phong khoa kin. Nam ctta xoay m@ va anh ding dé, nguoi day bui,
miéng cwoi nhan nhd.

Toi budc vao phong va nhe nhang dong ctra. Chung t6i da an toan, it c6 kha
nang bi phat hién. Can phong t6i den. Bat den c6 thé gdy nguy hiém ma
cling khong can thiét — anh sang phat ra tir chi€c mdy tinh cta ga ky su du dé
toi nhin thdy moi tht minh can, gidm thiéu dugc khoi rai ro. Toi nhin luét
trén ban, kiém tra ngan kéo trén cung va dwdi ban phim xem liéu ga c6 ghi
lai mat khau may tinh & dau d6 khong. Tiéc la khong. Nhung d6 khong phai
la van deé.

Tw tii deo hong, t6i rit ra mét chiéc dia CD vaGi phién ban cé thé khadi dong
mady tinh cua hé diéu hanh Linux, chita b cong cu danh cho hacker va tha
vao 6 CD cua ga, sau d6 khai dong lai may. Mot trong nhitng cong cu nay
cho phép t6i thay doi mat khau quan tri trén may tinh; sau khi doi xong, t6i
c6 thé dang nhap binh thwong. To6i bo chiéc dia CD ra khoéi 6 va khéi dong
lai mdy tinh mot lan nita, 1an nay la dé dang nhap vao tai khoan quan tri.

Thao tac nhanh nhat c6 thé, t6i cai dat mot phan mém gian diép cho phép
truy cap tir xa (remote access Trojan), phan mém ma doc gitp tdi cé toan
quyén dang nhap vao hé thong, nho vay toi co thé ghi lai thao tadc ban phim,
lay dwoc chudi md bdm! mat khau va thdm chi, diéu khién webcam chup
hinh nguoi dang st dung may tinh. Loai Trojan ma toi cai dat sé khoi dong
két noi mang Internet t6i mot hé thong khac dwdi quyén kiém soat cua t6i
sau moi vai phut, cho phép t6i toan quyén kiém soat may tinh ctia nan nhan.

1 M3 bam (hash): Chudi ky tw c6 do dai c¢6 dinh do cac thudt todn ma héa
thong tin tao ra, dwgc dung pho bién trong viéc kiém tra chit ky dién t®, tap
tin... (BTV)
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Gan xong viéc, @ budc cubi cung, toi vao phan Iwu théng tin cau hinh hoat
dong cta may tinh va dat muc “tai khoan dang nhap lan cudi” (last logged-in
user) sang tai khoan cua ga kia, nhw vay t6i sé khong dé lai bat ky diu vét
nao cho lan dang nhap nay bang tai khoan quan tri. Sdng hom sau, ga ky suw
c6 thé phat hién ra minh da thoat khoi may. Khong thanh van dé: mién sao
khi dang nhap, moi thit trong van hét nhw cii la dugc.

T6i da san sang roi di. Lic nay, chién hitu cua t6i da dat tam lat tran vao cho
cli. Trén duong ra, toi khoa phong lai nhu cti.

Sang hom sau, ga ky su bat may vao khodng 8 gio 30 phut, va phan mém
gian diép da khai dong két noi t¢i mday tinh x4ch tay cta t6i. B&i Trojan
dang chay trén tai khoan ctia ga con t6i nam toan quyén quan tri mién, nén
chi mat vai gidy dé xac dinh dugc bd diéu khién mién? chita toan bd mat
khau tai khoan cua ca céng ty. Mot cong cu hacker c6 tén “fgdump” cho
phép t6i trich xuat cac chuoi ma bam mat khau cua tat ca nguwgi dung.

2 Bo diéu khién mién (domain controller): May chti ¢6 chitc ning phan hoi
cac yéu cau xac nhan an ninh (nhw dang nhap, kiém tra quyén, v.v...).
(BTV)

Chi sau vai gio, t6i da quét toan bd chudi ma bam nay qua mot “bang danh
sach cau vong” (rainbow table) — mot co sé dit liéu khong 16 chita cac chudi
ma bam mat khau c6 san — nham khoéi phuc mat khau cta hau hét nhan vién
trong cong ty. T6i con tim dugc mot trong nhitng mdy chu back-end2 xu 1y
cac giao dich khach hang, nhuwng ma so thé tin dung déu bi ma héa. Khong
thanh van dé: T6i phat hién ra chia khéa dé ma héa so thé dugc gidu trong
mot doan ma chuong trinh lwu bén trong co s@ dit liéu ctia may tinh dugc
goi la “may cha SQL”, c6 kha nang tiép can bat ky quan tri co s& dit liéu
nao.

3 Back-end: Thuét ngit chi giai doan két thiic ctia mot qué trinh xit 1y, khai
niém nay thwong duwoc st dung trong linh vire phat trién phan mém, am chi
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viéc twong tac voi hé quan tri div lieu. (BTV)

Hang triéu triéu so thé tin dung. T6i c6 thé mua sam ca ngay bang cach moi
lan st dung mat thé khac nhau ma khong bao gio can thé.

Nhung t6i khong lam vay. Cau chuyén thyc nay khong phdi tai hién canh
hacking da day t6i vao buéc duwong cung. Ngugc lai, dé la cong viéc t6i
dwoc thué lam.

Day la thit chiing t6i goi la “pen test” (danh gia bao mat), viét tat cia cum tw
“penentration test” (phép thit dot nhap) va né chiém phan 16n nhitng gi dang
dién ra trong cudc song cua t6i. T6i da tan cong vao nhitng cong ty 16n nhat
trén hanh tinh va dot nhap vao nhitng hé théng may tinh tot nhat tirng c6 —
chinh cac cong ty da thué t6i dé giup ho han gan cac ké hé va phat trién hé
thong an ninh, nhd d6 ho khong trd thanh nan nhan ké ti€ép cua tro hack.
Phan 16n kién thic t6i c6 duge 1a nhd tw hoc véi nhiéu nam nghién ciu
phuwong phap, chién thuat, chién lwge dé pha vo an ninh may tinh, va dé hoc
hoéi thém nhiéu diéu vé co ché hoat dong ctia cac hé thong may tinh cung hé
thong vién thong.

Pam mé cuta t6i danh cho cong nghé va sy mé hodc cua n6 da day toi vao
mot hanh trinh gap ghénh. Hanh vi hack liéu linh da khién t6i phai tra gia
bang 5 nam boc lich trong tu va khién nhitng nguoi téi yéu thwong ton
thwong.

bay la cau chuyén cua toi, tirng chi tiét déu chinh xac theo nhitng gi t6i nhdg,
cac ghi chép ca nhan, bién ban phién toa cong khai, cac tai liéu cé duogc
thong qua Luat Ty do Thong tin, ban ghi am cac cudc nghe 1én FBI, nhiéu
gio phong van va ca cac cudc thao luan cung hai ké chi diém cua chinh pha.

Dbay la cau chuyén ké vé hanh trinh tré thanh hacker may tinh bi truy na gat
gao nhat thé gidi cua toi.
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01
KHOI PAU CHONG GAI

Yjcv ku vjg pcog gh vjg uauvgo wugf da jco grgtcvqtu vq ocmg htgg rjgpg
ecnnu?

Be’m nang tim cach tranh né rao can va chét chan cua toi bat dau tw rat sém.
HO6i mot tudi rwdi, toi da tim ra cach dé tréo khoi ctii, bo téi thanh chan an
toan ¢ ctra va tim dwgc cach mdé né. Boi vdi me t6i, day la ddu hiéu canh
bao dau tién cho nhitng gi sau nay.

Toi la con mot trong nha. Sau khi cha bo di luc t6i 1én ba, me toi, tén la
Shelly, va t6i da s6ng trong nhitng can hd dep v6i mitc gia trung binh thudc
cac khu dan cu an toan & Thung liing San Fernando, chi cach thanh pho Los
Angeles m6t ngon doi. Chung t6i song nhd cong viéc chay ban cta me tai
mot trong nhitng nha hang nam trén Pai 10 Ventura, chay theo huéng dong-
tay su6t chiéu dai thung liing. Cha t6i song & mot bang khac va du c6 quan
tam dén t6i, nhung nhin chung, 6ng chi tdi tham tbi vai lan cho tdi khi 6ng
chuyén dén Los Angeles nam t6i 13 tudi.

Me con t6i chuyén nha nhiéu dén mitc td6i khong c6 co hodi két ban nhw
nhitng dita tré khac. T6i danh thoi tho au cho cac tha vui don doc, phan 16n
la nhitng hoat dong khéng phai di chuyén. Khi t6i con di hoc, cac thay cd
thwong noéi vGi me rang t6i thuoc nhom 1% ditng dau veé toan va danh van,
Vot Xa so véi cac ban cung tudi. Nhung do ban tinh hiéu déng, nén that kho
dé t6i c6 thé ngbi yén mot cho.

Trong sudt qua trinh trwedng thanh cta to6i, me da 14y thém ba nguwdi chong
va c0 vai nguoi ban trai. Mot ké hanh hung t6i, mot ga khac — tay nay lam
trong lyc lwgng chap phap — da qudy roi t6i. Khong giong nhuw cac ba me ma
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toi ting biét, me chwa bao gio lam ngo. Ngay khi ba phat hién ra t6i bi doi
xU té hai — hoac tham chi chi la bi nang 10i — ga dan 6ng do6 sé phai ra khoi
nha ngay lap titc. Téi khong dinh kiém c& bao bién, nhung t6i thuwong tw héi
khong biét nhitng ga dan 6ng wa bao luc kia c6 gép phan lam nén tw twéng
chéng déi lyc lwgng chitc nang cua téi hay khong.

Mua hé la khodng thoi gian tuyét voi nhat, dac biét 1a khi me lam theo ca va
duwgc nghi vao gilta ngay. Toi sung swéng duwgc me cho di boi ¢ bai bién
Santa Monica tuyét voi. Me nam trén cat, tam nang va thw gian, nhin toi
choi dua cung nhitng con séng, bi song danh nga r6i lai nhém lén cuoi.
Ngoai ra, t0i con tap luyén may kiéu boi dwgce hoc & trai he YMCA ma to6i
da tham gia dwgc vai ky (t6i luon ghét ching trir nhitng lic dugc dan ra
bién).

Khi con bé, toi kha gioi thé thao va cam thay thich thu khi dwoc choi tai Giai
Béng chay Thiéu nién (Little League). T6i nghiém ttic vGi viéc nay tdi mirc
danh hét thoi gian ranh roi dé tap danh bong. Nhung niém dam mé dan tdi
hanh trinh tron doi cda toi bat dau tir nam t6i 1én 10. Nguwdi hang x6m song
trong cdn ho d6i dién c6 cd con gai trac tudi ma toi rdt c6 cam tinh. O tudi
do, diéu toi thay hitng thi hon ca lai la thit ma cha c6 bé mang t6i: do thuat.

Ong 1a mot nha do thuat c6 tai véi nhitng man ao thuat bang 14 bai, dong xu
va nhitng hiéu ng hoanh trang day mé hodc. Nhung quan trong hon, t6i
nhin thay niém han hoan trén guwong mat cac khan gia cta 6ng khi bi qua
mat, du do la mot nguoi, ba nguoi, hay ca can phong. Du chwa tirng thuce sy
suy ngam veé diéu nay, nhung viéc phat hién ra rang con ngwoi thich bi Iira
da anh hwdng rat 16n dén duong doi cna t6i.

Ctra hang ban d6 ao thuat chi cach nha mét cudc xe dap ngan tré thanh chon
bi mat yéu thich ctia t6i trong thoi gian ranh roi. Ao thuat 1a canh cita dau
tién dua t6i dén v4i nghé thuat qua mat con nguwoi.
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Doi khi thay vi dap xe, t0i sé nhdy len xe buyt. Vao mot ngay no, vai nam
sau, Bob Arkow, mot tai xé xe buyt, ngwoi dé y thay t6i mac chiéc do phong
co ghi “CBers Do It on the Air” (tam dich: Dan choi mang lam viéc nhu trén
may), da noi rang anh ta vira kiém dwgc mot thiét bi cam tay Motorola von
la chiéc bo dam ctia canh sat. Toi nghi c6 thé ga da bat dugc tan s6 cta canh
sat, néu thé thi that tuyét. Héa ra, ga bip t6i chuyén do, nhung Bob 1a mot ga
cudng choi v tuyén dién nghiép du? (ham radio), va sy nhiét tinh cta ga véi
tht vui d6 da khoi 1én moi quan tam trong t6i. Ga cho t6i thdy cach thuc
hién mot cudc goi mién phi thong qua séng vo tuyén dién, nhd mot tinh
nang co tén la miéng va tw dong> trén mot s6 vo tuyén dién nghiép du. Goi
dién thoai mién phi! Piéu nay khién t6i an twgng khong tai nao ké xiét. Toi
nghién tro nay luon.

4 Vo6 tuyén dién nghiép du (ham radio hay con goi 1a amatuer radio): Thiét
bi st dung cac dai tan s6 v6 tuyén cho muc dich phi thwong mai nhw giai tri,
trao doi tin nhan... (ND)

> Miéng va ty dong (auto patch): Mot tinh ning cia ham radio, dugc dung
dé thue hién cudc goi di trén dién thoai. Nguwoi dung c6 bo thu phat c6 thé
tao ra tin hiéu dién thoai quay & trang thai am kép da tan dé thuc hién cac
cudc goi bi gidi han trong m6-dun ctia miéng va ti dong dén cac so dién
thoai c6 dinh, nhw cudc goi ndi hat hodc cac so6 dién thoai khong mat phi.
(BTV)

Sau vai tuan tham dw 16p hoc budi t6i, t6i dd nam dwgc mach lién lac vo
tuyén va cac quy dinh vé ham radio dé qua bai thi viét, va cting da da thanh
thao vé ma Morse dé lay dugc chitng chi. Chang bao lau sau, td6i nhan dugc
mot phong bi tir Uy ban Truyén thong Lién bang (FCC) dung gidy phép ham
radio ctia t6i, ma khong nhiéu dira tré mwoi may tudi cé dwgce. To6i ty hao
ghé gom.

Lira gat moi nguwoi bang do thuat cling thi vi. Nhung hoc cach van hanh hé
thong dién thoai méi mé hodc. To6i mudn biét moi thit lién quan tGi cong ty
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dién thoai. T6i muoén théng thao cach thitc van hanh bén trong dé. To6i luon
dat diém cao hoi cap 1 va cap 2, nhung dén nam 16p 8 hay 16p 9, t6i bat dau
tron hoc va lang vang & Henry Radio, mot ctra hang ham radio phia Tay Los
Angeles, dé doc sach veé 1y thuyét v6 tuyén dién hang gio lién. Doi vdi toi,
diéu do6 tuyét nhw mét chuyén di dén Disneyland vay. Ham radio ciling dem
dén mot s6 co hoi dé t6i co thé gitp do cong dong. Co6 dao toi hoat dong tinh
nguyén vao cac dip cudi tuan nham cung cdp dich vu ho trg thong tin lién
lac cho hoi Chit thap b6 dia phwong. C6 mua he t6i cling lam viéc twong ty
ca tuan cho ky Thé van héi danh cho ngwoi khuyét tat.

Doi vai t6i, nhitng chuyén xe buyt hét nhw mot ky nghi — tan hwédng khung
canh thanh phd, ngay ca & nhitng noi quen thudc. Thaoi tiét & Nam California
luén hoan hao, trtt nhitng ltic c6 swong mu. Vé xe tén 25 xu, thém 10 xu dé
doi chuyén. Vao ky nghi hé khi me di lam, c6 khi t6i ngoi xe buyt ca ngay.
Dén nam 12 tudi, dau 6c t6i da ndy ra nhitng y twdng khac ngwoi. Mot ngay
toi phat hién ra, néu c6 thé ty bam vé chuyén chuyén, minh sé chang ton xu
nao.

Cha va chu bac t6i déu la nhitng ngwdi ban hang khéo miéng. Téi doan minh
thtra hwéng gen dé nén ngay tir nhé, toi da co tai thuyét phuc moi ngudi lam
diéu gi d6 cho minh. T6i 1én xe buyt qua ctra tréc va ngoi gan ghé lai. Khi
tai x€ ditng den dé, t6i ndi: “Chau dang thyc hién mot bai tdp & treong va
can bam 16 tao hinh thu hay ho Ién may miéng bia cac-tong. Chau thay cai
may bac dung dé bam 16 lwot chuyén chuyén tuyét qua. Chau c6 thé mua né
0 dau a?”

T6i khong nghi ngudi tai xé sé tin t6i vi diéu nay nghe that ngu ngoc. Han
ong ay khéng ngo mot thang nhéc & do tudi t6i lai dang co 1gi dung minh.
Ong &y cho t6i biét tén ctra hiéu, va khi t6i goi dén dé, ho néi chiéc may
bam 16 c6 gia 15 d6-la. Khi ban 12 tu6i, ban c6 thé nghi ké dé xin me 15 do-
la khong? Toi lam chuyén dé ngon 0. Ngay ngay hom sau, t6i da c6 mat &
ctra hang dé mua may bam 16. Nhung d6 mdéi chi la Bwdc 1. Lam thé nao dé
c6 dugc ca mot xap vé chuyén chuyén con trong?
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HtUrm, ngudi ta rita xe buyt & dau nhi? Toi di b6 dén mot tram xe gan do,
thdy mot thung rac 16n & tram noi cac xe dwgc don rira, du 1én trén dé va
nhin ngo.

Trung 16n r6i!

To6i nhét day i nhitng tap vé chwa dung hét — lan dau tién trong v6 van lan
“Luc-thung-rac” sau nay.

Toi c6 tri nhd kha tot va da c6 gang nhd lich xe buyt cia gan nhw toan bd
Thung ling San Fernando. T6i bat dau di khap noi cé hé thong xe buyt —
Quan Los Angeles, Quan Riverside, Quan San Bernandino. T6i vui suéng
nhin ngam tat cd cac dia danh khac nhau dé va thu nhan thé gigi xung
quanh.

Trong qua trinh rong rudi, toi két ban véi Richard Williams, nguwdi cling lam
tro twong ty nhung cé chiat khac biét. Thit nhat, Richard 1a con trai cia mot
tai xé xe buyt, nén viéc cau ta dwgc di lai mién phi bang xe buyt la diéu
dwong nhién. Thit hai (it nhat Iic dau la vay) la can nang: Richard map a va
thwong ditng & Jack in the Box® dé goi mot phan banh Taco c& 16n 5-6 lan
mot ngay. To6i hoc theo 16i an uéng ctia cau ta gan nhw ngay lap tic va bat
dau phat twéng phan bung.

6 Jack in the Box: Thuong hiéu do dn nhanh & M§. (ND)

Chang bao 1au sau, mot c6 bé vGi mai téc vang tét dudi sam di cung chuyén
xe buyt dén treong bao t6i: “Trong cau cling dé thiwong day, nhung hoi béo.
Cau phai giam can di.”

Liéu t6i co tiép nhan 10i khuyén tuy kho nghe nhung ding dan dé khong?
Khong.

Liéu toi c6 gap rac roi vi da luc-thung-rac dé c6 vé chuyén chuyén va di xe
mién phi khong? Ciing khong. Me nghi t6i that thong minh, con cha nghi t6i
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that sang tao, va nhitng tai xé biét t6i tw bam vé chuyén chuyén nghi do la
mot tro vui 16n. C nhw thé, tat cd nhitng nguoi biét t6i déu dang khuyén
khich t6i lam vay.

Trén thyc té, toi khong can 161 khen nggi tit moi nguwdi dé nhitng tro quy day
toi vao rac roi. Ai ngo rang mot lan mua sam nho lai c6 thé day cho t6i mot
bai hoc sé lam thay doi cudc doi toi sau nay... theo mét hwéng khong may?
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02
CHI LA GHE THAM
Wbth lal voe htat oy voe wxbirtn vfzbqt wagye C poh aeovsn vojgav?

Ra"it nhiéu gia dinh Do Thai du khong md dao van mu6n t6 chitc 1é truwedng

thanh Bar mitzvah cho con trai ho va t6i nam trong s6 d6. Budi 1é bao gom
viéc ditng trwéc dam dong va doc mot doan trong Kinh Torah — bang tiéng
Hebrew. Di nhién, tiéng Hebrew st dung mot bang chit cai hoan toan khac
biét vai cac ky ty kiéu ¥, 7, 1, do do, nguwoi doc phai mat vai thang mdi co6
thé thanh thao mot doan Kinh Torah.

Toi dang ky vao mot truong Hebrew & Sherman Oaks nhung bi du6i vi toi
lwdi biéng. Me tim dwgc mot vi chi huy ban thanh ca dé kem riéng cho t6i,
vi vay t6i khong thé né tranh bang cach 1én doc sach cong nghé duwdi gam
ban nita. T6i xoay x& hoc vira du dé hoan thanh nhiém vu trong budi 1€ va
doc to doan Kinh Torah ctia minh trwéc ca gido duong ma khong vap vap
qua nhiéu ciing nhw ty lam xdu mat ban than.

Sau budi 1€, t6i bi cha me mang vi da bat chwdc giong doc va diéu bo cua
rabbiZ. Nhuwng dé chi 1a vo thic. Sau ndy, t6i mdi nhan ra day 1a mot kj
thuat vo cung hiéu qua vi con ngwoi thwong bi cuén hit bdi nhitng ngudi co
nét giong ho. Vay la ngay tr khi con rat nho, du chwa nhan thitc ré6 nhung toi
da luyén tap cai dugc goi 1a “tan cong béng ky thuat xa hoi”® — mot phuong
thitc thao ting ngudi khac, du vo tinh hay c6 y, nham tac dong dén ho va
khién ho thwc hién nhitng diéu thong thuwong khong lam, trong dé bao gom
ca viéc thuyét phuc ma khong khién ho may may nghi ngo.

7 Rabbi: Thay gidng dao nguwdi Do Théi. (BTV)
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8 Tan cong bang k¥ thuat xa hoi (social engineering): Phuong phap phi k§
thuat dwgc dung dé dot nhap vao hé thong hodc mang cong ty. D6 1a qua
trinh danh Itra nguwdi dung cua hé thong, hoac thuyét phuc ho cung cap thong
tin c6 thé gidp cac hacker dang bai bo phan an ninh. C6 hai hinh thitc tan
cong chinh: Dya vao ky thuat khai thdc m6i quan hé gitta nguwdi véi nguoi
(human-base) va dwa vao s trg giup cta may tinh (computer-base). (BTV)

Trong dong qua dac trung cua ho hang va nhitng nguwdi tham du budi tiéc
sau lé tredng thanh & nha hang Odyssey, t6i thu dugc mét tdm trai phiéu
chinh phu My vGi con s6 16n dén kinh ngac.

T6i 1a mot tén mot sach. Mot 1an san sach da dan budc toi tdi tiém Survival
¢ Bac Hollywood. Pay la mdt tiém sach nhé nam trong mét khu dan cuw
nhép nhda ban thiu. Chu tiém, mot nguwdi phu nit trung nién téc vang than
thién, da dé nghi t6i goi c6 bang tén riéng thay vi ho. Bén trong ctra tiém hét
nhur mot chiéc rwong kho bau. Than twgng cta t6i thoi dé la Bruce Lee,
Houdini, Jim Rockford — ga tham t¢ tw do James Garner thu vai trong The
Rockford Files (tam dich: H6 so cia Rockford), nguwdi co6 thé bé khéa, thao
ting moi ngwdi va khodc 1én minh bat ky than phan nao trong nhay mat. T6i
muon minh c6 thé lam tat cad moi thit chat nhw Rockford da lam.

Tiém sach Survival chita day nhitng cuén sach mo ta cach dé lam dwoc moi
thit giong nhw Rockford va ca nhiéu thit khac. Tt nam 13 tudi, t6i da danh
rat nhiéu dip cudi tuan tai day, nghién cttu hét cuén sach nay dén cudn sach
khac sudt ca ngay — chang han nhw The Paper Trip (tam dich: Hanh trinh
gidy) cta Barry Reid v6i noi dung ké vé cach tao ra mot than phan méi bang
gidy khai sinh cua ai d6 da qua doi.

Cuon The Big Brother Game (tam dich: Tro choi Anh C4) ctia Scott French
da tré thanh Thanh Kinh cuia t6i. Cudn sach hwéng dan cu thé cach c6 dugc
bang 1ai xe, gidy s& hitu tai san, lich s tin dung, thong tin ngan hang, so
dién thoai khong dang ky va ca thong tin tir s& canh sat. (R4t 1au sau nay, khi
mot ngwoi Phap viét tiép cau chuyén, anh ta da goi dién dé nghi toi viét mot
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chwong vé cac phuwong phap tdn céng bang ky thuat xa hoi nham téi cac
cong ty dién thoai. Tai thoi diém do, toi va dong su dang viét cuén sach thw
hai, The Art of Intrusion (tam dich: Nghé thuat xam nhap), t6i qua ban nén
khong thé nhan du 4n nay du kha thich thu vi sy trung hgp nay ciing nhw kha
vui vi da dugc moi.)

Tiém sach chita day nhitng cudn sach “ngam” day ban nhitng diéu 1é ra
khong dwgc biét — véi mot ké luon mang trong minh khao khat c6 dwgc thiy
tri thitc tir trdi tdo cdm, ching chinh 1a mot kho vang. T6i dam chim trong
nhitng kién thitc nay, dé roi cudi cung ching tré nén v6 gia trong suot thoi
gian trén chay gan hai thap nién sau dé.

Ngoai sach ra, con c6 mét mon dé hap dan khac trong ctra tiém: nhitng dung
cu bé khéa giam gia. T6i mua vai loai khac nhau. Ban cé nhé cau chuyén hai
co nay: “Lam thé nao dé dén duwgc Carnegie Hall? Luyén tap, luyén tap,
luyén tap”?2 D6 chinh 1a nhitng gi t6i da 1am dé thanh thao nghé thuat bé
khoa. Do6i khi, t6i cling xudng khu vie cé day ti chita d6 ctia nguwoi thué nha
trong toa chung cu, cay m@ vai chiéc khéa bam, d6i cho cho nhau r6i khoa
lai. Luc ay, toi chi nghi d6 la mot tro dua vui vé, gio nghi lai, m6t s6 nguoi
han da phat dién va roi vao mot dong rac roi cong thém viéc phai mua mot
chiéc khéa méi sau khi xoay x& vitt bé chiéc khéa cii. Téi doan la tro dua
chi vui khi ban con la mot tén nhoc con.

9 Carnegie Hall 13 hoi trvong biéu dién hoa nhac néi tiéng thé giGi tai New
York, My. Cau chuyén cudi vé Carnegie c6 ndi dung vé mot ngwoi di duong
hoéi mot nghé si dan vira bwdc ra khoi taxi: “Lam thé nao dé dén duogc
Carnegie Hall?” Nghé si dan da tra 16i khong hé do du: “Luyén tap”. (ND)

Nam 14 tu6i, mot hom t6i di choi cung bac Mitchell, ngdi sao sang cua doi
toi thud dy. Chung t6i ghé qua Cuc Cap phép Phuong tién Co gigi (DMV)
va thay rat dong ngwoi ¢ do. T6i ditng ngoai dgi trong khi bac Mitchell buéc
thang vao quay thu ngan — lw6t thang qua mat tat ca nhitng nguwoi dang xép
hang. Nhan vién s&, mot nguwdi phu nit véi vé mat chan nan, ngudc 1én day
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ngac nhién. Bac Mitchell cling chang bu6n dgi c6 ta xong viéc dang lam vGi
nguwoi dan 6ng bén cira s6 ma cat 10i luén. Bac chi noéi vai 101, sau dé co
nhan vién kia gat dau, ra hiéu cho nguoi dan 6ng no bwéc sang mot bén, roi
xtr ly viéc gi d6 ma bac Mitchell yéu cau. Bac t6i c6 mot loai tai nang dac
biét trong cach doi xr v6i moi nguoi.

C6 vé toi cling dugc thira huwdng gen dé. Pay la lan dau tién t6i y thitc dugc
vé phwong phap tan cong bang ky thuat xa hoi.

Moi ngudi ndi gi ve toi thoi con hoc cap ba ¢ trudng Monroe? Cac thay c6
c6 1€ sé noi rang t6i chi luon lam nhitng diéu ky qudc. Trong khi ban be lam
viéc trong cac tiém stta chita tivi thi t6i lai ndi got Steve Jobs va Steve
Wozniak tao ra mét chiéc hop xanh cho phép to6i thao ting hé thong dién
thoai, tham chi la dé goi dién mién phi. T6i lu6n mang bén minh chiéc ham
radio cam tay va néi chuyén vao do sudt gio an va gio nghi.

Mot cau ban dong mon da lam thay doi cudc doi toi. Steven Shalita 1a mot
anh chang kiéu cang khong ngi'ng mo twdng sau nay tréd thanh mot canh sat
mat — xe ctia han gan day ang-ten radio. Han thich thé hién may tro bip bang
dién thoai, va thuc sy c6 thé lam ra nhitng diéu ky diéu. Shalita biéu dién
cach ngwoi khac goi dién cho han ma khéng dé 16 cho ho biét sé dién thoai
thuc ctia minh bang cach dung mach kiém tra ctia cong ty dién thoai goi la
“loop-around” (vong lap vong quanh); han c6 thé goi dén mot trong nhitng
sO dién thoai cia mot vong (loop) trong khi ngwdi khac dang goi s6 thit hai
ctia vong do6. Hai ngudi goi sé két noi vai nhau mot cach than ky. Han c6 thé
c6 dugc tén va dia chi ctia bat ky so dién thoai nao, du ho c6 dang ky hay
khong, nho goi t6i Cuc Tén va bia chi Khach hang (Customer Name and
Addres — CAN) ctia coéng ty dién thoai. Chi v6i mot cudc goi, han da co
duwgc so dién thoai chua tirng dang ky ctia me t6i. Qua tuyét! Han c6 thé c6
dugc so dién thoai va dia chi cua bat ky ai, tham chi 1a mét ng6i sao dién
anh vGi s6 khong dang ky. Ci¢ nhw thé may ga ¢ cong ty dién thoai sinh ra
dé phuc vu han vay.
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T6i bi mé hoac, thich thi va ngay 1ap tic tr@ thanh chién hitu ctia Shalita,
luén hao hitc tim cach hoc duwgc tat ca nhitng manh khée than ky nhat dé.
Nhung Shalita chi c6 hitng thé hién manh khoe ctia minh thay vi chi cho t6i
cach, lam sao han cé thé ap dung cac ky nang tan cong bang ky thuat xa hoi
v6i nhitng nguwdi han dang tro chuyén.

Khong lau sau do, t6i da hoc dwgc gan nhw moi thit ma Shalita san long chia
sé vé phone phreaking,1? dong thdi danh hau hét thoi gian ranh dé kham pha
mang vién thong, ty may mo va hoc duwgc ca nhitng gi Shalita khong biét.
Céac phreaker c6 mot mang xa hoi riéng. Toi bat dau lam quen vGi nhitng
nguoi cé chung sd thich va dén cac budi giao lwu, du phai néi rang vai nguoi
trong so ho kha lap di — xa roi xa hoi va chang c6 gi thu vi.

10 Phone phreaking (Lira bip qua dién thoai, hay con goi tit 1a phreaking):
Tro stra doi hé thong dién thoai trai phép dé thwe hién cac cudc goi duong
dai ma khong phai tra phi; mot dang dua nghich pham phap. Nguoi thuc
hién hanh vi nay dugc goi la phreaker. (Wikipedia)

Co6 vé t6i kha c6 khiéu véi tro tan cong bang ky thuat xa hdi cua phreaking.
Liéu t6i c6 thé thuyét phuc ky thuat vién cia cong ty dién thoai lai xe tGi
mot “CO” (van phong trung tdm — trung tdm chuyén mach caa khu dan cu,
noi két noi cac cudc goi dén va di tir dién thoai) vao nita dém dé két n6i mot
mach “khan cap” chi vi anh ta nghi t6i thu6c mét CO khac, hay la nhan vién
gac duong day trong vung khong w? Qua dé. T6i von biét minh c6 tai trong
khoan nay, nhung chinh Shalita da day cho t6i biét nang lyc nay cé stc
manh tdi cd nao.

Meo rat don gidn. Trudc khi bat dau tan cong phi ky thuat vi muc dich nao
do, ban phdi tham do trwdc. Ban can két n6i cac mau thong tin rdi rac vé
cong ty nay v6i nhau, bao gom cac ban nganh hay don vi kinh doanh hoat
dong thé nao, chitc nang la gi, nhan vién trong dé c6 quyeén truy nhap nhitng
thong tin nao, quy trinh chuan dé dwa ra yéu cau ra sao, ho thwong dua ra
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yéu cau vdi ai, ¢ diéu kién nao thi cac thong tin mong muon dugc tiét 19, ca
tiéng 16ng va cac thuat ngit thwong dung trong cong ty nita.

Téan cong bang k¥ thuat xa hdi thwong hiéu qua don gian vi moi ngudi cé xu
hwdng tin twdng ai d6 von tao dung dugc su tin nhiém, vi du nhu mot nhan
vién iy quyén cua cong ty. D6 chinh la lic can nghién citu. Khi da chuan bi
day da dé c6 dugc s6 dién thoai khong céng khai, tdi goi dién cho mot trong
nhitng dai dién phong kinh doanh cta cong ty dién thoai va noi: “Toi la Jake
Roberts tir Cuc Khéng Cong khai. Toi can néi chuyén vGi nguwdi phu trach.”

Khi nguwdi phu trach cam may, t6i gigi thiéu ban than mot lan nita va néi:
“Chi da nhan dugc thong bao vé viéc ching ta thay doi so dién thoai chwa?”
Co ta kiém tra mdt chit, sau d6 quay lai va néi: “Ching t6i chwa biét viéc
do.”

T6i noi: “Chi dang dung so6 213 687-9962 dung khong?”

“Khong,” Co ta dap. “Chung t6i dung s6 213 320-0055.”

Ten ten!

“Puogc roi,” t6i tra 10i. “Chung toi sé gtti thw bado cdp 2 lién quan dén viéc
thay d6i” — day la tiéng l6ng cua cong ty dién thoai ma cac quan ly thuwong
dung. “Tam thoi co ct tiép tuc dung sé 320-0055 nhé.”

Nhung khi goi cho Cuc Khong Cong khai, t6i méi biét hoa ra tén téi nam
trong danh sach nhitng ngwdi dwge iy quyén va phai cé sé dién thoai ndi b
thi mdéi duwgc cung cap théng tin khach hang. Mgt nguwdi thye hién tan cong
bang k¥ thudt xa hdi con non tay hodc thiéu kha nang cé 1& sé bd cude. Diéu
khong hay la viéc nay sé lam ddy 1én nghi ngo.

Van dung kha nang tng khau ctia minh, t6i n6i: “Quan ly ctda t6i néi anh ay
da dwa tén t6i vao danh sach. T6i sé bao lai la c6 van chwa nhan duoc thw
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bao.”
Con mdt chuwéng ngai khac: Bang cach nao do, toi phdi trinh ra dwgc s6 dién
thoai ndi bo cta cong ty.

Toi phai goi t6i ba phong kinh doanh khac nhau dé tim ra mot vi quan ly thi
cap la nam gigi — nguwdi ma tbi 6 thé gid mao duwgc. T6i néi véi anh ta, “T6i
la Tom Hansen tdi t* Cuc Khong Cong khai. Chung t6i dang cap nhat lai
danh sach cac nhan vién cé thdm quyén. Anh cé can & trong danh sach
khong?”

Duong nhién anh ta noi co.

Sau do, t6i néi anh ta danh van tén va cho toi biét so6 dién thoai. Dé nhu dn
keo vay.

Cudc goi ké tiép 1a t6i RCMAC — Trung tdm Uy quyén Luwu trit Thay d6i,1
mot don vi cua cong ty dién thoai c6 nhiém vu them vao hoac bo di cac dich
vu dién thoai khach hang, chang han nhw cac tinh nang goi dién tuy chinh.
T6i goi dién trén danh nghia quan 1y phong kinh doanh, dé dang thuyét phuc
vién thw ky thém dich vu chuyén tiép cudc goi t6i dwong day ctia vién quan
ly b&i s dién d6 thudc vé cong ty Pacific Telephone.

11 C4c hé théng chuyén mach dién tir thuong ding mot bd nhé goi 1a Vira
Thay doi (Recent Change). Ly do la vi sy thay d6i nguwdi dung va s6 dién
thoai ctia ho kha thvong xuyén, nén dit lieu nay dwgc ghi vao mot vung dac
biét cua bo nhé. Trung tam RCMAC c6 nhiém vu cap nhat D lieu Vira
Thay d6i néu c6 yéu cau. (ND)

Moi chuyén dién ra cu thé nhw sau: To6i goi dién cho ky thuat vién & van
phong trung tam. Nghi rang t6i 1a k§ su stta chita hién truong, anh ta noi
may cho t6i vao duong day cua quan ly thong qua mot thiét bi cam tay cta
nhan vién dwong day va goi t6i so toi da dwa, nho do, chuyén tiép thanh
cong cudc goi tir dién thoai cua quan ly vao mach vong “loop-around” cua
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cong ty dién thoai. Mach vong la m6t mach dac biét c6 hai con s6 gan lién
v6i nd. Khi hai bén goi vao mach vong nhd quay cac s6 twong tng, ho sé
duwoc két n6i mot cach than ky nhw thé 1a ho da goi cho nhau.

Toi quay sO vao mach vong va két noi ba chiéu bang mot s6 chi do6 chuodng.
Khi Cuc Khong Cong khai goi dién tdi may vi quan ly dugc ty quyeén Kkia,
cudc goi sé dugc chuyén tiép vao vong, va nguoi goi cé thé nghe tiéng dién
thoai cho két n6i. Toi dé bén kia nghe vai lan chuéng do, sau do tra 10i:
“Steve Kaplan cua cong ty dién thoai Pacific Telephone xin nghe.”

Lic nay, nguoi bén kia dau day cé thé cung cip cho t6i bat ky théng tin
khong cong khai nao ma tdi can. Sau dé, toi goi dién lai cho tay ky thuat
vién va huy ché do chuyén tiép cudc goi.

Thtr thach cang 16n, t6i cang thdy hao hitng. Meo nay da hiéu qua trong
nhiéu nam va tGi gio c6 1é van c6 tac dung.

Qua mot loat cac cudc goi khac nhau — ngudi ta sé nghi ngo néu t6i goi cho
Cuc Khong Cong khai dé hoi so dién thoai cia nhiéu nguwdi noi tieng mot
lic — to6i da c6é dugce sb dién thoai va dia chi cia Roger Moore, Lucille Ball,
James Garner, Bruce Springsteen va nhiéu nguoi khac. Doi khi, ho qua thyc
da nhac may, toi sé chao vai cau dai loai nhu: “Chao Bruce, dao nay anh thé
nao?” Viéc nay chang gy hai gi cho ai, chi don gian la t6i thay thich thu khi
c6 duoc bat ky so dién thoai nao minh mu6n ma théi.

Co6 mot khoa hoc vé may tinh & treong cap ba Monroe. To6i von khong da
diéu kién dang ky do chwa qua mon Toan va Khoa hoc nhw yéu cau, nhung
thay Christ phu trdch mon da nhan t6i vao hoc sau khi thdy sy hao hitng cta
toi va biét toi da ty hoc dwgc kha nhiéu. T6i nghi han sau do thay sé thay hoi
han vé quyét dinh nay ctia minh: T6i 1a mot tay gy roi khé chiu. Toi thuong
dn trom mat khau két n6i vao mdy tinh cd trung!? cta truong méi khi thay
doi mat khau mai. Tuyét vong va co gang té ra trén ca toi, thay da dap 16 ma
mat khau trén bang gidy may tinhl3, mot phwong thitc lwu trit dit liéu thuong
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dung tredc thoi dia mém (floppy disk). Nhw vay, thay c6 thé dwa gidy vao
may doc bang moi lan can dang nhap mdy tinh. Nhung thay Christ d€ mau
gidy duc 16 do trong tii do so mi va khong khé dé nhin ra cac cham 16 qua
16p véi a0 méng. Mot vai nguwoi ban cung 16p da gitip t6i doan duwgce dai 16
trén bang va biét dwgc mat khdu mdi nhat cia thdy sau moi lan thay thay
méi. Thay chua titng phat hién ra diéu nay.

12 M4y tinh c& trung (minicomputer): Nhitng mdy tinh c6 kich thwéc 16n
hon may tinh c4 nhan. Ching thwdng duge st dung trong kiém soat qua
trinh sadn xuat, chuyén mach dién thoai va kiém soat thiét bi phong thi
nghiém. (BTV)

13 Bang gidy may tinh (punched tape): Bang duc 16 bing gidy, day la phuong
thire lwu trit dit liéu bao gom mat dai gidy dai trén d6 duc cac 16 m6 phong
dir liéu. (ND)

Thé r6i nha treong lap dién thoai trong phong thi nghiém mady tinh — mot
dang dién thoai kiéu cii v6i vong quay s0. Chiéc dién thoai nay duwoc lap dat
chi dé goi cho cac so noi bo trong phong gido duc dia phwong. Bang viéc goi
dién cho ngudi phu trach chuyén mach: “T6i la Christ day. T6i can noi may
ra ngoai,” t6i da co6 thé dung dién thoai két néi vao may tinh cia Dai hoc
Nam California (USC) dé choi dién tt. Sau vai cudc goi nhu vay, khi nguoi
phu trach bat dau nghi ngo, t6i chuyén sang cac meo phreaking, tryc ti€p goi
dién t¢i phong chuyén mach ctia céng ty dién thoai va dé nghi hty cac thiét
1ap han ché, dé c6é thé noi may téi USC bat ky khi nao muén. Cudi cung,
thay Christ cling phat hién ra viéc t6i da xoay x@ dé thyc hién rat nhiéu cudc
goi khong gidi han.

Khong lau sau, thay ty hao tuyén b6 vdéi ca 16p rang thay sé dit khoat chan
ding t6i, va khoe mot chiéc khéa dwoc ché tao dac biét danh cho dién thoai
quay s0: Khi khéa chot & vi tri s6 “1”, vong quay sé khong thé xoay téi cac
vi tri so khac.
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Ngay khi thdy gan khoa tredc mat ca 16p, toi nhac tay cam 6ng nghe dién
thoai 1én va bat dau 4n vao moc chuyén doi: Chin lwgt bam nhanh dé quay
sO “9” két ndi mang bén ngoai, Bay lwgt bAm nhanh dé quay sé “7”. Bon
lvgt bAm nhanh cho s6 “4”. Chi trong vong mot phuit, toi da két noi téi USC.

Vi t6i, day chi la mot tro lau ca. Nhung thay Christ t0i nghiép da bi bé mat
tredc ca 16p. Thay do mat tia tai tom 1dy chiéc dién thoai trén ban va ném
thang xuéng cudi 16p.

Thoi dé, khi to6i dang tw hoc vé RSTS/E (doc la RIS-tisEE), mot hé diéu
hanh do Digital Equipment Corporation (DEC — Coéng ty trang thiét bi so)
san xuat, chuyén dung trong cac may tinh c& trung cta tredng hoc ¢ ving
trung tam Los Angeles. Co s& Cal State cua trieong Northridge (SCUN) gan
d6 cling dung hé diéu hanh RSTS/E cho mdy tinh cta ho. T6i dat lich hen
vOi ngai Wes Hampton, truong khoa Khoa hoc May tinh cta triwong, va noi:
“Chéu thue s muon hoc vé may tinh. Liéu chau c6 thé mua mot tai khoan
dé st dung may & day khong?”

“Khong, may chi danh cho cac sinh vién cua treong thoi.”

B6 cudc dé dang khong phai la tinh cach cda t6i. “Phong thi nghiém may
tinh & treong cap ba ctia chau sé déng ctra vao cudi ngay, tam 3 gio' chiéu.
Liéu ngai c6 thé xay dung mot chuwong trinh gitp cac hoc sinh cap ba hoc
trén may tinh cta trvong ngai khong?”

Lic d6, ong tir choi nhung sau day da goi lai cho t6i. “Ching t6i da quyeét
dinh cho phép cdu dung may & day,” ong n6i. “Chung t6i khong thé cung
cap cho cau tai khoan béi cau khéng phai la sinh vién, do vay t6i sé cho cau
dung tai khoan ca nhan ctia t6i. Tai khoan 1a ‘5,4’ va mat khau la ‘Wes.””

Nguoi dan 6ng nay la trvdng khoa Khoa hoc Méy tinh, va d6i v6i ong ay
day la mot mat khau an toan dy ha — tén riéng u? An ninh mang co day!
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T6i bat dau may mo tw hoc ngén ngit Fortran va cac ngén ngit 1ap trinh co
ban. Chi sau vai tuan & 16p hoc may tinh, t6i da viét mot chwong trinh dé
danh cap mat khau ctia moi ngwdoi: Mot sinh vién c6 gang dang nhap vao
mot ctfa sO trong hét nhw ctra s6 dang nhap quen thudc nhung héa ra do la
chuwong trinh gid mao hé diéu hanh cua t6i, dwgc thiét ké dé ltira cac sinh
vién nhap vao dé tai khoan va mat khau (twong tw nhw hinh thitc tdn cong
phising!# ngay nay). Thuc ra, mot quan ly phong thi nghiém CSUN da giip
toi stra 10i cac dong ma — anh ta cho rang viéc mot cau hoc sinh cap ba co
gang tim cach danh cap mat khau cia ngwoi khac ding la mot chuyén khoi
hai. Khi chwong trinh nhé ctia t6i hoan thién va bat dau chay trong phong thi
nghiém, bat ké khi nao cé nguwoi dang nhap, tén va mat khau cta ho sé dugc
bi mat Iwu lai trong mot tap tin.

14 Phising (tam dich: Tan coéng gia mao): Mot phwong thitc lira ddo nhim gia
mao cac to chitc uy tin nhw ngan hang, trang web giao dich truc tuyén va cac
cong ty thé tin dung dé ltra ngwoi dung chia sé thong tin tai chinh nhw tén
dang nhap, mat khau giao dich hay nhitng théng tin nhay cam khac cta ho.
(BTV)

Tai sao u? T6i va ban bé déu nghi that tuyét khi c6 dwgc mat khau cua tat ca
moi nguwoi. Khong cé ké hoach gay hoa nao cd, chi don thuan la thu thap
thong tin vi thich vay thoi. Chi vi day la mot trong nhitng thir thach ma toi
khong ngirng dat ra cho ban than trong sudt nhitng nam thang tuoi tré, tir khi
toi bat dau nhin thay tro do thuat dau tién. Liéu toi cé thé lam dwgc nhw vay
khong? Liéu t6i c6 hoc dugc cach qua mat moi ngwoi khong? Liéu t6i co thé
c6 duoc thi quyén luc 1€ ra khong nén cé khong?

Mot thoi gian sau do, mét quan ly phong thi nghiém da t6 cao t6i véi nguoi
quan ly hé théng. Sau do, ba bdo vé an ninh treong da xong xoc lao vao

phong thi nghiém. Ho bat git toi cho t&i khi me t6i dén don.

Truwong khoa, nguwdi da cho téi quyén st dung phong thi nghiém va cho phép
toi dang nhap vao tai khoan cia 6ng, da ndi dién. Nhung 6ng chang thé lam
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dugce gi: Thoi d6 van chua c6 luat chinh thitc vé may tinh dé phat t6i. Du
vay, ddc quyén danh cho t6i da két thiic va to6i dugc yéu cau tranh xa khu
vuc truong hoc.

Me t6i dugc canh bao: “Tw thang sau, California sé chinh thitc ra luat dinh
m&i, khi d6 hanh vi ctia Kevin sé 1a pham phap.” (T6i tan bén nam sau do,
Quoc hoi My méi thong qua dao luat lién bang vé to6i pham mady tinh, nhung
c6 1€ chu6i hanh vi cua t6i ciing gép phan day nhanh viéc do.)

Du sao di nita, t6i cling khong chun buéc truede nhitng 16i doa dam. Khong
lau sau khi chuyén dé xay ra, t6i da tim ra cach dé lam chéch huwéng cac
cudc goi tir nhitng nguwdi & Rhode Island tdi tong dai cung cap s6 dién thoai
va noi ching téi may cna toi. Toi da bay tro gion choi véi may nguwoi dang
can tim s6 dién thoai nhw thé nao uw? Mgt cudc goi dién hinh sé dién ra nhw
sau:

T6i: Thanh pho nao thwa ngai?

Nguoi goi: Providence.

Toi: Tén gi thia ngai?

Ngudi goi: John Norton.

Toi: Co so kinh doanh hay nha riéng?

Ngudi goi: Nha riéng.

Toi: SO dién thoai la 836, 5 mot-nita 66

Té&i Idc nay, nguwdi goi thudong sé ngo ngac hodc ndi xung 1én.

Nguoi goi: Toi quay mot-nira thé nao?

T6i: Ngai hay ra ngoai kiém céi dién thoai méi c6 s6 mot-nira trén do ay.
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Phan tng cua ho thuyc sy rat titc cuoi.

Thoi d6, cé hai cong ty dién thoai riéng biét cung cap dich vu trén cac khu
vuc khac nhau 6 Los Angeles. Cong ty General Telephone and Electronics
(GTE) phu trach phia bac Thung ling San Fernado noi ching to6i s6ng. Bat
ky cudc goi nao cé khodng cach hon 19km déu bi tinh & mitc gia danh cho
cudc goi dwong dai. Di nhién, td6i khong muon tao ap lwc 1én héa don dién
thoai ctia me, do d6 t6i da thuc hién vai cd dién thoai qua miéng va ty dong
ctia may ham radio dia phuong.

Mot ngdy no, tdi da ndi xung lén véi tay tri'c bd chuyén tiép séngl> chi vi
“nhitng ct dién thoai quai dan” ctia tdi, theo cach ma 6ng ta goi. Ong ta dé y
thdy t6i thuwong nhan nhitng chudi dai cac s6 khi sir dung miéng va tw dong.
To6i cling khong dinh giai thich rang nhitng day s6 do la dé goi cac cudc goi
mién phi thong qua mot nha cung cdp dich vu cudc goi dwong dai co6 tén la
MCI. Du khong biét r6 tdi thye sy lam gi, nhung ong ta khong thich t6i st
dung miéng va ti dong theo kiéu ky la nhuw vay. Mot nguoi nghe duwgc cudc
tranh cai nay da lién lac véi toi qua séng vo tuyén dién. Cau ta gigi thiéu
minh tén la Lewis De Payne va cho t6i s6 dién thoai. T6i goi dién cho cau ta
ngay toi hom dé. Lewis néi cau ta rat an twgng vai nhitng gi toi da lam.

15B6 chuyén tiép song (repeater): Thiét bi diing dé thu va chuyén tiép séng
vo tuyén dién. Doi vGi wifi, day la thiét bi dung dé thu va khuéch dai song
wifi. (BTV)

Ching t6i hen gap va trd thanh ban bé, méi quan hé kéo dai t6i hai thap ky.
Thita hwdng dong mau Argentina, Lewis 1a mot ké nghién cong nghél®,
trong kha manh khanh véi mai toc den ngan, bong muot va vuét ngugce ra
sau cung hang ria mép ma c6 1€ ciu ta nghi c6 thé khién minh tréng gia dan
hon. Trong cac duw an hacking, Lewis la ngudi khién t6i tin twdng nhat du
con ngudi cau ta day mau thuan. Lich sy nhuwng lu6n mudn nam quyén kiém
soat. Ga mot sach véi thit thoi trang do ¢6 lo va quan loe 16i thoi nhung cling
day lich thiép. Khong qua s6i noi nhung lai ngao man, kiéu cang.
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16 Tir g6c “geeky”: Tiéng léng 4m chi nhitng ngudi dam mé céng nghé va
may tinh, c6 trinh do kién thitc nhat dinh. (ND)

Lewis va toi déu cé khiéu hai hwéc. Toi cho rang bat ky sé& thich nao néu
khong mang lai niém vui va tiéng cwoi thi déu khong dang mat thoi gian va
tam sic. Lewis va t6i bat dugc séong cta nhau. Vi du nhw “Tro hack
McDonald’s”. Chung t6i phat hién ra cach diéu chinh v6 tuyén dién séong 2m
giup giong néi ctia minh cé thé phat ra tir loa dat tai khu viee goi do an drive-
through!Z trong cac quan dn nhanh. Ching t6i 14i xe t6i gan McDonald’s, do
xe gan do dé c6 thé quan sat ma khong bi phat hién, sau dé diéu chinh tan so6
cta chiéc radio cam tay khép véi tan so ctia nha hang.

17 Drive-through: Dich vu mua db truyc tiép ngay trén xe 6 to c6 lan duong
riéng biét, qua dé khach hang cé thé dat mén & mot ctra s6 va nhan do & cira
s6 k& tiép. (ND)

Mot xe canh sét ré vao duong drive-through. Khi téi gan loa, Lewis va t6i sé
doc thdng bao: “Rat xin 16i. O day ching t6i khong phuc vu canh sat. Anh
hay chuyén qua Jack in the Box di!” Con c6 mot nguwdi phu nit ditng xe va
nghe giong phat thanh qua loa (cta t6i): “Hay cho td6i xem nguc co, doéi lai
chiéc Big Mac nay sé mién phi!” Co6 ta phan &ng kha dir doi, tat xe, v& lay
thit gi d6 sau cOp va chay vao trong... tay cam theo chiéc gay bong chay.

“Nudc tao tang kem” 1a mot trong nhitng tro khoai tri nhat cuaa t6i. Sau khi
khach hang goi do, ching tbi gidi thich rang may lam da bi hong, do do,
ching t6i sé tang nwdc qua mién phi. “Chiing t6i c6 nwdc nho, nwdc cam,
va... a xin 16i, c6 vé nhu ching t6i da hét nwéc nho va cam. Anh c6 thich
nwoc tao khong?” Khi khach hang noi cd, chung toi sé bat doan ghi am mot
ngwoi dang té vao coc, va noi: “PBugc roi. Nuwdc tdo ctia anh da xong. Moi
anh lai xe téi cira s6 dé nhan.”

Chung t6i khoai trd khi khién moi nguwdi phat dién vi khong thé goi dugc do.
Moi khi c6 khach hang dirng xe va dat d6, mot nguoi ban cia chiing t6i sé
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13p lai yéu cau ctia ho qua loa bing thi giong An D6 rat ning, khé ma nhan
ra anh ta da noéi tr gi. Vi khach tra 10i rang anh ta khong hiéu, va ban t6i lai
néi gi d6 ma vi khach kia ciing khong thé hiéu, c lap di lap lai nhw vay —
cho dén khi khach hang phét dién, hét ngudi nay téi ngudi khac.

Phan tuyét nhat la moi 16i chiing t6i ndi tai cita drive-through sé phat ra om
som trén loa, va nhan vién bén trong ctta hang khong thé chen tiéng ho vao.
Thinh thodng, chiing t6i thdy may vi khach ng6i ban ngoai vira an banh kep
vira cudi sdc sua. Khong ai phat hién ra chuyén gi da dién ra.

C6 lan, ngudi quan ly chay ra ngoai dé xem ai da bay tro véi chiéc loa phat.
Ong ta liéc quanh khu dd xe, roi gdi dau. Khong c6 ai xung quanh. Moi
chiéc xe déu trong khong. Khong c6 ai niip sau nhitng tdm bién. Ong ta budc
t6i chiéc loa va nghiéng nguoi téi gan, liéc nhin nhw thé trong doi co thé
phat hién ra mot ngudi ti hon nao do & trong.

“Ong nhin céi quai gi thé?” Tdi gao 1én nhu thé dang gian di¥.
Ong ta c6 1& da 1in dung ngd ngtra.

Dboi khi, cling c6 nhitng ngudi song ¢ khu chung cw quanh d6 ditng trén ban
cong cuoi bo trudc tro gidn cua chung toi. Ca nhitng ngwoi di bo trén dwong
cling khong nhin dwgc cwdi. Vai lan, Lewis va t6i cling ra thém ban bé theo,
vi tro nay thue sy rat khoi hai.

Thoi dugc, toi biét viéc toi lam that tré con, nhung dao do t6i cling chi 16,
17 tudi thoi ma.

Mot s6 hanh dong btra bai cua t6i khong hé v6 thuwdng vo phat. Téi cé mot
nguyén tac riéng, do la khong dot nhap vao cac cong ty dién thoai, du diéu
d6 co thé gitap to6i dang nhap vao hé thong va doc dugce vai tai lieu huéng
dan ky thuat cta ho. Di nhién, d6i véi t6i, day la “dinh huwéng” hon la
nguyeén tac.
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Mot budi t6i nam 1981, khi 17 tudi, toi choi v6i mot tay phreaker khac cé
tén Steve Rhoades. Chung t6i quyét dinh sé 1én vao phong trung tam Sunset-
Gover cua cong ty dién thoai Pacific Telephone & Hollywood. Vi chiing t6i
da hack vao mang luéi dién thoai tredc do, nén viéc trye tiép tham nhap vao
mot cong ty dién thoai la thit thach cudi cung. D€ vao dugc bén trong, ching
toi can an ding ma so ctta. Nho tdn cong bang k¥ thuat xa hoi, viéc co6 dugc
ma so cling khong phai la van deé gi to tat. Chung toi tién thang vao trong.

Lay Chua — qua tuyét! B6i vai chiung t6i, day la san choi cuéi cung. Nhung
ching t6i nén tim cai gi day?

Mot ngwoi dan 6ng to 16n trong trang phuc bao vé di kiém tra quanh toa nha
va tém dugc chung t6i. Anh ta chang khac nao mot ga vé si trong cac cau lac
b dém hay tién vé béng bau duc choi trong Giai Béng Bau duc My — trong
rat dang so. Anh ta chi can ditng yén dd, hai tay budng loi da da doa nguoi
khac sg dén tut quan. Nhung khong hiéu sao, tinh hudng cang cang thang,
toi lai cang trd néen binh tinh.

Du khong c6 vé gia dan giong mét nhan vién cong ty, nhung t6i van cha
dong tién dén. “Chao anh,” t6i n6i. “Anh thé nao?”

Ga bao vé noi: “Tot, thva ngai. T6i cd thé xem thé ID ctia ngai dugc
khong?”

To6i kiém tra cac tai. “Chét tiét! Chac toi dé trén xe roi. Dé toi chay ra lay

-l

nhé.

Anh ta khong dé mac lira. “Khéng, mdi ca hai anh clung lén tang trén véi
t0i.”

Chung t6i khong tranh cai.

Anh ta dua ching t6i 1én Trung tam Kiém soat Chuyén mach & tang 9, noi
cac nhan vien khac dang lam viéc.
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Tim dap thinh thich. Thé khong ra hoi.

Vai tay ky su chuyén mach tién dén xem c6 chuyén gi xdy ra. Toi nghi lya
chon duy nhat lic nay la thao chay dé thoat khéi ga bao vé, nhung du vay thi
kha nang trén dugc cling rat mong manh. T6i thay tuyét vong, nhu thé toi
chi cach nhitng chan song nha tu mot budc nita thoi.

Nhung tai thoi diém do, toi da biét da tén va cac chitc vu & Pacific
Telephone dé tht thém vai manh khoe. T6i gidi thich: “T6i lam viéc tai
COSMOS ¢ San Diego, va toi dang chi cho mot nguoi ban tham quan van
phong trung tdm mot chat. Anh c6 thé goi cho sép cua t6i dé kiém tra.” Va
toi dwa cho anh ta tén ciia mot nguoi giam sat @ COSMOS. On gioi, toi co
mot tri nhd kha t6t. Du t6i biét chiing toi trong khong giong nhuw ngudi thudc
V€ noi nay va cau chuyén t6i bia ra ding la nham nhi.

Ga bao vé tim tén ctia nguwoi giam sat trong so6 danh ba lién cong ty, tim s6
may ban va goi dién. Reng, reng, reng. Anh ta xin 16i vi da goi dién vao gio
nay va gidi thich tinh huéng xay ra.

T6i noi: “Pé tbi noéi chuyén vai co ay.”

Anh ta dwa dién thoai cho t6i. T6i di sat 6ng nghe vao tai, hy vong anh ta
khong nghe thay tiéng ngwdi noi trong dién thoai va phat huy kha nang ng
bién ctia minh: “July, xin 16i c6 nhung t6i dang dwa ban di tham mot vong
trung tam chuyén mach va dé quén thé ID trong xe. Anh bao vé chi muén
xac minh viéc toi thudc trung tam COSMOS @& San Diego. Toi hy vong co
khong dé bung.”

T6i ngirng vai nhip, gid vo dang lang nghe cau tra 10i. Co ta gao lén trong
dién thoai. “Anh la ai? T6i c6 biét anh khong? Anh dang lam gi & day?”

Toi lai bat dau. “Chi la dang nao t6i cling phai & day vao budi sang vi vu s6
tay hwéng dan dao tao mdi. T6i con c6 budi gap xét duyét véi Jim vao 11
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gig thit Hai nita, néu c6 mudn tham gia. Chiing ta van giit lich hen an tria
vao thit Ba chi?”

T6i ngirng lai mot chut. C6 ta van ti€p tuc quat mang.
“Chac roi! Xin 16i vi da lam phién c0,” t6i néi.
Var6i toi gac may.

Ga béo vé va may tay ky su chuyén mach tréng c6 vé boi roi; ho nghi toi sé
dwa lai may cho bao vé dé vi giam sat nay co6 thé khang dinh moi chuyén
van 6n. Cac ban c6 thé twdng twgng duge khuon mat cia ga bao vé liac do:
Liéu anh ta c6 dam goi dién lam phién c6 ay lan thit hai khong?

T6i néi vbi anh ta: “Co ay kha buc vi bi danh thitc vao lic hai rudi sang.”

Sau do toi ndi: “T6i chi mudn chi cho ban minh vai th nitta thoi. T6i sé &
day thém chung 10 phut.”

Toi budc ra ngoai, Rhoades theo ngay sau.
Hién nhién la t6i mudn chay nhwng t6i biét minh khong thé.

Chuing toi tién dén thang may. Toi dap nuat di xudng tang trét. Chung t6i tha
phao khi budc ra khai toa nha, sg thot tim nhwng thye hanh phic vi da thoat
khoi dé.

Va toi biét diéu gi sé xdy ra sau d6. Ngwoi phu nit kia sé dién cuong goi dién
khap noi lac ntra dém, c6 gang tim ra ai do biét so dién thoai phong bao vé

cua trung tam Sunset-Gower.

Chung toi vao xe. Toi lai qua vai day nha ma khong bat den xe, sau do dung
lai va ngo6i yén, nhin ra phia ctra tr6c ctia toa nha.
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Chi khodng 10 phut sau, ga bao vé lyc lwdng lao ra, nhin khap xung quanh
va biét rang chung t6i da di rat xa. Di nhién, han da nham.

T6i doi dén khi han quay vao trong roi mdi 1ai xe di va chi bat dén xe sau
khtic ré dau tién.

Mot cud suyt chét. Néu ga bao vé goi cho canh sat, ching t6i sé bi dinh toi
dot nhap, va tham chi té hon la trom cap. Steve va toi c6 1€ da bi tong ngay
vao trai cai tao danh cho thanh thiéu nién.

Toi sé khong quay lai cong ty dién thoai s6ém dau, nhung toi da quyét tam
phai tim ra dugc diéu gi d6 — mot diéu 16n lao — dé thw thach nang lyc caa
minh.
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03
TOI LOI PAU TIEN

Nyrk grjjnfiu uzu Z xzmv k f jvk Ig re rttflek fe Kyv Rib?

Sau khi tim ra cach lay duwgc cac so dién thoai khong cong khai, toi rat hao

hitc tim kiém thong tin vé moi nguwdi — ban bé, ban cua ban beé, gido vién,
hay tham chi la nguwdi la. Cuc Cap phép Phuong tién Co gidi (Department of
Motor Vehicles — DMV) la mét kho thong tin tuyét voi. Liéu c6 cach nao dé
t0i c6 thé dong vao d6 dwgc khong?

Dbé bat dau, toi goi dén van phong DMV twr dién thoai cong cong & mot quan
an va noi dai loai rang: “T6i 1a si quan Campbell, thuoc Phong Cénh sat Los
Angeles, don Van Nuys. May tinh cua chung t6i bi héng, ma vai si quan
ngoai hién trwong dang can moét soO thong tin. Cac anh c6 thé gitp t6i
khong?”

Nguoi nhan dién & DMV néi: “Tai sao anh khong goi bang duwong day cuia
lyc lvgng chap phap?”

0, dwoc roi — ¢6 s6 dién thoai riéng danh cho canh sat. Lam thé nao dé tim
dwgc so dién thoai nay day? Di nhién, cac canh sat ¢ don sé biét, nhung...
chang nhé toi lai goi dén don canh sat dé 1ay thong tin giip minh pham phap
w? O, tat nhién roi.

Goi dén don canh sat gan nhat, toi noi toi dén tr Phong Canh sat tredng Los
Angeles, ching t0i can goi cho DMV nhung vién si quan biét so dién thoai

danh cho luc lwgng chap phap da ra ngoai. Toi can ngudi truc tong dai cho
toi sO dién thoai d6. Va c6 ay da lam vay. Chi don gian thé thoi.
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(Gan day, khi nhé lai cau chuyén nay, t6i nghi rang minh van con nhé s6 cta
lwe lwgng chdp phap & DMV hodc van c¢6 thé 1ay duge nd. T6i nhac dién
thoai 1én va quay s6. DMV c6 mét hé thong dién thoai Centrex, vi thé, tit ca
cac so dién thoai déu cé chung ma vung va dau s6: 916-657. Chi c6 phan s6
may cudi — 4 s6 cudi — la khac nhau giita cac phong ban. T6i chon 4 s6 cudi
ngau nhién, kiéu gi ciing gap mét ai d6 d DMV va c6 dugce sy tin nhiém béi
toi da goi dén mot so dién thoai noi bo.

Nguoi nghe dién néi diéu gi dé to6i khong hiéu.

T6i noéi: “DPay co6 phai la s6 dién thoai danh cho Iwc lwgng chiap phap
khong?”

Cb &y néi: “Khdng.”

“Vay chac t6i goi nham s6 roi,” toi noéi. “Sé cta lyc lwgng chap phap la gi
Vay?»

A

Co ay cho t6i biét! Sau ngan dy nam, ho van chwa “khon” ra.)

Sau khi goi dén duong day danh cho lyc lwgng chap phap & DMV, to6i phat
hién ra c6 mét 16p bao vé thit hai. Toi sé can mét “Ma yéu cau”. Ciling nhw
tredc kia, t6i phai bia ra mot cau chuyén ngay ltic tinh thé nwéc soi lira bong
nay. Toi néi v&i nguwdi nhan vién bang giong lo lang: “Chung tbi vira c6 mot
tinh huong khan cap & day, toi sé goi lai sau.”

Toi lai goi dén don canh sat Los Angeles Van Nuys, noéi rang toi la nguoi
cia DMV va hién dang soan mot co s@ dit liéu mdéi. “Ma yéu cau cia cac
anh la 36472 phai khong?”

“Khong, la 62883.”

(T6i phat hién ra manh nay thwong rat hiéu qua. Néu ban hoi mot thong tin
nhay cdm nao dé, ngudi khac sé 1ap tirc sinh nghi. Nhung néu ban gia vo da
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c6 thong tin do6 va dua cho ho thong tin sai, thwong thi ho sé sira lai cho ban
— trao cho ban thong tin dang tim kiém.)

Chi v6i vai phat goi dién, toi da c6 so bang lai xe va dia chi nha cua bat c
ai trong bang California, hay dung bién s6 xe dé lay duwgc cac thong tin chi
tiét nhu tén chu xe va dia chi, hodc dung tén ai dé dé lay thong tin dang ky
xe cta ho. Tai thoi diém do, day chi la mot phép thit vé k§ nang cua toi
nhuwng sau nay, DMV sé trd thanh mo thong tin dé t6i tan dung theo vO van
cach khac nhau.

Tat ca nhitng cong cu ma toéi da thu thap thém giéng nhw nhitng mén trang
miéng & cudi bita an vay. Moén chinh cta t6i van la phone phreaking. T6i goi
dén rat nhiéu van phong Pacific Telephone va General Telephone, thu thap
thong tin chi dé théa man con khat “Minh c6 thé 1ay duwgc thong tin gi?”,
thue hién cac cude goi dé xay cho minh ngan hang thong tin vé cac phong
ban, cac quy trinh, cach n6i chuyén ctia cac céng ty va chuyén cudc goi cta
toi qua cac nha mang dwong dai dé chiing kho bi truy dau hon. Hau hét déu
la twr dién thoai cia me trong can ho cta chung toi.

Tat nhién, cac phreaker muén ghi diém bang cach cho cac phreaker khac
thay nhitng thit méi mé ho da hoc dwgc cach lam. Toi thich choi kham 1d
ban, du ching la phreaker hay khong. Mgt hom, t6i da hack vao bo chuyén
mach!® cia cong ty dién thoai phuc vu khu vi'c ma anh ban Steve Rhoades
cta toi dang song véi ba, doi “ma 16p dwong day” (line class code) tir khu
dan cu sang dién thoai cong cong. Moi khi Steve hay ba ctia cau ta dinh goi
dién, ho sé nghe thay cau: “Xin hay bé vao 10 xu.” Tat nhién, cau ta biét ai
da lam tro do6 va sé goi dién dé can nhan. T6i hita sé chinh lai nhu cii, va
ding la toi da lam vay, nhung la doi sang dich vu dién thoai cong cong trong
tu. Gio thi moi khi ho dinh goi dién, mot vién truc tong dai sé noéi: “DPay la
cudc goi tinh phi nguwdi nghe. Xin cho biét tén.” Steve goi va noéi, “Hay lam
— doi lai di.” Toi cuwoi da roi doi lai.
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18 Thiét bj chuyén mach (switch): Thiét bi dung dé két néi cidc doan mang
v6i nhau theo m6 hinh mang hinh sao. Theo m6 hinh nay, thiét bi chuyén
mach dong vai tro la thiét bi trung tam, tit cd cac may tinh déu duwogc néi vé
day. (BTV)

Cac tay phreaker da tim ra cach thyc hién cudc goi mién phi, tan dung ké ha
trong mot so loai “chia nhanh dién thoai” (diverter) — cac thiét bi dugc dung
dé cung cap tinh nang chuyén tiép cudc goi (vi du, chuyén cudc goi dén cho
cac dich vu trd 16i) vao thoi ky truede khi tinh nang chuyén tiép cudc goi
duwgc cung cap bdi cac cong ty dién thoai. Mot phreaker sé goi dén vao thoi
diém anh ta biét chac don vi kinh doanh da déng ctra. Khi dich vu tra 16i bat
may, anh ta sé hoi mot cau dai loai nhuw: “Cho cac anh mé ctra lic may gio?”
Khi ngwoi tra 161 ngat may, phreaker sé tiép tuc gitt may; sau dé mot lic, anh
ta sé nghe thdy am hiéu quay s6'2. Lic ndy, phreaker c6 thé goi mién phi
dén bat ky so dién thoai nao trén thé gidi — tién cwdc goi sé bi tinh cho don
vi kinh doanh kia.

19 Am hiéu quay s6 (dial tone): Tiéng trong may dién thoai phat ra cho biét
c6 thé quay so dién thoai ma ta muon goi. (BTV)

Ciing c6 thé dung bd chia nhanh dién thoai dé nhan cac cudc goi dén cho cac
s6 goi lai?? trong mot cudc tan cong phi ki thuat.

20 S5 goi lai (call-back): Khi Alice goi cho Bob va may cia Bob dang ban,
néu dich vu dién thoai cho phép, Alice c6 thé dé lai so dién thoai dé Bob cé
thé goi lai cho Alice. Lwu y rang cau chuyén xay ra treéc khi c6 dién thoai
di dong, nguwdi nghe dién thoai thuwong khong cé cach nao biét duwgc minh
vira 10 dien thoai cling nhw 1§ dién thoai cta ai. (ND)

Mot cach tiép can bo chia nhanh dién thoai khac 1a phreaker sé goi dén mot
s6 “ti dong xac dinh s6 dién thoai” (s6 ANI)2L cta cac k§ thudt vién cong ty
dién thoai. Mot khi da biét dugc so nay, phreaker sé bién né trd thanh s6 goi
lai cia minh. D€ nhan cudc goi, phreaker sé goi dén s6 chinh ctia don vi
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kinh doanh nhan chuyén cudc goi. Nhung lan nay, khi b6 chia nhanh dién
thoai chuyén sang duong day thi hai dé goi dén dich vu tra 10i, vé ban chat
né sé tra 1oi cudc goi dén.

21 Ty dong x4c dinh s6 dién thoai (automatic number identification): Mot
tinh nang tw dong cta mang vién thong nham xac dinh s6 dién thoai goc
trong cac cudc goi nham muc dich tinh tién cudce. (BTV)

To6i dung cach nay dé ndéi chuyén vdi anh ban Steve vao mot t6i mudn. Cau
ta nghe may théng qua duong day chuyén huéng thuéc vé mot cong ty co
téen la Prestige Coffee Shop & Thung liing San Fernando.

Ching t6i dang tan gau vé phone phreaking thi bong nhién c6 mét giong noéi
cat ngang cudc tro chuyén.

“Chung t6i dang theo ddi cac cau ddy,” ngudi la néi.

Steve va tdi cip may ngay lap tirc. Chung to6i goi truc tiép cho nhau, cuwoi
nhao no6 lwc con con cua cong ty dién thoai dé doa ching t6i, néi v4i nhau
rang hoi lam & d6 la mot 1d ngd ngan ra sao. Giong noi cii lai cat ngang:
“Chung t6i van dang theo doi cac cau day!”

Bay gi0 ai mdi la bon ngd ngan?

Mot thoi gian sau, me toi nhan dugc mot la thuv tv General Telephone
(GTE), sau do6 la mot cudc gap mat true tiép véi Don Moody, tredng Bo
phan An ninh cta céng ty, ngudi da canh bdo me t6i rang néu to6i khong
ditng may tro dang lam, GTE sé huy dich vu dién thoai cua ching toi vi toi
Itra ddo va chiém dung. Me da bi soc va béi roi bai y nghi sé bi cat dich vu
dién thoai. Va Moody da khong noéi dua. Khi tdi tiép tuc tro phreaking, GTE
da huy dich vu cua chung t6i. T6i n6i me dirng lo, t6i c6 mot y tuwéng.

Cong ty dién thoai gan moi duong day dién thoai véi mot dia chi nhat dinh.
S6 dién thoai bi hiiy ctia ching t6i dwgce gan cho H6 13. Giai phap cua toi
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kha don so: Dén ctra hang thiét bi va luc tim bd chit cai va s6 ma ban thuong
gan lén ctra trdc nha minh. T6i tré vé can ho, bo s6 “13” xudng va dong so
“12B” lén do.

Sau do, t6i goi dén GTE va néi chuyén vGi don vi x¢ ly viéc cap phat s6.
To6i giai thich rang c6 mot can ho 12B méi vira duge thém vao khu can ho
va muon ho stta doi ho so cho phu hgp. Ho néi sé mat 24-48 tiéng dé cap
nhat hé thong.

Téi doi.

Khi t6i goi lai, toi n6i minh la ngwdi mdi chuyén dén 12B va muon dat dich
vu dién thoai. Ngwoi phu nit ¢ cong ty dién thoai héi t6i muon s6 dién thoai
gan cho tén gi.

“Jim Bond,” t6i noi. “A, khong... tai sao khong bién né thanh tén hgp phap
cua toi nhi? James.”

“James Bond,” ¢6 ta nhac lai, khong c6 phén @ng gi — ngay ca khi t6i tra
thém phi dé chon s6 ctia riéng minh: 895-5...00722,

22 James Bond: Tén ctia diép vién 007 trong loat phim hanh dong cung tén
noi tiéng ctia My. (ND)

Sau khi cai xong may dién thoai, t6i g& s6 “12B” ngoai ctra va tra lai dé so
“13”. Phai mat vai tuan dé ai d6 bén GTE phat hién ra va huay dich vu.

Nhiéu nam sau t6i méi biét rang dé la khi GTE bat dau 1ap ho so vé t6i.
Ndm d6 t6i 17 tudi.

Ciling vao khoang thoi gian do, t6i biét mot ga tén la Dave Kompel, du da
dau hai dit choi voi nhung van chwa hét dong mun tudi day thi, té dén mitc

ching lam madt ga bién dang. Trong vai tro phu trach bdo tri may tinh c&
trung PDP-11/70 chay hé diéu hanh RSTS/E cua Khu hoc chanh Los
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Angeles, ga cuing mot vai ngudi ban s& hitu nhitng kién thitc vé mdy tinh ma
toi rat kham phuc. Them khat dwgc tiép nhan vao hoi cta ho dé dugc chia sé
thong tin, t6i dwa ra dé nghi v6i Dave va mot ngwoi trong so6 ban cua ga,
Neal Goldsmith. Neal 1a mot ga béo phi, t6c ngan va c6 vé dugc mot gia
dinh giau c6 nuéng chiéu. Cudc doi ga cé 1é chi xoay quanh do an va may
tinh.

Neal noi véi t6i rang ho sé chi dong y cho t6i vao hoi néu toi c6 thé chitng
minh dugc minh treédc. Ho mudn t6i truy cap vao mét hé théng may tinh goi
la “Ark”. Pay la mot hé thong & Digital Equipment do nhém phat trién
RSTS/E st dung. Ga bdo t6i: “Cau phai hack vao Ark thi ching t6i méi biét
la cau du trinh dé cung ching t6i chia sé théng tin.” Va dé giup t6i bat dau,
Neal da c6 sin s6 dial-up?2 ma mot nguwdi ban 1am & Poi Phat trién RSTS/E
cho ga.

23 Dial-up: Thuat ngit trong nganh cong nghé thong tin, chi viéc két néi
Internet hodc cac mang ndi bo thong qua giao thitc két noi sit dung duong
truyén dién thoai. Dé truy cap vao giao thitc nay, ban can c6 tén va mat
khau. (Wikipedia)

Ga ra thtr thach nay cho t6i bai ga biét toi sé khong doi nao lam dugc.
Tht thach nay c6 thé bat kha thi, nhwng chac chan toi sé thu.
S6 modem hién ra trén man hinh dang nhap caa Ark, nhung tat nhién ban

phai nhap s6 va mat khau hgp 1é. Lam th€é nao téi c6 thé 1dy dwoc nhitng
thong tin xac minh nay?

T6i c6 mot ké hoach c6 thé sé thanh cong, nhung dé bat dau, t6i can biét tén
cia nguwoi quan tri hé thong — khéng phdai ngudi trong nhém phat trién ma la
ngwoi quan ly cac hé thong may tinh bén trong Digital. Toi goi dén phong
chuyén cudc goi cho co s & Merrimack, New Hampshire, noi dat Ark, va
yéu cau duge noi may dén phong may tinh.
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“Anh muon goi dén phong nao?”, ngudi ¢ phong chuyén cudc goi héi.

A! T6i chua bao gid nghi dén viéc tim hiéu xem Ark thudc phong nao. Toi
noi dai: “Phong phat trién RSTS/E.”

“A, v anh 13 phong c6 san nang. T6i sé néi mdy cho anh.” (Cac hé thong
may tinh 16n thwong dugce dat trén cac san nang dé hé thong day cap cong
kénh c6 thé chay bén dudi.)

Mot phu nit nhac mdy. T6i dang tham gia mot canh bac, nhwng ho sé khong
thé truy ddu dugc cudc goi nay, nén ngay ca khi ho cé nghi ngo, t6i cling
khong mat gi nhiéu.

“Cé phai PDP-11/70 cho Ark dat ¢ phong nay khong?” toi hoi, dwa ra tén hé
thong may tinh DEC manh nhat bay gio, thit ma t6i doan nhém phat trién
dang st dung.

Cau tra 10i cia nguwdi phu nit kia da khang dinh diéu nay.

“T6i la Anton Chernoff,” t0i tro trén khang dinh. Chernoff la mot trong
nhitng nha phat trién cha choét trong doi phat trién RSTS/E, vi thé, tdi dang
liéu minh chdp nhéan rai ro 16n rang c6 ta khong quen giong ctia Anton. “T6i
dang gdp truc trdc trong viéc dang nhap vao tai khoan & Ark.”

“Vay thi anh phai lién hé v6i Jerry Covert.”

T6i hoi s6 may 1é cua anh ta; ¢6 ta dwa cho t6i khong chit ngai ngan. Khi
goi cho Jerry Covert, toi n6i: “Hey, Jerry, Anton day,” doan rang ngay ca khi
anh ta khong biét Chernoff ngoai doi thi han cling biét dén cai tén.

“Hey, anh dao nay thé nao?” anh ta trad 16i vui vé, r6 rang la chwra da quen
vdi Chernoff ngoai doi dé biét rang giong toi khong giong giong anh ta.

“T6i van 6n,” t6i no6i, “nhwng cac anh vira x6a mot trong so tai khoan cua t6i
a? Toi da tao mot tai khodn dé kiém tra mét vai doan ma tuan trwdc, nhung
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gio lai khong dang nhap vao dugc nita.”
Anh ta hoi tai khoan dang nhap cua t6i la gi.

Theo kinh nghiém, t6i biét rang trong hé thong RSTS/E, so tai khoan la t6
hop cua s6 dy an va so 1ap trinh vién, vi du nhw 1.119 — moi s6 c6 thé dao
dong dén 254. Cac tai khoan truy cap ludon c6 so dv an la 1. Trwdc do, toi
cling phat hién ra rang doi phat trién RSTS/E st dung so0 lap trinh vién bat
dau tr 200.

T6i n6i v6i Jerry tai khodn tht nghiém cta minh la “1.119”, tham cau
nguyén rang n6 chuwa dugc gan cho ai.

b6 la mét dy doan an may. Anh ta kiém tra va néi vGi toi rang chwa co tai
khoan 1.119 nao. “Chét tiét,” toi ndi. “Chac ai d6 da x6a no6 di roi. Anh tao
lai cho t6i dugc khong?”

Chernoff mu6n gi thi sé c6 do. “Khong thanh van de,” Jerry noi. “Anh muon
mat khau la gi?”

T6i nhin thdy mot lo m&t dau trong ta bép phia doi dién, lién ndi: “‘jelly’
di”.

Trong chép mat, anh ta néi: “Pugc roi day.”

Tbi bi choang, adrenaline?? ting cao. Tdi khong thé tin viéc nay lai d& dang
nhw vay. Nhung liéu moi chuyén cé sudn sé nhu thé khong?

24 Adrenaline: Ho6c-mén c6 tac dung trén than kinh giao cam, do co thé tiét
ra khi con ngudi sg hai, tttc gian hay thich thu, khién nhip tim dap nhanh
hon va gitip co thé chuan bi cho nhitng phan &ng chéng lai nguy hiém.
(BTV)

Tt may tinh cia minh, t6i goi dén s6 ma Neal, nguoi-sé-trg-thanh-huwéng-
dan-vién-cua-t6i, da dwa cho. Cudc goi duwgc két noéi va dong chit nay xuat
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hién:

RSTS V7.0-07 * The Ark * Job 25 KB42 05-Jul-80 11:17 AM
#1,119

Password:

Dialup password:

Chét tiét, chét tiét, chét tiét. T6i goi lai Jerry Covert, van gia la Chernoff.
“Nay, toi dang goi tr nha, va né yéu cau mat khau két néi.”

“Anh khong nhan dwoc trong e-mail a? Mat khau la ‘buffoon.’”
To6i thir lai 1an nita va t6i da vao duoc!

Trudc hét, toi phai bat dau 1ay hét dong mat khau cta tat cd moi nguoi trong
doi phat trién da.

Khi gap Neal, toi bao ga,: “Truy cap vao Ark chi la chuyén nhé nhu con tho.
Toi con c6 mat khau ctia moi nha phat trién RSTS/E.” Ga ddo mat ra vé:
Thang nay ngéao a?

Ga quay s0 modem va vao dén man hinh dang nhap ctia Ark. Bao ga “dich
ra cho khac”, t6i nhap thong tin xac minh va nhan dugce dau nhay “Ready”
(San sang).

“Thoa man chwa, Neal?” toi hoi.

Ga khong thé tin n6i vao mat minh, nhw thé t6i da cho ga thdy mot tdm vé
trung s6. Sau khi van hoi can ké cach toi 1ay duwgc quyén truy cap, Neal,
Dave va vai nguoi ban khac cung dén mot cong ty tén la PSI gan thanh phd
Culver, noi ho dat chiéc modem mdi nhat, nhanh nhat, chay véi toc do 1.200
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baudZ2 — nhanh gap bén lan nhitng modem 300 baud ma chiing tdi c6. Ho
bat dau tai vé ma nguén RSTS/E.

25> Baud: S6 do t6c do truyen dif liéu giita may tinh va cc thiét bi khac, dugc
do bang so bit trén gidy (bps). (BTV)

Giang ho ciling c6 ludt. Thay vi tin twéng va chia sé thong tin véi toi, bon ho
lai tai vé ma nguon RSTS/E va gitt cho riéng minh.

Sau nay, toi mdi biét rang 1t khén dé thuc ra da goi dén DEC va néi véi ho
rang Ark da bi hack, va khai ra tén cuda t6i. Bon chiing da choi déu t6i. Nao
ngo nhitng ga do da dinh chi diém t6i, dac biét la sau khi ho thu vé duwgc
chién lgi pham 16n nhw vay. Pay la 1an dau tién t6i bi nhitng ngwdi ma minh
tin twédng phan baoi.

Nam 17 tu6i, du dang theo hoc trung hoc nhung t6i da quyét chi theo dudbi
gidc mo tr@ thanh Tién si hacking RSTS/E. T6i sé truy tim muc tiéu bang
cach kiém cac cong ty dang quang cao tim nguwoi c6 kinh nghiém may tinh
v6i RSTS/E. Toi sé goi, khang dinh minh dén tir doi ho trg ky thuat cta
DEC, va thwong noi chuyén véi nhan vién quan tri hé thong dé ho dwa s6
dial-up va mat khau ctia tai khodn dac quyén.

Théang 12 nam 1980, t6i vo tinh gdp Micah Hirschman, mot tén nhoc c6 cha
s@ hitu mot tai khoan & Bloodstock Research, mot cong ty von cling dung
RSTS/E. Doan rang cong ty nay dang lwu gitt cac ghi chép lich st vé huyét
thong cta ngwa dua danh cho nhitng nguwoi phdi giong va hoi ca cuoc, téi
dung tai khoan cua Hirschman két ndi vGi Bloodstock Research dé cé thé
khai thac mét 16 hong an ninh va chiém quyén truy cap bang mat tai khoan
dac quyeén, sau dé6 Micah va t6i sé nghich hé diéu hanh dé ty hoc vé nd, don
gian la cho vui.

Vu viéc nay veé sau da dé lai hau qua nghiém trong cho chiing t6i. Mot dém
muon, Micah dang nhap ma khong c6 t6i, Bloodstock da phat hién ra vu dot
nhap va bao dong cho FBI, thong b4do vu tdn cong thong qua tai khoan cuda
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Hirschman. Cuc diéu tra dd dén thim ngai Hirschman. Ong ta néi ring minh
khong biét gi vé vu tan cong. Khi Cuc gay ap luc l1én 6ng ta, 6ng ta chi vao
con trai, con Micah thi néi ra tén toi.

Toi dang & trong phong ngu trén tang hai can hé ctia ching toi, 1én mang,
hack vao cac bd chuyén mach cta Pacific Telephone thong qua mét modem
dial-up. Nghe thay tiéng go ctra, toi md ctra s6 va goi xuong, “Ai day?” Cau
trd 10i khién t6i hai hung: “T6i la Robin Brown dén tir FBI.”

Tim t6i bat dau dap manh.
Me goi t6i: “Ai day?”
“MGt ga no6i han dén tir FBI,” t6i tra 10i.

Me chi cwoi vang. Ba khong biét dé la ai, nhwng ba khong nghi do6 cé thé 1a
FBI.

T6i hodng loan, ngat luén dién thoai khéi gia dé modem may tinh va gidu
duwdi gdm giwdng thiét bi dau cudi may tinhZ® TI-700 ma Lewis De Payne da
cho t6i mwon vai tuan tredce. Thoi db, trwde khi c6 mday tinh cad nhan (PC),
tat ca nhitng gi t6i cé la mot thiét bi dau cudi va mot modem dé két néi dén
mot hé thong & cong ty hay treong dai hoc. Khong c6 man hinh may tinh:
phan hoi cho ciu 1énh cua t6i sé dugce in ra trén mot cudn gidy nhiét dai.

26 Thiét bi dau cudi mdy tinh (terminal computer): Thiét bi phan citng dién
tt* hodc dién co dugce sir dung dé nhap dit liéu vao va hién thi hoac in dit liéu
ra ti* mot may tinh hodac mot hé théng dién toan. (Wikipedia)

T6i chot nhé ra mot sy that rang toi c6 ca tan gidy nhiét dwdi gam givong,
chita day thong tin sé chitng minh rang t6i da hack nhiéu gio moi tuan vao
may tinh va bd chuyén mach ctia cac cong ty dién thoai, cling nhw rat nhiéu
may tinh cua cac cong ty ca nhan.
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Khi t6i di xuéng duwdi nha, vién dac vu chia tay ra, toi bat tay ong ta. “T6i da
tom cO Stanley Rifkin,” 6ng ta ngu y rang toi biét ong ta dang nhac dén ai.
D6 1a ké da thuc hién vu trom 16n nhat lich s, cuom di 10 triéu do-la tw
Ngan hang Security Pacific National (SPNB) thong qua mot pha gai bay
dién chuyén khodn ngan hang. Tay dac vu nghi diéu nay sé doa dwoc t6i, co
diéu t6i biét Rifkin chi bi bat bai ga da tré vé My va khoe khoang chién tich.
Néu khong thi gid nay ga van dang song xa hoa ¢ nwdc ngoai.

Nhung day la mot canh sat lién bang, va lic d6 van chwa c6é bo luat lién
bang nao danh cho loai t6i pham d6t nhap may tinh ma t6i dang lam. Ong ta
no6i: “Cau cé thé phéi ngoi tu 25 nam néu c tiép tuc quay pha cong ty dién
thoai.” T6i biét 6ng ta chang lam gi dugc minh, 6ng ta chi dang c6 doa t6i
ma thoi.

biéu d6 khong c6 tac dung. Ngay khi ong ta bo di, toi lai 1én mang. T6i
khong dot dong gidy da in. Bung, diéu do6 that ngu ngoc. Toi von da la ké
ctrng dau citng co roi.

Néu chuyén viéng tham cua tay dac vu khong lam t6i sg, thi phan (ng cda
me t6i m@i la diéu khong ai ngd dén. Véi ba, toan bo viéc nay chi nhw mot
tro dua ngd ngan: Mot thang bé chi ng6i choi mdy tinh & nha thi cé thé gay
hai gi dwgc? Ba khong c6 chat khai niém nao vé nhitng gi toi dang toan tinh.

Cam giac hoi hop va théa man khi lam nhitng viéc minh khong dwogc phép
lam thwe sy qua tuyét voi. Toi bi cuén theo sy mé hodc ctia cong nghé dién
thoai va may tinh. T6i cdm thdy minh nhw mo6t nha tham hiém, kham pha
khong gian mang khong gigi han, 1én vao cac hé thong vaGi sy héi hop va
thoa man don thuan, cao tay hon han cac ky su véi nhiéu nam kinh nghiém,
tim ra cach vugt qua cac rao can an ninh, hoc hoi cach moi thitr van hanh.

Chang mdy chdéc t6i bat dau vuwdng phai mot sd rac roi v6i cac nha chirc
trach. Micah sau do6 da di Paris. Khi chuyén bay cta hang Air France da cit
canh dugc vai gio, mot thong bao trén hé thong PA vang lén: “Xin maoi hanh
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khach Micah Hirschman an nat goi tiép vién.” Khi cdu ta 4n nut, mot tiép
vién di vé phia cau ta va néi: “Co trwdng muodn néi chuyén véi anh trong
buoéng 1ai.” Cac ban c6 thé twéng twgng sw ngac nhién cta cau ta.

Cau ta dugc dan vao budng lai. Co pho dang noéi vé6i ai d6 qua bo dam rang
Micah da c6 mat, r6i dwa micro cho cau ta. Mot giong néi vang 1én trén bo
dam: “Pay la dac vu FBI Robin Brown. Cuc diéu tra da phat hién ra anh vira
roi nwdc, dang trén duwong dén Phap. Tai sao anh lai dén Phap?”

Toan b0 tinh hudng nay that 16 bich. Micah dwa ra cau tra 10i, va tay dac vu
van veo cdu ta thém vai phiat. Héa ra FBI nghi rang Micah va t6i da thyc
hién mé6t vu hack 16n kiéu nhw Stanley Rifkin, c6 thé chiing t6i dang chuan
bi cho m6t vu ltra ddo chuyén hang triéu do-la tir mot ngan hang & My dén
mot ngan hang nao d6 & chau Au.

Moi th giéng nhw mdt canh quay trong mot bd phim cwdp nha bang, va téi
yéu thich si hoi hop ctia né.

Sau khi dwgc ném mui kich thich, t6i nghién ludn — va t6i ngay cang thém
khat cam giac d6. Ngoi trén ghé cda treong trung hoc, nhung dau 6c toi chi
toan la nhitng hoat dong hacking va phreaking t&i mic chang con chit tap
trung va dong luwc nao cho truong 16p. Hanh phuc thay, toi da phat hién ra
mot gidi phap tot hon rat nhiéu so véi viéc trd thanh mot ga bo hoc gitra
chirng hay doi cho dén khi Khu hoc chanh Los Angeles thé hién s khong
hai long va dubi hoc téi.

Vuot qua ky thi GED2Z sé gitp tdi c6 dwgc tim bing tuwong dwong véi bing
tot nghiép cdp ba ma khong lam phi pham thém thoi gian cua t6i cling nhw
cla cac giao vién. T6i dang ky thi va hoa ra, n6 dé hon rat nhiéu so vdi
nhitng gi toi nghi — chac chi twong dwong trinh do 16p 8.

27 GED (General Education Development): Ky thi dé 14y bing tuong duwong
bang t6t nghiép trung hoc & My danh cho nhitng ngwdi chwa tot nghiép pho
thong trung hoc, hodc da t6t nghiép & nhitng qudc gia khac ngoai My nhung
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vi ly do nao d6 ma bang cdp khong st dung dwoc, hodc danh cho nhitng
nguwoi mudn 6n lai kién thitc phé théng co ban dé chuan bi budc vao dai hoc.
(BTV)

Con gi tuyét voi hon khi dwgce tré thanh mot sinh vien dai hoc chuyén nganh
may tinh, vira 1y dugc tam bang vira thoa man con khat vo do cuda t6i danh
cho nhitng kién thitc vé may tinh? Mua hé nam 1981, & tudi 17, t6i dang ky
vao Cao dang Pierce, mot truong hoc hé hai nam & ving Woodland Hills
gan do.

Quan ly phong may tinh ctaa trwong, Gary Levi, nhan ra nifm dam mé cta
t6i. Ong da nang do toi, cho t6i mot vi tri dic biét thong qua viéc cap cho tbi
“tai khoan ddc quyén” — trén hé thong RSTS/E.

Moén qua cia éng c6 han s dung. Ong rdi trudng; khong lau sau do, trudng
khoa Khoa hoc May tinh, Chuck Alvarez, dé y thay t6i dang dang nhap vao
mot tai khodn dac quyén va bat toi thoat ra ngay lap titc. T6i giai thich rang
Levi da cho phép t6i, nhung diéu d6 khong cé tac dung; ga da toi ra khéi
phong mdy tinh. Khi cha cung t6i dén gap Alvarez, ga da dwa ra 16i bao
chita: “Con anh da biét qua nhiéu vé may tinh va treong Pierce khong con gi
dé day cau ta nira.”

T6i bo hoc.

To6i da mat quyén truy cap vao mot hé thong tuyét voi, nhung héi cudi
nhitng nam 1970 dau nhitng nam 1980, thé gidi may tinh ca nhan buéc vao
giai doan chuyén minh manh mé, dem dén nhitng chiéc may tinh dé ban dau
tién c6 ca man hinh hoac tham chi dugc tich hop luon. May Commodore
PET, may Apple II va may tinh ca nhan IBM dau tién bat dau bién may tinh
trd thanh cong cu cho moi ngwdi, va gidp may tinh tré nén tién lgi hon rat
nhiéu cho ngwdi thwong xuyén st dung... bao gom céa cac hacker. bung la
khong con gi tuyét hon.
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Lewis De Payne lu6n la chién hitu hacking va phreaking than thiét nhat cta
toi ngay tir 1an dau tién cau ta goi dén va n6i rang muodn gap mat dé hoc hoi
toi. Du 16n hon t6i 5 tudi — diéu nay tao ra kha nhiéu khac biét — nhung
ching t6i van cung chia sé niém vui swéng cta bon tré con doi véi
phreaking va hacking. Ca hai ching t6i déu c6 chung muc tiéu: truy cap vao
may tinh, truy cap vao mat khau, truy cap vao thong tin cta cac cong ty ma
chung toi khong dugc phép. Toi chwa bao gio pha hong tap tin may tinh caa
bat ky ai hay kiém chac mot xu nao tir nhitng truy cap ma téi chiém dwgc; va
theo nhu t6i biét, Lewis cling vay.

Chung toi tin twdng nhau — du gia tri quan cua cau ta khac vai toi. Mot vi du
dién hinh la vu hack U.S. Leasing.

T6i xam nhap vao hé thong cta U.S. Leasing thong qua mot chién thuat don
gian dén 16 bich, t6i mitc to6i con cam thay xau ho.

Toi goi dén mot cong ty da xac dinh ti tredc, héi phong may tinh ctia ho,
chac chan rang minh dang néi chuyén véi nhan vién quan tri hé théng, va
bdo anh ta: “T6i la [mot cai tén hw cdu nao dé hién ra trong dau t6i lic do],
dén twr doi ho trg ky thuat DEC. Chung t6i phat hién ra mot 16i nghiém trong
trong phién ban RSTS/E cta cac anh. Cac anh cé thé mat dit liéu.” Pay la
mot don tan cong bang ky thuat xa hoi rat manh, bdi noéi sg mat dit liéu 16n
dén mic hau hét moi nguwdi déu khéng ngan ngai hop tac.

Khi nguai bén kia da nhan thitc dwgc noi sg, toi noi tiép: “Ching t6i c6 thé
va lai hé thong ctia cac anh ma khong lam gian doan cac hoat déng.” Lic
nay anh ta (hodc, doi khi la c6 ta) sé néng long dwa cho t6i so dién thoai
dial-up va quyén truy cap vao tai khoan cta quan ly hé théng. Néu nhan
dwgc bat ky phan ng nao, ti sé néi mdy diéu dai loai nhw: “Dugc roi, t6i sé
gtti thong tin cho cac anh qua e-mail” va chuyén sang muc tiéu khac.

Nguoi quéan tri hé thong & U.S. Leasing da cung cap cho t6i mat khau dé
truy cap vao tai khoan quan ly hé thong ngay lap tic. T6i dang nhap vao hé
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thong, tao mot tai khoan méi, va lai hé diéu hanh bang mot civa hau — ma
phan mém cho phép t6i c6 quyén truy cap an moi khi mudn vao lai.

Toi chia sé thong tin vé ctra hau nay vGi Lewis vao lan néi chuyén sau do.
Luc do, Lewis dang hen ho v&i mot a hacker c6 luc nhan tén la Susan
Thunder, nguwdi vé sau da tra 10i mot phong vién rang hoi do thinh thodng
“di khach” dé kiém tién mua thiét bi mdy tinh. T6i van thay ngan ngam moi
khi nghi dén cau néi dé cta a. Du sao thi Lewis da néi v6i Susan rang toi da
dot nhap vao U.S. Leasing va dua cho a thong tin dang nhap. Hodc ciing c6
thé, nhw sau nay cau ta khang dinh, Lewis khong hé dwa n6 cho d ma la a da
nhin thdy nhitng thong tin nay dwgc viét 1én mot manh gidy ma ciu ta dé
quén canh may tinh ctia minh.

Khoéng lau sau do, bon ho “duwdong ai ndy di”, va t6i doan la khong vui vé gi.
Sau d6 a da tra thu t6i. Cho dén tan hom nay, t6i van khong biét vi sao a lai
nham vao toi, trit khi 4 nghi rang Lewis chia tay v&i & dé c6 thé danh nhiéu
thoi gian hon véi t6i, hacking, va vi thé, a d6 16i vu chia tay cho t6i.

Du vi ly do gi, & da dung thong tin dang nhap an cap dwgc dé xam nhap vao
hé thong may tinh cta U.S. Leasing. Nhitng cau chuyén ké lai sau dé vé vu
nay ndéi rang 4 da pha hoai rat nhiéu tap tin cia ho. Va a da gti tin nhan dén
tat cd cac may in d€ in ra, in lién tuc cho dén khi hét giay:

MITNICK WAS HERE

MITNICK WAS HERE

(tam dich: Mitnick da & day)

FUCK YOU

FUCK YOU

(tam dich: Cha may!)
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biéu khién t6i nébng mau nhat trong vu nay la trong mot thoa thudn nhan toi
vé sau, chinh pha da khang khang budc t6i t6i du téi khong hé lam viéc nay.
T6i da phai d6i mat vGi lva chon nhan tdi cho hanh dong lang ma va 16 bich
nay hodc vao trai cdi tao thanh thiéu nién.

Susan da tra thu t6i trong mot thoi gian dai, ngat dich vu dién thoai cua t0i,
va nhiéu lan yéu cau cong ty dién thoai ngat s6 cda to6i. Hanh dong tra diia
nho nho caa t6i da dién ra mot cach tinh co.

Mot lan, trong khi dang hack mét cong ty dién thoai, to6i can mot dwong day
dién thoai do chuong lién tuc ma khong c6 ai tra 16i. Toi da goi dén mot bot
dién thoai cong cong ma t6i vO tinh nhd s6. Trai dat that tron, Susan
Thunder song gan do va da di ngang qua chinh cai bot dién thoai dy vao
ding ltic d6. A nhac mdy, n6i “A-16” va t6i nhan ra giong a.

Toi noi: “Susan, Kevin day. T6éi chi mudn cho c6 biét t6i dang theo ddi c6
tirng buéc. Pirng dua vdi t6i!”

T6i hy vong tro nay doa & dugc vai tuan.

Toi da c6 quang thoi gian vui vé, nhung quang doi né tranh luat phap cua toi
khong kéo dai mai.

Thang 5 nam 1981, van 17 tudi, t6i chuyén cac hoat dong hoc ngoai khoa
sang DPai hoc California tai Los Angeles (UCLA). Trong phong thi nghiém
may tinh, cac sinh vién thuwong lam bai tdp vé nha hodc hoc vé may tinh va
1ap trinh. Con t6i ¢ dé dé hack cac may tinh tir xa bdi ching to6i khéng da
diéu kién dé sam mot may tinh tai nha, vay nén t6i tim dén cac may tinh &
nhitng noi nhu treong dai hoc.

Tat nhién, trong phong thi nghiém khong c6 két noi ra bén ngoai — ban c6
thé két noi tir modem tai moi tram, nhung chi dén mot s6 noi bo khac trong
truong, khong phai dén mot s6 bén ngoai — diéu do6 c6 nghia la ching khong
c6 gia tri vGi nhitng gi toi mudn lam.
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Khong sao, trén twrong phong may tinh la mot day dién thoai duy nhat khong
c6 s0: N6 chi danh cho cac cudc goi dén. Cling giong nhw héi trung hoc
trong phong thi nghiém mady tinh cta thay Christ, t6i sé nhac may lén va gat
khoéa cong tac, viéc nay cling c6 tac dung nhw quay so vay. Gat nhanh 9 lan
lién tiép, twong duwong vGi quay s6 “9”, sé c6 am hiéu quay s6 cho mot
dwong day ra bén ngoai. Sau doé, toi gat 10 lan, twong duwong vdi quay s6
“0”, dé goi mot nhan vién tryc tong dai.

Khi nhan vién trygc tong dai nghe may, t6i nho c6 ta goi lai cho t6i vao s6
dién thoai dung cho modem & thiét bi dau cu6i mdy tinh t6i dang st dung.
Céac thiét bi dau cudi mdy tinh trong phong thi nghiém thoi d6 chwa cé
modem di kem bén trong. Thay vao dd, dé tao két ndi modem, ban phai dat
tai nghe dién thoai vao mot b ndi am canh dd, bo n6i am nay sé gii tin hiéu
t* modem vao tai nghe dién thoai va truyén ra ngoai thong qua duwong day
dién thoai. Khi nhan vién truc téng dai goi lai trén duong day modem dién
thoai, t6i da nghe may va nho co ta goi vao mot so dién thoai ho toi.

T6i da dung cach nay dé goi dén rat nhiéu coéng ty st dung DEC PDP-11
chay RSTS/E. Nho vao tro gia danh ho trg ky thuat caa DEC, t6i c6 thé
dung ky thuat xa hoi dé 1ay thong tin dang nhap dial-up va hé théng cua ho.
Vi khong c6 may tinh ca nhan, toi da lang thang ttv khuon vién dai hoc nay
dén dai hoc khac dé cé thé c6 dugc vai lan truy cap mdy tinh ma toi them
khat. T6i hdo hitc vo6 cung moi khi 14di xe dén mot treong dai hoc dé 1én
mang. Toi sé 14i xe vugt qua téc do cho phép suot 45 phiit ngay ca khi diéu
do6 chi dem lai 15 phut dung may tinh.

T6i khong thé ngd dwgce rang mot sinh vién tai mot trong cac phong thi
nghiém mady tinh da l1én biét dwgc nhitng gi téi dang lam va chi diém t6i.

Mai cho dén tan mot toi no, khi ngoi tredce thiét bi dau cudi trong phong thi
nghiém ¢ UCLA, nghe thdy tiéng 6n ao, to6i ngang dau 1én va nhin thdy mat
toan nhan vién an ninh treong dang xong thang vao cho t6i. Toi c6 ra vé
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héng hét va ty tin, mot thang nhdéc khong biét tat cd nhitng chuyén nay
nghia la gi.

Ho 16i t6i ra khéi ghé va dwa tay t6i vao cong.

bung vay, California ltic nay da c6 mot bo luat khép toi hacking. Nhung toi
van la tré vi thanh nién, vi vay, t6i khong phai doi dién vdi an tu.

Du vay toi van hoang loan, s¢ gan chét. Cai tdi to deo vai toi dé trong xe
chiva day giay to in ra cho thay tat ca cac cong ty ma t6i da dot nhap. Néu ho
luc soat xe, tim thdy déng gidy do6 va biét ching la gi, téi sé phai do6i mat v6i
hau qua thé thAm hon rat nhiéu so vGi bat ¢ sy tri'ng phat nao ma ho c6 thé
dwa ra cho t0i str dung may tinh cua treong khi to6i khong phai la sinh vién.

Mot nhan vién an ninh treong lan ra duge xe cta toi sau khi tich thu chia
khoa xe va tim thay chiéc tai hack lau.

Sau do, ho day t6i dén phong an ninh cda tredng, giong nhw mudn bat giam
t0i, va noi rang toi bi giam git* vi da “xam pham trai phép”. Ho goi me dén
don toi.

Cudi cung, UCLA khong tim dwgc ai c6 thé hiéu dong gidy in cda toi.
Truong cling chwa bao gio dam don kién nao. Chang cé hinh phat nao ngoai
viéc dwa treong hgp cta t6i 1én Ban Quan ché Quan, noi cé thé yéu cau Toa
an Vi thanh nién xét xi vu viéc... nhung ho da khong lam vay.

Co lé toi 1a ké bat kha xam pham. C6 1€ t6i c6 thé tiép tuc lam nhitng th
minh van lam, thinh thodng d6i mat v4i mot vai vu rac ro6i nhung khéng

dang ban tdm. Du vu nay doa t0i sg chét khiép, nhung mot lan nita toi lai
tranh dwgc mot vien dan.
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04
NGHE S TRON CHAY

Flle ujw esc wexp mo xsp kjr hsm hiwwcm, “Wplpll stq lec gma e wzerg
mzkk!”?

Véo Lé Twdng niém Liét si nam 1981, Lewis De Payne va t6i cung tham
gia mot “bira tiec” v&i nhom phreaker. C6 dau ngoac kép kia la b&i ngoai 1
nhoc sau tudi muodn to6 chite sinh nhat va mot nhém tin dé6 cuong cong nghé
thi con ai chon tiém pizza Shakey lam cho tu tdp va dua gion co chir?

Hon 20 nguwdi c6 mat, ga nao trong ciling quai dan hét nhw mot tén cuéng
ham radio hang nhat. Nhuvng mot vai nguwdi trong s6 nay cé kién thic ky
thuat kha t6t, khién t6i dwgc an di rang minh cting khong hoan toan lang phi
thoi gian.

Bubi tro chuyén hién nhién xoay quanh mdt trong nhitng muc tiéu wa thich
nhat ctaa t6i, COSMOS (Computer System for Mainframe Operations), mot
trong nhitng hé mdy tinh t6i quan trong dau tién cta Pacific Telephone, c6
thé mang lai quyeén han to 16n cho bat ky phreaker nao truy cap dugc vao né.

Lewis va toi da truy cap vao COSMOS. Day ciing la mot trong nhitng may
tinh dau tién ctia Pacific Telephone bi t6i tdn cong, nhung co6 1€ chi c6 vai
nguoi co thé lam vay tai thoi diém do va t6i cling khong dinh tiét 10 minh da
lam thé nao. Khi cudc tro chuyén bat dau, t6i nhan ra toa nha dat hé thong
COSMOS & ngay gan do, chi cach vai dam dwong. Toi cho rang néu vai
nguoi trong sé chung toi t¢i do va thw luc tim thung rdc xung quanh mot
chut, c6 1é ching t6i c6 thé kiém duwgc vai théng tin hitu ich.
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Lewis ludn san sang cho moi y twédng. Ching t6i chi ra thém Mark Ross,
mot ga kha quen thudc véi cac hé thong dién thoai va cé thé tin twéng dugc.

Trén duong di, ching t6i ré qua quay thudc 24 gid dé mua mot it gang tay
cung den pin, sau d6 tién thang tdi toa nha COSMOS. Thung rac c6 thé
mang lai vai tht hay ho nhung khong mdy gia tri cho lam. Sau khodng mét
gio, toi chan nan ggi y: “Sao tui minh khong th* xem cé vao trong dugc
khong?”

Ca hai d&a con lai déu mu6n t6i di vao va thir xem c6 thé tan cong tay bao
vé bang k¥ thuat xa hoi khong, sau dé gwi tin hiéu bam phim ra ngoai tw
may ham radio cam tay. Khong doi nao — ching toi sé la ba ga ngw 1am quan
hodc khong gi ca.

Ca 1t budc vao. Tay bao veé trong co vé khoai hut co thwong xuyen. Toi noi:
“Xin chao, anh thé nao? Chung t6i ra ngoai muon chit. T6i lam viéc & day,
dang mudn cho may anh ban nay ng6 ché lam mot chut.”

“Duwgc,” anh ta n6i. “Anh dién tén ¢ day.” Khéng buon hoi thé ID. Moi
chuyén suon se.

Chung t6i tirng goi dién dén cac phong ban va phan tich hoat dong ctia cong
ty dién thoai trong suot thoi gian dai da dé biét cac nhan viéen COSMOS lam
viéc & dau. “Phong 108” lién tuc xudt hién trong cac cudc doi thoai cna
Pacific Telephone. Chting t6i tim dwong tGi do.

COSMOS. Mot mo vang. Mot mén béo ba.

Trén twong dinh mot tép thw muc gom cac bang danh sach so dial-up noi b
clia tat ca trung tam dau day?® & Nam California. Chiing nhin hét nhw nhitng
an pham quéang cdo béng by trong van phong bac si véi 10i moi goi: “Hay
lay mot to di!” Chung toi gdp may dén kho tin. Day la kho bau thye sw, mot
trong nhitng kho bau ma t6i van lu6n them khat nhat.
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28 Trung tdm dau day (wire center): Toa nha hay van phong trung tam, noi
c6 cac day mach dugc két néi véi nhau. (BTV)

Mot van phong trung tam thwong cé mot hay vai trung tdm dau day. Nhiém
vu chuyén mach dién thoai & moi van phong trung tam sé do mot trung tam
dau day riéng biét phu trach. Néu c6 danh sach cac so6 dial-up cho ttrng trung
tam ddu day va tai khoan truy cap trong tay, toi sé c6 kha nang thao tiing bat
ky duong day dién thoai nao cua Pacific Telephone trong khu vuc dich vu
cung cap & Nam California.

That 1a mot phat hién day kich thich. Nhung t6i con can ca mat khau cho céac
tai khoan quan tri khac nita. Toi di long vong qua cac phong quanh phong
COSMOS, m& cac tép thw muc va ngd vao ngan kéo. Toi m& mot tép ho so
va tim dwgc to gidy c6 dan nhan “Mat khau”.

Oi troi!
Qua tuyét. Toi cuoi ngoac miéng.
Chting t6i 1é ra da nén roi di ngay ldc ay.

Nhung t6i con phat hién ra mot tap tai lieu hwdng dan COSMOS chita ca
dong thong tin can-phai-c6. Mot cam do khong thé cuwdng lai. Tap tai liéu
huwéng dan nay c6 thé cho ching t6i biét moi thit can biét, tir dat yéu cau
bang cac lénh ma héa cho tdi moi van dé vé van hanh ctia hé thong. Ngay
nay, ban cé thé tim dwgc théng tin nhd Google nhung & thoi dé, ching chi
dwgc lwu trong tap tai liéu hudng dan nhuw thé nay.

T6i néi véi dong bon: “Mang xap tai liu nay ra tiém photocopy da, moi dita
mot ban, sau do tra lai ho trwéc khi moi nguoi quay lai lam viéc vao sang
mai.”

Ga bao vé khong buon hoi 1y do ching toi di vao tay khong ma lai di ra véi
vai tap gidy, bao gom cd may thit nhét trong cap hé so ma Lewis kiém dugc
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trong mot can phong nao do.
Dbay la quyét dinh ngu ngdc nhat doi toi thud ay.

Chung t6i 14i xe long vong dé tim ctra hang photocopy nhung khong thay.
Hién nhién la khéng c6 tiém photocopy nao lai mé ctta vao lic 2 gio sang.
Chung t6i cting cho rang dang nao thi cling qua nguy hiém néu quay trd lai
toa nha lan nita dé tra lai tap ho so, ké ca sau khi da déi nguoi truc ca — ngay
ca kha nang bia chuyén trong chdp mat cta t6i cling khong thé dwa ra mot
101 giai thich nao dang tin cay.

Do d6, t6i mang tap ho so vé nha. Nhung t6i van c6 cam giac khong on. Toi
nhét chiing vao may cai tii rac Hefty va Lewis gidu ¢ dau do6. T6i khong
muon biét.

Du khong con hen ho v6i Susan Thunder, Lewis van lién lac véi c6 ta va cau
ta qua la mot ga nhiéu chuyén. Khong thé gitt kin nhitng bi mat c6 thé mang
lai rac ro6i 16n cho chinh minh va ban be, ciu ta da ké cho Susan vé nhitng
tap tai liéu huéng dan.

Susan bao ngay cho cong ty dién thoai. Vai ngay sau, vao mot budi t6i mua
hé néng nuc, khi t6i roi cho lam (khi do, t6i la nhan vién trec dién thoai &
Steven S. Wise Temple) va lai xe ra khoi bai do dé vé nha, t6i virgt qua mét
chiéc Ford Crown Victory ché ba nguoi dan 6ng bén trong. (Chang hiéu sao
mdy ga nhan vién chap phap ct phai 1ai chung moét mau xe? Chang 1é khong
c6 ga nao nhan ra rang diéu d6 chang khac nao “lay ong t6i ¢ bui nay”, nhw
thé son ca dong chit “COM CHIM” trén hong xe?)

To6i tang tdc dé xem ho cé quay dau xe va theo dudi khong.
Co6. Chét tiét! Nhung biét dau day chi la ngau nhién?

Toi ti€p tuc tang toc, chuyén banh 1én con doc dan ra dwong 1-405 hwdng vé
Thung ling San Fernando.
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Chiéc Crown Vic van bam theo sau.

To6i nhin qua kinh chiéu hau, m6t canh tay vuwon ra dat bo dén chép 1én néc
xe va den canh sat bat dau nhay. Chét tiét! Tai sao ho lai tém t6i? T6i thodng
nghi tGi viéc tang toc hon nita. Mot cudc dudi bat toc dé cao sao? That dién
10!

Khong doi nao toi c6 song cod chét chay dau. T6i dirng xe.

Xe ho dirng lai ngay sau t6i. Ba ga canh sat nhdy ra. Ho bat dau chay vé phia
tOi.

Ho rut sung!!!!
Ho hét lén: “Ra khoi xe!”
Chi trong nhay mat, t6i da bi cong tay. Chiéc cong khit chat dau dén.

Mot ga hét vao tai toi: “May sé phai ngirng ngay may tro khi vGi cong ty
dién thoai! Bon tao sé day cho may mot bai hoc!” Toi sg t&i mirc bat khoc.

Mot chiéc xe khac dirng lai. Lai xe nhdy ra va chay vé phia ching t6i. Han ta

gao 1én v6i may tay c6m: “Tim bom trong xe! N6 c6 bom logic22!”

29 Bom logic: M6t phan ma dwoc thiét ké dé kich hoat cac tinh nang doc hai
dwdi cac diéu kién nhat dinh nao dé vé ngay, gio hodc dit liéu. (ND)

Gio thi toi bat cwdi trong nwdc mat. Bom logic 1a m6t phan mém, nhung
may ga nay c6 vé nhu khong biét diéu do.

Ho nghi t6i mang bén minh céi gi d6 c6 thé thoi tung tat cd moi nguwoi! Ho
bat dau tra hoi t6i. “Tap tai liéu hwéng dan dau?”

T6i no6i vGi ho: “Toi 1a tré vi thanh nién, t6i muodn goi luat sw.”
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Du vay, ho van doi x véi toi hét nhw mot thanh phan khung bd, dan t6i t6i
don canh sat & Pasadena cach do chirng 45 phut 1ai xe va tong tdi vao buong
tam giam.

Cudi cung, mot giam sat vién téi dé tra hoi t6i. Du cé quyeén tha t6i, nhung
ong ta da bi may tay canh sat thuyét phuc rang mot ké t6i pham nhw t6i c6
thé dwoc coi 1d mot Hannibal Lecter3? vé tdn cong may tinh. T6i duoc
chuyén sang trai cdi tao thanh thiéu nién & BDong Los Angeles trong dém véi
chiéc cong trén tay va dan ra toa ngay ngay hom sau. Ca cha va me toi cuing
c6 mat & do, c6 gang dé toi dugc tha ra.

30 Hannibal Lecter: Nhan vat hu cau trong loat truyén trinh thdm cuia
Thomas Haris, 1a m6t bac si tam 1y cé von hiéu biét sau rong nhung ciing la
mot trong nhitng ké sat nhan an thit nguwdi dang sg nhat. (ND)

To Pasadena Star-News dang mot bai kha dai vé t6i. Sau d6é la mot cau
chuyén con 16n hon nita trén t& Los Angeles Times s0 ra ngay Chu nhat. D1
nhién, vi t6i van la tré vi thanh nién, nén ho khong dwoc phép cong khai tén
that cna toi.

Nhung ho van lam. Va diéu nay da mang lai hau qua 16n vé sau.

(Ngoai 1é mot chit, sau nay t6i phat hién ra nguwdi da hét 1én bao c6é bom
logic la Steve Cooley, Trg ly cong t6 Quan duwgc Gy quyén trong vu cua toi.
Hién nay anh ta la ngudi ditng dau, mot cong to vién cia Quan Los Angeles.
Di tdi, Chickie Leventhal, diéu hanh céng ty Chickie’s Bail Bonds2! da lau
va do dé cé quen biét vGi Cooley. Vai nam sau, khi cuén The Art of
Deception (tam dich: Nghé thuat doi ltra) cta t6i dwgc xuat ban, di da dung
cuon sach nay lam qua trong mot cudc van dong gay quy cho tré em ma
Cooley ciling tham dy. Di néi vGi Cooley rang toi la chau di, anh ta n6i anh
ta cling muon c6 mot cuén. Anh ta dé nghi t6i ky va viét vao sach: “Ching
ta da di cd quang duong dai.” Qua thyc la vay. T6i rat ming vi da lam vay
theo y anh ta.)
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31 Chickie’s Bail Bonds: Cong ty chuyén cung cap dich vu hé trg bao lanh
tam tha. (ND)

Tham phan Phién toa xét xt¥ tré vi thanh nién c6 vé boi réi khi nghe néi vé
vu cuda toi: Toi bi budc t6i vi la mot hacker, nhwng t6i khong hé an cap hay
stt dung bat ky s6 thé tin dung nao, t6i cling khong hé ban cac phan mém s@
hitu hay bi mat doanh nghiép. T6i chi tdn cong vao mdy tinh cling nhuv cac
hé thong cua cong ty dién thoai vi s@ thich don thuan. Vién tham phan
khong hiéu noi tai sao t6i lai hanh dong khong vi “muc dich lgi nhuan” nao.
Viéc tan cong chi vi tha vui c6 vé vo nghia.

Do khong dam chac vé nhitng gi t6i lam khi dot nhap vao cac may tinh va hé
thong dién thoai, 6ng ta lién cho rang c6é thé minh da dé 1& diéu gi do. Co 1é
toi da nhan tién hodc thu lgi bang phwong thitc cong nghé cao nao d6 ma
ong ta khong hiéu. Toan b su viéc déu co6 vé kha nghi.

S thue 1, t6i da dot nhap vao hé thong dién thoai vi mot 1y do twong tw nhw
khi mot dita tré dot nhap vao ngbi nha bo hoang cudi pho: chi dé xem thé
nao. Cam do mu6n dwgc kham pha va tim ra diéu gi an trong dé qua lén.
Hién nhién, viéc d6 di kem vé&i nhitng nguy hiém nhat dinh, nhung chéap
nhan rui ro 1a mét phan cda cudce vui.

Vi day la treong hop hacking dau tién, nén phia cong t6 Quan kha boi roi
trong viéc dinh t6i t6i. Mot so toi da duwgc hgp phap hoéa, nhuw viéc dot nhap
vao cong ty dién thoai, mdt s6 khac thi khong. Cong td vién cho rang qua
viéc hacking, t0i da lam huw hai hé thong may tinh & U.S. Leasing. Sv thuc la
khong heé, va day cling khong phai la 1an cudi cung t6i bi budc toi nay.

Tham phan Phién toa xét xtr tré vi thanh nién gwi t6i téi Trai Cai tao Thanh
thiéu nién California (CYA) & Norwalk, California dé tién hanh danh gia
tam ly trong su6t 90 ngay xem liéu t6i c6 phu hop cdi tao & day khong. Toi
chua trng hoang sg nhv vay. Nhitng diva khac bi ném vao day vi cac t9i nhw
hanh hung, ham hiép, giét nguwdi hay tdn cong c6 té chitc. Bung la & dé cé
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tré vi thanh nién. Nhung ching tham chi con bao lyc va nguy hiém hon nita
bé&i ching luén cam thay minh la ké v6 dich.

Moi chiing t6i déu c6 phong riéng va bi nhot trong do, chi dwgc ra ngoai
theo nhom nho chirng ba tiéng moi ngay.

Toi viét the vé nha, ludbn m@ dau bang cau “Kevin Mitnick bi bat giam —
Ngay 17, “Ngay 27, “Ngay 3”. Du Norwalk thugoc Quan Los Angeles, me va
ba t6i van phai mat téi mot tiéng rudi 1ai xe t6i d6. Hon nhitng gi t6i xing
dang dwoc hwdng, ho déu dan téi moi cudi tudn va mang theo do an. Ho
ludn roi nha ti rat sém deé la nguwoi xép hang dau tién.

T6i trdi qua sinh nhat lan thit 18 & trai giam Norwalk. Du t6i khéng con la
tré vi thanh nién nhung CYA van giam gir toi thém mot thoi gian. Biéu do
c6 nghia la v&i nhitng lan pham t6i sau, t6i sé bi xét x&* nhv mot ngudoi
tredng thanh va néu bi két t6i, t6i sé phai ngoi tu.

Sau 90 ngay, CYA dé nghi tam tha cho t6i va theo doi thém tai nha. Bé nghi
nay dugc toa chap thuan.

Phu trach giam sat toi trong thdoi gian bi quan ché 1a mot phu nit béo phi cuc
do tén la Mary Ridgeway. T6i c6 cam twdng niém vui thu duy nhat caa ba ta
la an uéng va danh chti 1 nhoc thudc tham quyén phu trach cia minh. Cé
lan dién thoai ctia ba ta bi hong. Vai thang sau, to6i dwoc biét la cong ty dién
thoai da stta dwong day va ho cling khong rd tai sao dién thoai lai hong. Ba
ta doan chuyén nay han lién quan dén t6i va ghi lai trén ho so. Ngay lap tic,
nhitng thong tin nay dugc coi la chinh xac va cé thé dwgc st dung dé chong
lai t6i sau nay. Thoi do, rat nhiéu lan nhitng van dé cong nghé khong giai
thich dwgc ¢ dau d6 déu duogc cho 1a tai toi.

bi kém véi hoat dong quan thiic tai nha la cac buoi tw van tam ly. Toi dugc
chi dinh dén mot phong kham chuyén diéu tri cho may ké tan céng tinh duc
va nghién nang. Nguoi tw van cho t6i 1a mot bac si thuc tap nguwdi Anh tén la
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Roy Eskapa. Khi toi gidi thich vé viéc minh bj bat vi phone phreaking, mat
anh ta sang lén: “Cau c6 biét dién thoai va dién tin quoc té (ITT) khong?”

“DPuong nhién,” toi noi.
“Cau biét lam sao dé c6 dugc mot ma khong?”

Anh ta héi t6i vé ma truy cap ITT. Mot khi c6 ma, ban c6 thé quay so truy
cap ITT dia phuwong va thém vao ma truy cap, sau dé la s6 dién thoai cho
cudc goi duong dai ma ban muén goi. Néu ban dung ma truy cap ctia mot ai
dd, cac cudc goi cua ban sé dugc tinh tién 1én dau ké t6i nghiép kia va ban
chang phai trd mot xu nao.

T6i mim cwoi. Roy va toi han sé lam viéc 6n thoa.

Trong sudt cac budi tw van theo yéu cau cda toa an nhitng nam 1981 va
1982, chiing t6i chi trd chuyén va sau do, trd thanh ban tét. Roy noéi véi toi
rang nhitng gi t6i da lam qua thuan tinh so vi cac tdi &c ma nhitng bénh
nhan khac cta anh pham phdi. Nhiéu nam sau, nam 1988, khi t6i lai gap rac
roi, anh viét thw gwi tdi toa, gidi thich rang t6i ham muon hacking khong
phai vi cac déng co hiém doc hay toi a&c ma chi la dang réi loan cuong ché.
Theo 101 anh ndi, toi bi “nghién” hacking.

Theo nhitng gi t6i va luat su ctia minh c6 thé xac dinh, day la lan dau tién
hacking dwogc danh gia & géc do nay va dat ngang hang cung véi thudc kich
thich, rwgu, co bac va ching nghién tinh duc. Khi quan toa nghe mo ta cac
chan doan vé chitng nghién va nhan ra t6i bi bénh, ba da chip nhan cac thoa
thuan nhan t6i cua toi.

bém ngay 22 thang 12 nam 1982, ba ngay trudc 1é Giang sinh, t6i & trong
phong mady tinh Salvatori Hall thu6c Pai hoc Nam California (USC) gan khu
trung tdm Los Angeles. O cling t6i 1a Lenny DiCicco, mot gd cao mét tam,
gay léu nghéu, nguwoi sau nay da trd thanh chién hitu hacking than thiét va
dang tin cdy... va cling la ké phan bai toi.
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Truwdc do, chung t6i da cd hack vao hé thong cia USC qua modem dién
thoai nhung phat dién vi toc do két noi cham chap. Tham do mot hoi, sy hao
hitng cta ching t6i chuyén sang sy thye 1a toa nha Salvatori Hall c6 mot bo
may chia DEC TOPS-20 két n6i vao Arpanet, tién than ctia mang Internet.
Dung mady trong khuén vién truong gitp ching toi c6 thé truy cap nhanh
hon rat nhiéu vao hé théng cua truong.

Nho vao dac diém dé bi tdn cong ma Lenny dd hoc 16m duwgc cta Dave
Kompel tai hoi thdo cua Hiép héi Nguwoi dung May tinh Thiét bi So
(DECUS) ma ching t6i tham dy mot tuan trueéc do, ching toi da chiém dwoc
toan quyén dang nhap vao toan bo hé thong DEC 20 do sinh vién st dung.
Nhung ching t6i mudn c6 dwgce cang nhiéu mat khau cang tot, bdi du ching
toi c6 quyén quan tri trong tay, hé thong da dugc cau hinh dé ma héa toan bo
mat khau.

Khong viéc gi phai lo hét. T6i bat dau soat qua toan b0 cac tai khoan e-mail
ctia nhan vién trong treong, nhitng ngudi cé toan quyén dang nhap. San lung
bén trong hé thong da dan t6i t&i hom thw cta phong ké toan, chuyén phu
trach cap tén dang nhap va mat khau. Khi tim kiém trong e-mail cta tai
khodn nay, t6i thdy day ray cdc tin nhan trao doi tén dang nhap va mat khau
dudi dang van ban thong thwong. V& bam roi!

Du biét 1a nguy hiém, nhung t6i van giti toan by tép e-mail t6i may in.
Khodng 15 phit sau khi dat 1énh in, nhan vién phu trach ném tap gidy day
cop vao khay dung do sinh vién. Phong may tinh day ngudi, lam sao dé biét
dwgc minh khong bi theo d6i va c6 thé 1ay duwgc tai liéu ma khong lam day
1én nghi ngo dau d6? Van dung hét kha nang, téi nhdt tdp gidy in 1én va
mang lai cho t6i va Lenny dang ngoi.

MGt lic sau, hai nhan vién an ninh treong tién vao, lao thang t6i ché Lenny
va toi roi hét Ién: “Ngo6i yén!”
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C6 vé nhu t6i da noi danh. Ho biét r6 ai 1a muc tiéu thuc sy va con biét ca
tén toi. Sau nay t6i mdi biét mot trong nhitng quan tri vién, Jon Solomon, da
c6 mat tai hoi thdo DECUS ma t6i va Lenny tham dv tredc do6. Jon da thay
va nhan ra t6i trong phong may. Anh ta goi cho Dave Kompel, nguoi ting &
trong nhom dat ra thir thach tdn cong vao hé thong phat trién RSTS/E cta
DEC khi t6i con la hoc sinh & tredng cap ba Monroe. Kompel néi hdy goi
nhan vién an ninh trwedng tGi va bat toi ngay lap tic.

Ho tam 1ay choéng gidy in c6 tat ca mat khau trong d6. Do dang trong thoi
gian bi quan ché, t6i biét minh sé gdp rac r6i 16n. Nhan vién an ninh giai
chuing t6i veé tru sé trong trrong va cong tay ching toi vao ghé, sau dé bién
mat khéi van phong, dé mac ching t6i ngoéi mot minh canh 16i ra vao. Sau
mot lic van veo, Lenny gio tay ra trudc mat to6i — tay cau ta khong mang
cong. Cau ta c6 thdi quen mang theo chia khoa cong tay trong vi va da xoay
x& ldy n6 ra dé mé khoa.

Lenny m& khoa cho t6i va n6i: “Cau gdp rac réi 16n hon t@, tron nhanh di.”
Nhung t6i tron kiéu gi day? May ga nhan vién an ninh da git chia khéa xe
cua t6i va hon nita ho con biét t6i 1a ai.

Bong c6 mot ga quay lai. T6i dong cong lai sau luvng nhung ga da nghe thay
tiéng dong va t&i gan hon dé xem c6 chuyén gi. “E, c6 Houdini? nay,” ga
huwdng vé phia van phong va gao lén trong khi Lenny lang 1é vitt khoa xudng
dwdi san va da ra xa vai mét. Chiéc chia khéa vang xudng dudi gam banh xe
0 t6 dugc dung bén tuwong gan do.

32 Harry Houdini: Nha o thuat My néi tiéng véi kha nang thoat khéi xich,
cong tay hay cac thung khoa kin. (ND)

May ga cém noi dién va tra van: “Chia dau?” Ho lan lugt dwa ching toi t&i
phong vé sinh dé kham xét va kha boi r6i khi khong tim thay né.

Canh sat thudc B6i Phong chong Gian lan va Gid mao ctia S¢ Canh sat Los
Angeles (LAPD) xuat hién va gidi ching t6i di. Ho dinh dwa t6i dén phong
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giam tai trung tam Parker, tru s& cia LAPD. Lan nay, t6i bi ném vao nguc cé
san mot vai may dién thoai bén trong. T6i goi cho me triwdc tién dé noéi cho
ba biét chuyén gi da xdy ra, va sau do la di Chickie, van vi di bdo lanh cho
toi ra cang sém cang tot — day la chuyén cap thiét béi t6i mudn l1dy xe 6 td
treedc khi canh sat luc soat @ d6. Nhw moi khi, trong xe chita day cac giay to
va dia mém co6 thé dung dé budc toi toi. Mot dong nghiép cua di giup toi ra
khoi do sau vai tiéng, vao khodng 5 gid sang.

Me t6i, nguwoi da phai chiu dung qua nhiéu nhwng van ludn tin twéng t6i, da
t@i don va dwa toi t6i trvong dé 1ay xe. Ba thdy mirng vi t6i van 6n va khong
bi git lai. Cho du toi c6 xitng dang phai chiu mot con thinh no hay quat
mang thé nao, d6 cling khong phai la phong cach ctaa ba. Thay vao do, ba lo
lang cho twong lai cta t6i hon.

T6i dugc tam tha nhung tw do chang tay gang. Khi 1ai xe di lam t6i hom do,
toi goi cho me tir Fromin’s Deli, noi ching t6i cing lam viéc dao dé, dé xem
c6 ai téi tim t6i khong. “Khong han,” me néi. Bé qua cau tra 10i kin ddo cta
ba, toi di by tGi noi lam viéc. Mary Ridge, ngudi phu trach quan thuc toi
trong thoi gian tam tha, dang & d6 cung hai tham ti. Khi thay toi, ba ta
thong bao rang toi bi bat vi pham 16i trong thoi gian chiu quan ché. Ga tham
i lai xe dwva toi tGi Trung tam Giam gi®t Tré vi thanh nién ¢ Sylmar.

Thyc ra, t6i Sylmar lai 1a mot diéu may man. To6i da qua 18 tudi va la mot
nguoi tredng thanh theo quan diém luat phap. Nhung vi van dang trong thoi
gian quan thic cta Toa an Thanh thiéu nién, nén t6i van thudc pham vi quan
1y cua ho. T6i dugc xw ly twong tw nhw mot tré vi thanh nién.

Nhwng me t6i thi khong quan tam t6i sw khac biét. T6i lai bi bat va bi bo tu.
biéu nay ct 1ap di ldp lai. Cau con trai yéu quy ctia ba sé trd thanh nguoi thé
nao day? Liéu ca doi toi ct vao tu ra toi mai sao? Ba tdi tham toi va bat
khoc. Ba da lam rat nhiéu diéu vi toi, va day la cach ma t6i dap tra — bang
noi dau va su lo lang. Tim t6i v& vun khi thdy me khéc. Pa bao lan t6i hiva
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vGi ba sé tir bd hacking? T6i da thwc tam muon lam vay nhung van chang
khac mot ga say khéng ngirng noc rugu.

Cudi cung thi lan hacking d6 da mang t6i hau qua kéo dai hon nhitng gi t6i
c6 thé twéng twgng & thoi diém dé rat nhiéu. Mot trong nhitng tai khodn t6i
dang nhap tir phong mdy cuda truong thudc vé mot nguwdi co tai khoan sinh
vién nhung thyc ra lai lam viéc & Lau Nam géc. Khi canh sat phat hién ra
diéu nay, ho dd@ mém chuyén cho canh béao chi va cac t@ bao lai cho dang
nhitng tira bdo gay sot bop méo sy that. Ho viét rang t6i da tan cong vao Bo
Quoc phong. Loi cdo budc nay van theo t6i tGi tan bay gig, du n6 hoan toan
sai.

T6i thita nhan minh da pham 16i trong thai gian chiu quan thic tai nha va bi
gti téi Trai Cai tao Thanh thiéu nién trong sudt ba nam tam thang, day la
khodng thoi gian t6i da ho cé thé xit phat t0i.

Nhung t6i dd mac nghién — du bi giam giit, t6i van tim cach danh bai hé
thong.
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05

TAT CA PUONG DAY PIEN THOAI
CUA CAC ANH PEU THUOQC VE
TOI

Bmfy ytbs ini N mnij tzy ns zsynq ymj Ozajsnqj Htzwy qtxy ozwnxinhynts
tajw rj?

Sau khi bi két an, t6i lai dugc chuyén dén co s& & Norwalk, phu trach phan

loai sach. T6i tri ngu trong thu vién va nhan ra ¢ dé c6 ca mot bo suu tap
sach ludt rat hay. Ching tré thanh moi quan tdm méi cua t6i.

Mot so thanh thiéu nién dang bi giam gitt & d6 muon dién don phic tham
hodc tim hiéu xem ching c6 nhitng quyeén lgi gi, va té6i bat dau giup do
chiing béng cach nghién cttu h. it nhét t6i cling dang 1am mét chut viéc t6t
cho ngudi khac va thiy théa man vdi viéc do.

B0 swu tap sach caa thw vién héa ra con bao gom nhirng tai liéu hwéng dan
diéu hanh CYA. DPung la tién that, to6i nghi. Ho dinh cho minh tim hiéu cach
ho lam viéc dé minh c6 thé tim ra cac sai sot va ké ho roi. Toi cit thé vui dau
vao nghién ciu tai liéu.

Tb6i dugc phan cho mot luat sw c6 van. Ong ta néi chuyén vdi toi vai lan roi
dwa ra dé nghi sé gwri toi dén Preston, trai cai nguc thanh thiéu nién twong
dwong & San Quentin, mot noi day nhitng ké nguy hiém va bao lwc nhat
trong hé thong cac trai cai nguc thanh thiéu nién & bang California. Tai sao
»33

u? Bdi t6i chac chan la mot trong so it t0i pham “c6 con trang”22 ma hé

thong trai cai nguc thanh thiéu nién tirng phai x ly.
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33 Toi pham c6 con trdng: Loai hinh t6i pham khong c6 tinh chét bao luc,
thwong lién quan dén tién va doi twong pham t0i thuwong c6 muc dich kiém
1gi cho ban than. (BTV, theo Wikipedia)

Ga luat su tham chi con bao t6i rang han chon ché dé6 mét phan vi n6 & rat
xa — phai lai xe mat khoang 7-8 tiéng, nghia la me va ba t6i lau 1au méi dén
tham t6i mot lan. Co6 thé ga nghi rang thang nhoc trung lwu nay da co tat ca
cac co hoi ma nhitng ga tho 16 & trung tam thanh pho chwa bao gio c6, va
thay vi 1dy mot tdm bang dai hoc cing mét cong viéc 6n dinh lwong cao, t6i
da ludn day minh vao rac roi... Néu ga gwi t6i t6i mot noi nguy hiém va
khac nghiét, diéu do sé du dé doa toi quay lai con dwdong chan chinh. Hodc
c6 thé ga chi 1a mot tén khon doc ac, lam dung quyén hanh ctia minh.

Nhung c6 ai lwong trede dugce twong lai? Trong tai liéu hwdng dan diéu hanh
CYA, t0i tim thdy mot danh sach cac yéu t6 bat budc phai xem xét khi quyét
dinh trai giam danh cho thanh thiéu nién. Cau ta phai duwgc ¢ gan gia dinh.
Néu da tét nghiép trung hoc hodac nhan duwgc chitng chi GED, cau ta phai
dwgc & mot trai giam c6 giang day chwong trinh dai hoc — diéu ma trai
Preston chac chan khong c6. Trai phai duwgc chon dwa trén thién huwéng bao
lwe tw nhién va viéc liéu cau ta c6 vé sé tron trai hay khong. T6i chwa bao
gio tham gia danh nhau va chwa bao gid thir tron trai. Sau tat ca, theo tai liéu
huéng dan, muc tiéu la cai tao. Tuyét voi.

Toi chép lai nhitng trang do.

Qua trinh giai quyét tranh chdp cling mang lai mot bai hoc thu vi: Mot tu
nhan c6 thé yéu cau mot chudi phién xét xi, két thiic bang mot phién x* ma
¢ d6 mot tham phan t6i tir bén ngoai sé dén nghe cac chitng ci va dua ra
phan quyét cong bang rang budc tat ca cac bén.

Toi da trdi qua cac buwdc trong cac phién x. Khi tham phan trung lap duoc
dwa tGi, cac thanh vién ctia héi dong CYA — gom nam ngudi — dwa ra quan
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diém veé trvong hgp cua t6i, hoan tat phan trinh bay bang nhitng trang gidy
chép lai tir tai liéu hwdng dan diéu hanh dé cung c6 quyét dinh cua ho.

Mot nuwdc co thong minh, ngoai trir viéc ho da dung phién ban 16i thoi cia
cuon tai liéu hwdng dan, véi nhitng diéu khoan khong thure sy ¢6 1gi cho toi.

Khi dén lwgt minh trinh bay, t6i néi: “Hay dé t6i cho 6ng xem ban stra doi
hién hanh cta cu6n tai liéu hwdng dan ma nhitng nguwdi kia da khong dwa
cho 6ng.” Va t0i ra vé khan thiét cau xin muon duwgc cai tao ban than.

Tham phan nhin vao thdi gian trén nhitng trang gidy ma luat sw dwa ra, roi
lai nhin vao thoi gian trén nhitng trang gidy cua toi.

Va ong ta tham chi da nhay mat véi toi.

Ong ta yéu cau gwi téi dén mot co s& c6 chuong trinh dai hoc. Ho giri toi
dén Karl Holton, & Stockton, phia dong San Francisco. Tuy cach nha mot
quang xa, nhung to6i cdm thay minh da chién thang va rat ty hao vé ban than.
Nhin lai, t6i nhé t6i nhitng 10i ca trong bai hat cua Tom Petty: “You could
stand me up at the gates of hell but I won’t back down.” (tam dich: Cac anh
c6 thé bo roi t6i bén canh cira dia nguc nhung t6i sé khong 1ui buéc).2

Vi t6i, Karl Holton héa ra lai 1a Holiday Inn32 ctia CYA vdi diéu kién song
tot hon, thitc an ngon hon. Du noi day cach nha nam tiéng lai xe, nhung me
va ba van dén tham t6i hai tudn mot lan, va van mang cho t6i hang déng do
an nhu trede. Chang toi nwéng thit hay tom hum trén nhitng vi nuwéng ngoai
troi nhuw nhitng con ngwdi van minh, t6i va me sé tim nhitng ngon cé bon 14
trén bai cé cua khu tham nom ngoai troi. Nhitng chuyén tham cta ho khién
thoi gian giam git cua t6i nhw ngan lai.

34 Trich ca khtic “I won’t back down” ctia Tom Petty. (BTV)

35 Thuwong hiéu khach san 16n, thudc chudi khach san InterContinental
Hotels Groups noi tiéng khap thé gidi. (BTV)
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Cac luat su sé tGi gap cac gia dinh, va luat su cua toi c6 vé lich sy qua mic
v6i me tOi.

Nhitng khia canh khac trong thoi gian céi tao cua toi khong duwgc ém a nhw
vay. Loai dao cao duy nhat duwgc cho phép la loai dung mot lan va lan nao no
cling cat vao da to6i, vi thé t6i da ngirng cao rau. Rau moc ram va day khién
toi hoan toan thay déi dién mao; t6i sé gitt dién mao do tdi chirtng nao con &
trong trai.

T6i duge tha sém chi sau sau thang. Khi khai vao bién ban Diéu kién Tai
ngoai, toi bi hoi: “Ching t6i c6 thé dat ra diéu kién gi dé cau khong hack
nita?”

Lam sao toi c6 thé trd 10i dugc cau hoi nay? Téi néi: “A, c6 hanh dong
hacking c6 dao dic va hacking vo dao dire.”

“T6i can thuat ngi* chuyén nganh,” ngwoi kia dap lai. “Toi co thé viét gi vao
day?”

B0 phim Star War (Chién tranh gitta cac vi sao) dot nhién ndy ra trong dau
t6i. T6i n6i: “Ong 6 thé goi d6 1a ‘hacking hic &m (dark side hacking).’”

Va dé6 1a cach n6 dugce ghi vao bién ban biéu kién cua t6i: “Khdéng hacking
hac am.”

T6i nghi mot phéng vién cta t¢ LA Times bang cach nao dé da nhin thay
cum tt nay. N6 dugc lwa chon va dugc bao chi st dung rong rai, tré thanh
mot dang biét danh cho tdi. Kevin Mitnick, Hacker Hic Am.

Sau khi toi dugc tha, mot canh sat da goi cho t6i, tv xung la Dominick
Domino va giai thich rang 6ng ta la ngudi da lai xe dwa t6i dén Toa an xét
xt thanh thiéu nién khi t6i bi bit & Fromin. Ong ta dang thyc hién mot video
hudn luyén LAPD vé t0i pham may tinh va hoi t6i liéu c6 muén dén ghi hinh
phong van khong? Tat nhién roi, tai sao khong?

https://thuviensach.vn



T6i khong nghi ho van st dung chiéc dia nay sau ngan ay nam, nhung trong
suot mot thoi gian dai, t6i titng gop phan gilip canh sat Los Angeles no luc
hoc cach bat nhitng ké nhw toi.

Vao thoi diém do, ba t6i da buén chuyén véi mot ngwoi ban, ba Donna
Russell, nguoi dang gitt chitc vu Giam doc Bo phan Phat trién Phan mém
cta hang phim 20th Century Fox, dé c6 thé xin viéc cho t6i. T6i nghi,Qua
tuyét — biét dau minh tham chi con c6 thé sanh vai cung mét vai ngdi sao
dién anh. Toi yéu cong viéc nay. Toi lam viéc ngay tai phim truong, di b
qua khu dm thanh dé dén toa nha cta minh; tién lwong kha hau hinh, hang
phim dao tao t6i phat trién cac ng dung bang COBOL va Basic Assembly
Language cua IBM, ngoai ra toi con hoc duwgc cach lam viéc v6i cac may
tinh cd 16n caa IBM va may tinh c& trung cua HP.

Nhuwng ngudi ta van thwong néi moi cudc vui sém mudn déu dén ldc tan —
va trong treong hop nay, né da dén s6m thay vi dén mudn. Mot nhan vién
khac da dam don kién nghi rang, theo luat cia cong doan, cong viéc nay
dang 1é phai dugc giao cho cac nhan vién hién tai.

Chi sau hai thang, t6i da lai trang tay, that nghiép.

Cu soc ap dén khi vién quan ché cda t6i, Melvin Boyer, goi téi va noi:
“Kevin, hdy an sang that no, an cang nhiéu cang tot, r6i dén gap t6i.” Biéu
do chi c6 thé c6 mot y nghia duy nhat: rac roi.

Trong thé gidi ham radio cia Los Angeles, c6 mét nhom chuyén ti€p séng
trén tan so6 147,435 Mhz dugc goi la “trai thu vat”. Bon ching sé tdn cong
lan nhau, st dung ngon ngit bay ba, va chan pha viéc truyén phat séng cta
nguoi khac. Boi vadi toi, do chi 1a mot tro choi. Sau nay, t6i biét rang mot ga
trong nhom trai thu vat han cé han thu gi d6 vdi t6i nén da goi cho Van
phong Quan ché cua Trai Cai tao Thanh thiéu nién dé than phién rang to6i da
hack vao mang may tinh ctia cong ty han. T6i khong hé lam vay. Nhung ga
nay lam cho Xerox, t6i doan diéu d6 khién ga c6 vé dang tin cay.
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Me lai xe dwa t6i dén d6. Gidm sat vién quan ché yéu cau toi di theo ong ta
dén vian phong. Ong ta néi v4i me t6i sé quay lai ngay va ring ba c6 thé doi
& phong cho. Thay vao do, t6i lap titc bi vién giam sat cong tay khi ho dan
toi di theo ctra phu dé ra mot chiéc xe da dgi san. Toi gao 1én vdi me rang ho
1én dwa t6i ra ngoai va bat toi vi nhitng viéc téi chwa trng lam.

Toi dwgc vién quan ché va giam sat vién ctia ong ta dwa dén trai giam Van
Nuys. C6 mot su trung hop ky qudc khi bac Mitchell da goi cho t6i tir chinh
trai giam nay chi vai tuan truéc d6. Cudc doi cta bac cling day thang tram:
Béc tr¢ thanh triéu phd bat dong san, an cu trong mot dinh thy & Bel Air,
khu cao cdp hon ca Beverly Hills, toa lac & khu dac dia cia Los Angeles.
Nhung roi bac tim dén cocain, heroin, r6i — chuyén xwa nhw Trai dat — mat
nha, tién tai, danh dy va ca ty trong.

Nhuwng ldc do, t6i van danh rat nhiéu tinh cam cho bac. Pém bac goi dién twr
trai giam Van Nuys, t6i da noi: “Bac c6 muon chau stta may dién thoai cong
cong dé bac co thé goi dién mién phi khong?” Tat nhién la bac mudn.

T6i néi vai bac: “Khi ching ta cip may, hdy nhdc mdy lai va quay so 211-
2345. Luc do, sé c6 mot thong bao ty dong cho bac biét s6 dién thoai ma bac
dang dung. Hay goi lai cho chéau, c¢6 nhé va néi cho chau biét s6 dién thoai
d6.” Khi toi c6 duge so dién thoai dé, budc tiép theo la thay doi mot trong
sO0 cac bo chuyén mach cua cong ty dién thoai. Tt mdy tinh ctia minh, t6i
goi vao bo chuyén mach thich hgp va déi “ma 16p dwong day” trén dién
thoai d6 thanh ma cho mét s6 dién thoai nha riéng, cho phép cac cudc goi
dén va di. Trong luc do, toi da théem vao tinh nang goi ba bén va chd cudc
goi. Toi da lap trinh chiéc dién thoai dé sao cho tat ca cwdc phi sé dwgc tinh
vao héa don ctia don canh sat LAPD Van Nuys.

Mot tudn sau, toi lai c6 mat tai chinh trai giam Van Nuys nay, noi ma nho
vao viéc tot toi da lam cho bac Mitchell, t6i c6 thé thuwe hién tat ca cac cudc
goi mién phi ma minh mu6n. T6i 6m dién thoai xuyén dém. N6i chuyén vdi
ban be gitp t6i thoat khoi thye tai vé noi to6i dang s6ng. Hon nita t6i can tim
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mot luat su cé thé bao chita cho t6i, bdi toi biét khi bi gt trd lai dé doi mat
v6oi HOi dong Cai nguc ctia CYA, t6i sé phai d6i mat véi mot cudc chién vo
cung khé khan. Nhitng ngudi bi cai nguc c6 rat it quyén, va hoi dong chi can
tin t6i c6 thé da lam bat c thit gi ma t6i dang bi budc toi; cac ching c&
khong can phai dat tiéu chuan “vuwgt ngoai nghi ngd cé can ct” nhu trong
mot buoi xét x hinh sur.

Moi viéc dan trd nén t6i té hon. Ho chuyén t6i dén Trai giam ctia Quan Los
Angeles, noi t6i dugc chao don bang viéc cdi bo hét quan 4o dé ho cé thé xit
thudc diét con trung 1én khap ngwai. T6i bi dan dén mot khu trai khién t6i sg
hét hén. T6i khong biét con c6 hang nguwdi nao dang so hon: Nhitng ga bam
trgn c6 thé sé mdoc mat bat ky ai néu cé co hoi, hay nhitng ga dién khung c6
thé lam hai ai d6 ma tham chi con khéng biét minh dang lam gi. Tat ca cac
givong déu c6 nguwoi nam, vi thé t6i khong cé cho ngu. To6i chi ditng dwa
vao twong, cd gang gitt minh tinh tdo dé dén khi mat troi moc, t6i van con
tat ca nhitng thitr da mang theo khi dén day.

Boyer, vién quan ché Trai Cdi tao Thanh thiéu nién, néi vGi me toi: “Trai
giam cua Quan Los Angeles la m6t noi rat nguy hiém. Thang bé c6 thé sé bi
an don & do”, roi chuyén t6i vé Norwalk ngay hom sau. Gio day, néu gdp lai
Boyer, t0i chac sé 6m 6ng ay that chat vi viéc dé.

Du da 20 tudi nhung nho dang trong thoi gian quan ché, t6i van thudc quyén
xét Xt cua Trai Cai tao Thanh thiéu nién. Pay la lan thi ba Trung tam Tiép
nhan Norwalk chao doén t6i; mét so linh gac & day ciing nhan mat t6i roi.

Trong lan hau tdoa cua t6i trudc hdi dong cai nguc, ho rd rang khong coi
trong don kién t6i, c6 1€ vi khong c6 bang chitng gi ngoai mot bao céo ti
vién cai nguc kia dwa trén mot khiéu nai duy nhat. Ho két luan rang t6i da vi
pham 1énh cam s dung ham radio tir Phong Quan ché. Nhung dé khong
phéi 1a mot 1énh cdm hgp phép: Chi ¢6 Uy ban Truyén thong Lién bang
(FCC) méi cé tham quyén twdc quyén st dung ham radio cta t6i. Ho bat
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giam t6i 60 ngay; luc do, toi da ¢ trong trai dwgc khoang 57 ngay, vi vay, toi
dugc tha vai ngay sau do.

Khi me dén dén, t6i da lai xe dwa ba dén Hoc vién Canh sat Los Angeles.
T6i nghe néi ho c6 ban mdt khung bién s6 xe dwgc cho la than thién véi
canh sat — néu canh sat nhin thay no, ho c6 thé sé khong tdp ban vao 1é
dwong khi ban vi pham luat giao thong. Trong ctra hang, t6i da dé y thdy mot
chong sach nién giam LAPD. T6i n6i muén mét cuon “lam qua cho cha t6i,
nguwoi dang & LAPD”. Tuy ton 75 do-la nhung vdi t6i, cudn nién giam that
tuyét voi, hét nhw t6i da tim thdy Chén thanh vay: N6 c6 dnh cua tit ca si
quan LAPD, ké ca nhitng ga hoat dong ngam dugc giao gidi quyét toi pham
c6 t6 chic.

To6i ty héi khong biét ho c6 xudt ban cudn sach d6 hang nam... va ban cho
bat ky ai chiu tré tién hay khong.

Mot nguoi ban ctia me t6i, mot doanh nhan tén la Don David Wilson, lic do
dang diéu hanh vai cong ty thudc mot cong ty me c6 tén Franmark. Ong ta
da thué t6i ho trg nhitng viéc co lién quan dén may tinh — Iap trinh, nhap di
liéu... Cong viéc nay rat buon chén, vi vay dé tim niém vui, hitng tha va tht
thach tri tué — han ban sé chang 1dy gi lam ngac nhién — t6i quay lai véi
hacking va phreaking v6i 6ng ban cii Steve Rhoades, ngudi sé dén vao budi
toi dé dung may tinh & Franmark.

Mot ngay no, trén dwong di an trwa véi mot nit dong nghiép tré & cho lam,
toi phat hién thdy mot nhom mdc dong phuc canh sat va vién cai nguc cii
cung mot nguwoi ting luc soat xe t6i nhiéu nam tredc dé tim “bom logic”.
T6i biét bon ho khong & day dé tham héi xa giao. Chét tiét! Toi lo sot vo.
T6i khong thé co cang chay hay di da nhanh ma khong bi chu y. Vi thé, t6i
quay lung vé phia nhom nguwdi mac dong phuc va 6m nit dong nghiép kia
that chat, thi tham vao tai c6 dy rang t6i vira nhin thdy mot ngwoi ban cii va
khong muon anh ta thdy t6i. Ching t6i chui vao xe cia c6 dy, van nam trong
tam mat cia nhom nguwoi kia.
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Toi cti thap xudng va nhd co ay lai xe di that nhanh bai téi can phai thuc
hién mot cudc goi quan trong. Tt may dién thoai cong cong, toi goi dén chi
nhanh West Valley ctia LAPD va yéu cau dwgc noi may dén phong lwu triv.
“Pay la tham t& Schaffer,” t6i n6i. “T6i can kiém tra mot doi twgng xem anh
ta co vi pham gi tai dia phwong va ca Trung tam Thong tin t0i pham cua FBI
(NICC) khong. Mitnick, M-I-T-N-I-C-K, Kevin David. Ngay sinh cua doéi
twong la ngay 6 thang 8 nam 1963.”

T6i kha chac cu trd 16i sé 1a gi.
“Co, chung t6i c6 mot vu v6i anh ta. Co vé nhu la vi pham trat cuia CYA.”
Tién sw...! Nhung it nhat ho da khong bat dugc toi.

T6i goi cho me va néi: “Me 0i, con dang & 7-Eleven, me con minh can néi
chuyén.”

D6 1a mot mat ma cua hai me con t6i. Ba biét 7-Eleven nao, va toi can noéi
chuyén bai toi dang gap rac roi. Khi ba cé mat, t6i da ké cho ba cau chuyén
va rang toi can mot noi dé tron cho dén khi quyét dinh sé lam gi.

Ba toi thu xép véi ba ban Donna Russell, nguoi da thué to6i ¢ Fox, dé toi co
thé ngu trén salon phong khach vai hom.

Me l4i xe dwa t6i dén do, dirng gitta dwong dé t6i c6 thé mua ban chai, dao
cao rau va mot it dé 16t cung v6i tat. Ngay khi 6n dinh, t6i tim truong luat
gan nhat trong cuén Nhitng trang Vang, va danh ca ngay lan dém & doé
nghién ngam B0 ludt Phic 1gi va Dinh ché, nhung khong c6 nhiéu hy vong.

Tuy nhién, “Chi can cé niém tin...” T6i tim thdy mot diéu khoan néi rang
v6i t0i danh phi bao Iyc, quyén phéap ly ctia Toa an xét xi* Thanh thiéu nién
sé hét hiéu lyc khi bi can 21 tudi hodc hai nam sau ngay pham t0i, tuy diéu
kién nao xdy ra sau. Véi t6i, diéu d6 c6 nghia la hai nam tinh ttr thang 2 nam
1983, khi toi bi két 4n ba nam tam thang.
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T6i gai dau gai tai. MGt phép toan nhé noéi vdi toi rang viéc do sé dién ra sau
khodng bon thang nita. T6i nghi:Néu minh bién mat cho dén khi quyén phap
1y cta ho hét hiéu lyc thi sao nhi?

Tbi goi cho luat su va trinh bay y twéng do véi ong ta. Ong ta cé vé phat y:
”Chac chan la cau sai r6i. Nguyén tac co ban cua luat phap la néu bi can
bién mat khi c6 Iénh bat, thoi gian sé€ bi gian doan cho dén khi tim thay cau
ta, ké ca sau nhiéu nam.”

Ong ta con né6i thém: “Cau phai dirng ngay trd 1am luat sw nay di. T6i 1a luat
suw. Hay dé to6i lam viéc cia minh.”

T6i nai ni 6ng ta xem k¥ lai diéu khoan, tuy khé chiu nhung cudi cung 6ng
ta cling dong y. Hai ngay sau khi t6i goi lai, ong ta da n6i chuyén véi Melvin
Boyer, vién cai nguc giau long trac an da chuyén t6i khéi chon rirng ri nguy
hiém & Trai giam Quan Los Angeles. Boyer bdao dng ta: “Kevin n6i ding
ddy. Néu cau ta bién mat tir gio dén thang 2 nam 1985, chiing to6i sé khong
thé lam gi dugc. Dén lic do, 1énh bat gilt sé hét hiéu lywc va cau ta sé thoat
nguy.”

Quanh t6i c6 m6t so thién than. Donna Russell da lién hé véi bo me ba, ho
c6 mot can ho @ Oroville, California, cach San Francisco khodng 240km vé
phia Bong Bac. Va tat nhién, ho sé san long nhan mot ngudi giup viéc loanh
quanh, va dwgc me anh ta trg cap tién hang thang, vao & tro.

Ngay hom sau, t6i bat xe buyt Greyhound va lén duwong. Quang duwong dai
gitp toi c6 thém thoi gian dé chon lay mot cai tén tam thoi: Michael Phelps
(phan ho duogc 14y tir series phim truyén hinh Mission Impossible(INhiém vu
bat kha thi)).

C6 1é mot trong nhitng ngwoi “ban” hacker dang tin twdng cua toi da tung tin
don rang toi chay tron dén Israel. Thyec t€, toi khong hé dén dé — va cho dén
nhiéu nam sau nay — t6i tham chi con chwa bao gio budc qua bién giéi dén
Canada hay Mexico, n6i gi dén di sang bo kia dai dwong. Nhung day la mot
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trong nhitng cau chuyén vé sau sé trd thanh mot phan cta huyén thoai, mot
trong nhitng “su that” khong ding vé qua khi cta téi. Sau nay, n6 dugc
dung lam 1y do dé thuyét phuc quan toa khong cho phép toi dwge bao lanh.

Chu nha cua téi & Oroville, ba Jessie va 6ng Duke, da nghi huu va song
trong mot trang trai rong nita mau dat trong khu nong nghiép. Ho la nhitng
ngwoi tot nhung 16i song cé phan citng nhac. Lich trinh ctia ho ngay nao
cling nhat nhat la: Thitc ddy vao 5 gi®d sang, an banh mi ng6 va uéng sita vao
bita sang. Sau bita t6i, ngéi xem chwong trinh gidi tri trén truyén hinh.
Khong may tinh. Khong modem. Khong ham radio. Pay ding la mot cudc
song kho chiu d6i véi mot ga nhw téi, nhung van tot hon nhiéu so véi viéc
ngoi sau birc twong cua Trai Cai tao Thanh thiéu nién.

Dboi vo chong gia nudi ga va lgn cung hai con ché. Dai véi toi, khung canh &
day hét nhu trong bo phimGreen Acres (tam dich: Vung déng cé xanh)32.
T6i thé 1a mot trong s6 nhitng con lgn & day nhin hét nhw Arnold, con lgn
trong phim luon!

36 Loat phim truyén hinh & My ké vé mot cip vo chong chuyén ti* New York
vé vung thon qué. (ND)

Hién nhién la t6i khong thé 1ai xe, b&i bang lai xe duy nhat ma t6i c6 dang
dé tén that ctia toi, va hién dang cé 1énh truy bat téi. Vi thé, dé di loanh
quanh, t6i mua mot chiéc xe dap.

T6i dap xe dén mot thu vién trong viung va danh hang gid doc sach. Ngoai
ra, dé gilt cho dau 6c linh hoat, t6i dang ky mot khéa hoc vé Tw phap Hinh
sy & mot truong dia phwong. Gidng vién la mot tham phan toa an hinh sy
ngoi & Quan Butte. Trong su6t khoa hoc, 6ng ta cit bat nhitng chiéc dia ghi
10i tha t0i. Va ong ta giang giai cac nghi pham da ngay tho ra sao khi khai
v6i canh sat ma khong c6 luat sw. Mot lan, 6ng ta néi: “Hau hét toi pham
déu tin rang ho c6 thé ty bao chita dé thoat khoi rac réi.” To6i mim cwoi, biét
rang do la mot 16i khuyén rat tuyét voi. Toi thich thd ty héi khong biét 6ng
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ta sé nghi gi néu phat hién ra mot sinh vién ngo6i hang dau trong 16p hién
dang linh trat truy na.

T6i mac ket vGi 16i song Green Acres trong bon thang, cho dén khi nhan
dwgce cudc goi tir ludt sw xac nhan rang 6ng ta da nhan dugc mot ban sao
gidy mién trir tit CYA néi rang ho khéng con quyén phap 1y vdi toi nita. Tay
luat sw n6i rang do la to gidy mién trir “nhuc nha”. T6i chi cwdi 16n. Ai thém
quan tam liéu n6é c6 nhuc nha hay khong? Ngay tit dau, t6i da khong mang
dén danh dy r6i. Viéc nay dau c6 giong nhw viéc tdi dao ng.

Chi trong vai ngay, t6i da tr& vé Los Angeles v6i day hy vong. Lenny
DiCicco vira nhan duwgc céng viéc diéu khién may tinh @ Hughes Aircraft va
dang nong long dgi t6i ghé tham. Con hon thé, Lenny néi cau ta cé thiy
muon chia sé vGi t6i, mot thit cau ta khong muon ndéi qua dién thoai. Toi tw
héi khong biét do co thé la gi.
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06
HACK VI YEU

Kyoo olxi rzr Niyovo Cohjpcx ojy dn T apopsy?

Th(‘ji con lam & Hughes Aircraft, Lenny DiCicco ké véi t6i viéc cau ta da
két than v6i mot nit bao vé. Do do, t6i dinh t6i tham Lenny vao dém c6 gai
kia try'e va néi rang toi la nhan vién DEC. Khi t6i t6i, co dy nhay mat va cho
toi vao, khong buon hai tGi thé ID.

Lenny ra don toi tir ngoai sanh, khong nén noi sy hao hitng nhung ciling
khong kém phan kiéu cang t man. Cau ta dan toi téi may tinh VAX caa
Hughes, thiét bi c6 thé dang nhap vao Arpanet va dugc két noi véi mot loat
cac truong dai hoc, phong nghién cttu, doi tac chinh phu... G6 vai dong 1énh,
cau ta n6i minh dang truy cap vao hé thong may tinh c6 tén la Dockmaster,
do Trung tdm An ninh May tinh Quoc gia (NCSC), mot don vi thudoc Co
quan An ninh Quéc gia (NSA) s& hitu. Trong niém han hoan, chiing t6i biét
rang day la co hoi tién gan nhat co thé téi NSA.

Khi huénh hoang vé kha nang tan cong bang ky thuat xa hdi ctia minh,
Lenny khoe rang cdu ta da gid vo la mot thanh vién caa doi IT thugc NCSC
va ltra phinh dwgc m6t nhan vién ¢ dé co6 tén la T. Arnold dé 16 théng tin
dang nhap vao hé thong cua anh ta. Lenny gan nhw nhdy nhot trong niém
hitng chi va tw hao. Cau ta von la mot ké cuéng cong nghé va gio thi c6 vé
giong nhur mot ké vira choi thu6c khi néi rang: “Té cling gidi tan cong bang
ky thuat xa hoi hét nhu cau vay, Kevin a!”

Chung t6i tim kiém trong khodng mot tiéng nhung chi thu dugc vai thong tin
khong may thu vi.
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Rat 1au sau nay, mot tiéng dong ho do da tré thanh n6i am anh trong toi.

To6i chac rang cach nhanh nhat dé nang cao k¥ thuat may tinh nham dat dugc
cong viéc ma tdi hang ao wéc chinh la lam viéc cho General Telephone. T6i
cling biét rang cong ty dang tich cywc tuyén sinh vién t6t nghiép tir mot
treong ky thuat co tén la Trung tam Gidng day May tinh. Tw nha toi lai xe
t6i trung tam nay kha tién va toi cé thé cd duge chitng chi tét nghiép chi sau
sau thang hoc.

Quy Lién bang Pell va khoan vay sinh vién da giup toi co tién trang trai dé
thuc hién muc tiéu cta minh, thém vao do6 la mot chut ho trg caa me cho cac
khodn phu phi. Tredng hoc yéu cau cac sinh vién nam phdi mac au phuc va
deo ca vat tdi 16p hang ngay. T6i chwa tirng mac lai trang phuc kiéu do ké tw
1é trwdng thanh bar mitzvah nam 13 tudi. Gig day t6i da 23, by 1én kha
nhiéu va bd au phuc cii han la da qua chat. Me mua cho t6i hai bd d6 mai.

Toi thich 1ap trinh bing cdc dang “hop ngit”3Z, thudng khé hon nhiéu béi
1ap trinh vién phai thong thao nhiéu chi tiét k§ thuat, nhung bu lai, ho sé thu
dwgc cac ma hiéu qua hon nhiéu trong diéu kién st dung it khong gian bo
nh@ hon. Lap trinh bang ngon ngit bac thap nay rat tha vi. Téi c6 cam giac
minh dugc kiém soat cac ng dung ctia minh nhiéu hon. So véi viéc st dung
cac ngbn ngit bac cao nhw COBOL, t6i c6 thé lap trinh gan vdi ngdn ngit
may tinh hon. Chuong trinh ¢ 16p thuong dwa ra cac tht thach cé chut kho
khan, nhung ciing rat hap dan. T6i dwgc lam nhitng gi minh yéu thich: hoc
thém vé cac hé mdy tinh va lap trinh. D6i khi trén 16p ban t&i chu de
hacking, t6i chi lang nghe, v& nhw khong biét.

37 Hop ngit (assembly language): Ngon ngit 1ap trinh bac thap dung dé viét
cac chwong trinh may tinh. Ngoai ra né con dac biét dugc st dung dé viét hé
digu hanh. (BTV)
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Di nhién, t6i van tiép tuc hack. T6i da choi tro méo dudi chudt vdi Pacific
Bell, tén m&i cta Pacific Telephone sau khi cai t6, dwgc mot thoi gian. Moi
lan t6i tim ra cach méi dé dot nhap vao bé chuyén mach cua cong ty, luon co
ai d6 nghi ra phwong thitc khac dé chan t6i lai. T6i dung cac so dién thoai
ma RCMAC st dung dé két ndi vao cac bé chuyén mach khac nhau nham
thue hién cac cudc goi dich vu, sau d6 ho sé phat hién ra, réi thay doi so
dial-up hodc han ché ching dé t6i khong thé thyc hién cudc goi. T6i lai loai
bd cac han ché dat ra khi ho khong chu y. Moi viéc ct tiép dién nhw vay
trong vai thang troi. Sy can thiép khong ngirng cia ho khién tha vui hacking
vao bo chuyén mach ctia Pacific gan nhw la cong viéc hang ngay cta toi.

Sau do6, t0i nghi ra mot phuwong thitc ti€p can & mitc d6 cao hon: tdn cong
vao Hé thong Trung tam Piéu khién Chuyén mach (SCCS). Néu lam duoc,
toi sé nam quyén kiém soat twong dwong vai viéc ngoi truc ti€ép ngay tredc
hé thong chuyén mach, lam bat ky viéc gi t6i muén ma khong can tién hanh
tan cong bang ky thuat xa hoi véi nhém k¥ thuat vién mu mo ngay qua ngay.
Quyén truy cap va sttc manh t6i thwgng sé nam trong tay toi.

T6i bat dau bang mot dgt tdn cong vao SCCS & Oakland, Bac California.
Trong cudc goi dau tién, t6i du dinh sé néi rang t6i dén tir Trung tam HoO trg
Hé thong Dién tir (ESAC), cung cap ho trg vé mat ky thudt cho toan bo phan
mém SCCS trién khai trén toan cong ty. Toi tim hiéu théng tin trwdc, chon
tén mot nhan vién chinh thitc cia ESAC va dwa ra yéu cau: “T6i can truy
cap vao SCCS ¢ Oakland nhung bo cong cu Dit lieu dang trong thoi ky bao
duwdng, vay nén t6i can dang nhap qua duwong day dién thoai.”

“Khong thanh van deé.”

Nguoi dan ong vira néi chuyén cho t6i biét so dial-up va mot chu6i mat
khau, sau d6 van gitt may, huéng dan t6i thao tac qua tirng bwdc.

O, day 1a mot hé thong c6 ché d6 bao mat “goi lai” (dial-back), tirc 1 ban
phai nhap so dién thoai va dgi may tinh goi lai cho ban. Gio thi sao day?
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“Anh nay, hién t6i dang c6 viéc ra ngoai,” t6i tuén ra nhitng gi xuat hién
trong dau lic dé. “Vay nén t6i khong nhan cudc goi dugc.”

Thyc may man day 1a mét 1y do nghe c6 vé hop ly. “Pugc thoi, toi sé thiét
1ap bo qua bwdc goi lai khi anh dang nhap bang tén dang nhap ctia minh,”
anh ta cam doan, dong thoi hiiy bo ché dé bao mat phirc tap ctia cong ty von
yéu cau t6i phai dua ra dwgc mot s6 dién thoai iy quyén dé goi lai.

Lenny ciing tham gia vao né lwc dot nhap SCCS. Mai lan tan cong gitp
chuing t6i c6 dugc quyeén truy cap vao 5-6 tram chuyén mach ctia van phong
trung tam vd&i toan quyén kiém soat. Do vay, ching téi cé thé lam bat ky
diéu gi ma mot ky thuat vién thuéc van phong trung tam c6 thé lam khi ng6i
treédc may. Ching t6i c6 thé theo dau duwong day, tao so dién thoai mdi, ngat
két noi cta bat ky so dién thoai nao, thém hay bét mot vai tinh nang cudc
goi, cai dat lvu so goi dén va truy cap vao dir liéu luwu lai nay.

Lenny va toi ton rat nhiéu thgi gian cho viéc nay, tir cuéi nam 1985 tdi cudi
nam 1986. Cudi cung, ching t6i da dot nhap dugc vao toan bo tram chuyén
mach cta Pacific Bell, sau d6 la Manhattan, Utah va Nevada ciing nhw nhiéu
noi khac trén khap ca nwdc. Trong s6 nay c6 cong ty dién thoai Chesapeake
and Potomac (C&P) chuyén cung cap dich vu cho khu vic Washington,
D.C., bao gom tat ca cac phong ban cua chinh quyén Lién bang dat tai D.C.
cling nhw Lau Nam goc.

NSA la m6t noi hap dan ma t6i khé c6 thé cwdng lai. Dich vu dién thoai ctia
NSA dwgc cung cdp bdi mot tram chuyén mach ctia cong ty dién thoai &
Laurel, Maryland ma chiing t6i da chiém dwgc quyén truy nhap. S6 dién
thoai cong bo ctia NSA la 301 688-6311. Sau vai lan kiém tht ngau nhién
cac so khac nhau véi day so dau twong tw, toi c6 linh cdm rang toan bo s6
dién thoai c6 chung day s6 dau nay déu thudoc vé NSA. Sau dé, t6i thiét 1ap
mot mach c6 thé giup t6i nghe dwgc cac cudc goi ngau nhién nho st dung
ham kiém tra ma cac ky thuat vién chuyén mach thwong goi la “Néi va
Giam sat”. Toi thit mot dwong day va co tiéng mot ngudi dan 6ng cung mot
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nguwoi phu nit dang tro chuyén véi nhau. Kho c6 thé tin dugc t6i dang nghe
mot cudc dam thoai cia NSA, that 1a vira phan khich lai vira lo lang. That
mia mai lam sao: Toi dang nghe 1én m&t co quan chuyén nghe 1én 16n nhat
thé gidi.

Pugc roi, t6i da chitng t6 kha nang ctia minh... gio da dén lic bién that
nhanh. T6i khong Iwu lai qua 1au dé nghe xem ho noéi gi, ma t6i cling chang
muon biét. Néu cudc goi c6 tinh nhay cam, han ho da st dung dwong day
bdo mat hon va du c6 vay thi diéu nay cling qua nguy hiém. Kha nang bi
tom sé la rat nho néu nhw t6i chi thit ding mat lan va khong bao gio 1ap lai.

Chinh phu chua tirng phat hién ra t6i c6 thé dot nhap vao dudng day cua ho.
Va toi cling khong dinh ké chuyén d6 & day néu nhu khéng phai thdi han
hiéu lyc dé truy citu trach nhiém da qua tir rat 1au roi.

Véi Lenny va t6i, moi lan dot pha thanh cong vao mot SCCS lai dem tGi sy
phan khich v cung — hét nhw viéc 1én cap bac trong tro chai dién tir.

Dbay la lan tan cong cé y nghia nhat trong sy nghiép hacking cta t6i bdi mitc
do kiém soat va quyeén luc to 16n ma ching t6i c6 dwgc doi vdoi hé thong
dién thoai trén hau hét nwéc My. Va ching t6i chwa tirng 1gi dung diéu dé.
Vi ching t6i, sy phan khich chi don gidn nam & viéc c6 duge quyén lyc ma
thoi.

Pacific Bell cu6i cung da phat hién ra sy viéc. Tuy nhién, ching t6i khong bi
bat hay bi budc tdi béi sau nay t6i nghe néi, lanh dao céng ty lo sg khi tinh
t6i hau qua nghiém trong c6 thé xdy ra néu hanh vi cta t6i dugc cong bo va
ngwoi khac c6 thé bat dau lam theo.

Trong khi dé, 1an truy nhap vao Dockmaster ctia Lenny da bi phat giac. NSA
lan theo vu tan cong Hughes truedc do, truy ra duge phong may tinh Lenny
da dung vao dém toi ghé tham. Truwdc tién la bd phan an ninh cua Hughes
truy van Lenny, sau dé, cau ta bi triéu dén gap FBI trong mot cudc diéu tra
chinh thitc. Lenny thué mot luat sw di cing minh t&i budi gap nay.
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Lenny néi véi cac dac vu FBI rang cdu dy va tdi chwa hé lam gi véi
Dockmaster. Bén quéan ly cua Hughes da tra hoi Lenny vai lan va cau ta
chwa tirng khai ra t6i. Du vay rat lau sau do, dé tw bdo vé minh, ciu ta thtra
nhan t6i da tdn céng vao Dockmaster vao dém t6i ghé qua Hughes. Khi
duwgc hoi tai sao lai che gidu sy can dy cuia toi ngay ti dau, Lenny néi han sg
vi bi t6i doa giét néu dam tiét 10. RO rang la han ta da qud tuyét vong trong
viéc tim cach noi déi cac dac vu FBI.

Thong tin lwu lai da chi rd6 Kevin Mitnick dang ky vao Hughes v6i tv cach
khach m&i cta Lenny. Di nhién, han ta da bi dudi khéi Hughes ngay 1ap ttc.

Hai nam sau, t6i bi budc t0i nam git* ma s6 dang nhap bi mat vao NSA. Trén
thue t€, t6i chi c6 dir liéu dau ra cua lénh “whois” — cho thdy danh sach tén
va s6 dién thoai ctia nguwoi dung dang ky bang tai khoan trén Dockmaster —
do6 déu la nhirng dit liéu dé c6 néu ai do truy nhap vao Arpanet.

Thud do, tai phong may cua truong hoc khong phai chi toan nam sinh.
Trong dam con gai hoc cung c6 mot c6 gai dang ngwdi nhé nhan, dé thwong
tén la Bonnie. T6i khong han la tén nhoc cuén hat nhat, tinh dén dong md
dv trén nguwoi, hdu qua cta nhitng nam thang ldy d6 an nhanh lam moén
chinh khi con ng6i xe buyt tGi truong. Toi thira khoang 25kg, “béo phi” c6
1& van con la mot cach mo ta lich su.

Du vay, t6i van nghi Bonnie thuc si dé thwong. Khi ching t6i cing & phong
mdy lam bai tap thyc hanh, t6i gti tin nhan cho nang tt cudi phong, dé nghi
nang dirng tat nhitng chwong trinh t6i dang chay & mic wu tién cao, va nang
trd 10i kha than thién. T6i mdi nang an t6i. Nang dap: “Xin 16i, minh da dinh
hon.” Nhung nho hacking, t6i hoc dwge rang minh khong thé bo cudc dé
dang, sé ludn c6 cach nao dé. Vai ngay sau, toi lai m@i nang an t6i, va néi
rang nang c6 nu cuwoi that dep. Ban biét khong, 1an nay nang dong y.

Sau do, nang ké véi t6i rang nang nghi vi hon phu ctia minh dang néi doi vé
tinh hinh tai chinh ctia anh ta — viéc anh ta s& hitu xe gi va con ng bao nhiéu.
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T6i néi v6i nang: “Minh c6 thé tim hiéu néu cdu mudn.” Nang noéi, “Giup
minh nhé, dvgc khong?”

Ho6i con hoc cdp ba, t6i da ti'ng may man tan cong vao TRW, mot cong ty
bao céo tin dung. Ciing khong c6 gi tri tué cho lam. Mot dém, t6i mo tdi
phia sau dai ly xe Galpin Ford ¢ Thung liing San Fernando va luc tim trong
dong rac. Chi mat khoang 15 phut nhwng cuéc tham hiém nho nho cuda toi
kha ra tro. T6i tim dugc ca dong bao cao tin dung ctia nhitng ngwdi mua xe
tr moi gidi. Diéu kho tin nhat la trong moi to gidy in ra déu c6 ma dang
nhap cta Galpin vao TRW. (Pang kinh ngac hon nita 1a nhiéu nam sau do,
ho van lién tuc in ma dang nhap Ién cac ban bao céo ctia minh.)

Thoi d6, TRW rat tan tam do6i vGi khach hang. Néu ban goi dién t6i va doc
tén nguwdi ban cling nhv ma dang nhap chinh xac, dong thoi gidi thich rang
ban khong hiéu r6 lam vé quy trinh lam viéc, m6t ngwdi phu nit t6t bung sé
huwéng dan ban titng bwdc mot dé c6 dwge ban bao cdo tin dung cta ai do.
Viéc nay rat hitu ich d6i véi khach hang va ciling rat hitu ich déi véi mot
hacker nhu toi.

Do do, khi Bonnie n6i nang muén nho téi kiém tra tinh hinh tai chinh cta
ban trai, t6i da c6 di cac manh khée minh can. Mot cude goi t6i TRW clng
vai gio thao tac trén may tinh da gidap t6i c6 dugc ban bao cao tin dung cta
han ta cling nhu tai khoan ngan hang va danh muc tai sdn s& hitu. Sw nghi
ngo duwge chitng thwe: Han ta con khuya mdi dat t6i mitc do du da nhw van
t6 vé, mot sO tai san cta han cling da bi dong bang. Ban bao cdo cia DMV
cho thay hdn van s& hitu chiéc xe ma han néi véi Bonnie minh da ban. T6i
cam thdy hoi té — t6i khong dinh pha héng mdi quan hé ctia nang. Nhung
sau do, nang da chia tay vi hon phu.

Mat khodng 2-3 tuan dé nang vugt qua dwoc sy do vo va ching toi bat dau
hen ho. Du 16n hon t6i t6i 6 tudi va tirng trai hon t6i rat nhiéu trong chuyén
nay, nang van nghi rang to6i thirc thong minh va banh trai, cho du ¢6 hoi thira
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can. Pay la m6i quan hé nghiém tic dau tién trong doi; toi thay minh nhw
dang ¢ trén may.

Bonnie va t6i déu thich an d6 Thai va di xem phim. Nang con du dwgc toi
leo nui, mot thu vui von khac xa véi nhitng gi t6i van muon lam va chi cho
toi nhitng con dwong mon xinh dep quanh ngon nudi San Gabriel. Nang rat an
twong vai kha nang trich nhat thong tin tir moi nguwoi cta téi. Con c6 mot s
tinh co khién to6i cwdi ngat: Ban gai mdi cua to6i dwgc nhan lwong va hoc
bong tir mot trong nhitng doi twgng hacking chu yéu cua doi t6i, cong ty
dién thoai GTE.

Sau khi hoan thanh khéa hoc chitng chi kéo dai mra nam tai phong may cua
treong, t6i quyét dinh & lai thém mot thoi gian. Adriel, quan tri vién (admin)
hé thong VM/CMS cta trwong, da c6 tém dugce toi khi toi thir gianh quyén
quan tri hé thong. Cudi cung, anh dy da bat qua tang t6i nho ndu minh sau
tam rem phong thiét bi dau cudi, trong lic t6i dang nhom ngé bén trong thw
muc cda anh. Tuy vay, thay vi tdng t6i ra khdi chwong trinh, anh rat an
twong voi nhitng k¥ nang cho phép toi hack vao may tinh cua treong. Do do,
anh dé nghi néu t6i c6 thé viét mot chwong trinh gitp cadc may tinh cd trung
cua IBM c6 do bao mat t6t hon, anh sé coi d6 nhv mé6t “dw an danh duy”.
Nha truong dang trang bi cho cac sinh vién kién thitc viegt chuan vé may
tinh, nhung lai nhd mot sinh vien giup cai thiéen kha nang bao mat cua
treong. Pay 1a nhiém vu 1én dau tién cua t6i. T6i coi né nhw mat 16i khen va
chdp nhan yéu cau. Sau khi hoan thanh dy an, t6i duwgc tot nghiép véi tam
bang danh dy.

Ve sau, Ariel va toi tr@ thanh ban be.

Trung tam Giang day May tinh c6 mot sitc hdp dan 16n d6i véi sinh vién
theo hoc chwong trinh ctia ho: Mot s6 céng ty 16n sé tuyén dung cac sinh
vién t6t nghiép tai day. Mot trong s6 nay c6 GTE, cong ty ctia Bonnie, muc
tiéu hacking cua t6i trong nhiéu nam. That tuyét lam sao!
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Sau budi phéng van vdi phong IT cia GTE, t6i lot vao vong trong véi ba
nguwoi khac tr phong Nhan sy va dwgc nhan vao vi tri 1ap trinh vién. Gidc
mo da trd thanh hién thyc. Khong con phai hacking nita — t6i khong can tGi
né. T6i sé dugc trd lwong dé lam viéc ma tbi yéu thich, tai noi ma t6i hang
mong muon.

Cong viéc bat dau bang bu6i hudng dan nhan vién vé tén va chitc nang cua
cac hé thong may tinh trong GTE. O 8! Pay la mot cong ty dién thoai: To6i
c6 thé ddm nhiém vai tro gido vién & day ay chit. Nhung di nhién, t6i chi
ngoi ¢ do, ghi ghi chép chép hét nhv moi nguoi.

Cong viéc mai tuyét voi, nhitng cudc hen chép nhoang vaGi ban gai vao bita
trra, khoan thu nhap chinh thitc — t6i da cé tat cd. Budc qua cac van phong
lam viéc, t6i mim cuwdi tredc hang tram tén dang nhap va mat khau viét trén
cac mau gidy nhd dan ngay tredc mat. Toi hét nhw mot ga cai nghién trong
chuyén tham nha mdy cat riegu Jack Daniel, ty tin nhung cling day choang
vang bdi cau hoi “Sé ra sao néu..?” vang lén trong dau.

Bonnie va t6i thwong an trva véi mot nguwoi ban cta nang, mot ga lam &
Phong An ninh. T6i ludn can than quay mat thé ID ctia minh ra sau. Ga hién
nhién ciing khong dé y tén day da cua toi khi méi giGi thiéu, vay tdi gi toi
phai dé ga doc dugc n6 trén thé ID, nhw vay thi khac gi tam bang nhap nhay
dong chir “Ké thu cong khai s6 mot ctia cong ty dién thoai”?

Nhin chung, day chinh la mét trong nhitng khodng thoi gian tuyét voi nhat
trong doi toi — ai can t6i hacking co chit?

Nhung chi sau mét tuan, vi sép m&i ném cho t6i mot tin khang bé. Ong ta
dwa cho toi t0 gidy dang ky bdo mat dé dang ky lay thé dang nhap toan
quyeén, dong nghia v6i quyén ra vao trung tam di liéu 24/7, vi t6i sé phai
trec trong treong hgp khan cap. Ngay 1ap tic, t6i biét minh sé bi tdng co.
Ngay khi nhan vién Phong An ninh GTE nhin vao gidy dang ky cua t6i, ho
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sé nhan ra tén t6i va ty hoi lam thé quai nao téi cé thé vugt qua moi quy
trinh kiém tra 1y lich dé dugc nhan vao lam & vi tri 1ap trinh vién.

Vai ngay sau, toi di lam trong cam giac thap thom lo du. Sang hom do, cap
trén cho goi tdi dén va sép cta 6ng ta, Russ Trombley, dwa t6i tién lwong da
lam va khodn boi thwong nghi viéc. Ho néi ho phai dé toi di vi két qua kiém
chitng vdi nhitng nguwoi gidi thiéu trong ho so khong tot lam. RO rang la 1ay
c6. Toi von chi dwa ra tén nhitng ngudi sé noéi tot veé toi.

To6i dugc duwa vé cho ngoi dé thu thap do dung ca nhan. Trong vong vai phit,
mot doi bao vé tir Phong An ninh kéo dén, bao gom ca nguoi da tirng an trwa
v&i téi va Bonnie. Vai ngudi trong s6 ho bat dau luc soat hop dung dia mém
cta to6i xem c6 tai san cong ty khong. Bat ké l1a gi. Khong c6 gi ngoai vai
phan mém hop phap. Ca doi an ninh ap gidi t6i ra cita, tdi tan xe 6 t6. Liéc
qua guwong chiéu hau khi 1ai xe xa dan, t6i thay tit ca déu vay tay tam biét
minh.

Suw nghiép cua t6i tai GTE kéo dai tong cong chin ngay.

Sau nay, t6i biét rang may ngwoi trong Phong An ninh Pacific Bell da ché
giéu dong nghiép cua ho tai GTE mot tran 16n, that niee cwdi khi mét cong ty
nao do6 c6 thé ngu ngdc t¢i mirc nhan mot phreaker tai tiéng nhu Kevin
Mitnick vao lam viéc — nguwdi ma Pacific Bell da lwu trit hé so trong nhiéu
nam troi.

Mot buée 1ui, mot bwdce tién. Mot thay gido & Trung tam Gidng day May
tinh, dong thoi 1a chuyén vién bdo mat thong tin tai Ngan hang Security
Pacific National da ggi y t6i c6 thé thi xin viéc & d6 xem sao. T6i tham dy
ba cudc phong van trong sudt vai tuan, budi phong van cudi cung la véi Pho
Cha tich ngan hang. Sau do la thoi gian dai chd dgi. Cudi cung, toi cling
nhan dwgc cude goi: “Mot trong nhitng (ng vién khac c6 ca bang dai hoc,
nhung ching téi quyét dinh anh mdi 1a nguwdi ching té6i muon.” Mic luwong
cua toi la 34.000 do-la, v6i toi day la mot khoan tuyét voi.
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Ho gri mot thong bao noi bo téi tat ca nhan vién: “Chao mirng nhan vién
méi Kevin Mitnick, anh ay sé bat dau lam viéc ttr tuan sau.”

Han cac ban con nhé td Los Angeles Times titng dang mdot bai bao viét vé
lan t6i bi bat thoi nién thiéu va ghi day da ca ho tén t6i, mot sy vi pham
phap luat va xam pham quyén riéng tw ca nhan vi ldc dé t6i van chi la tré vi
thanh nién. Té thay, mot trong s6 nhan vién & Ngan hang Security Pacific
National van con nhé bai bao do.

Mot ngay trede khi vao lam, to6i nhan duwge mot cudc goi ky la cia Sandra
Lambert, nguwdi da nhan t6i vao lam va cling la nguwoi sang 1ap ra to chitc an
ninh c6 tén Hiép hdi An ninh Hé thong Thong tin (ISSA). Budi n6i chuyén
gan nhur mét cudc tham van:

SL: “Anh c6 choi Hearts khong?”

To6i: “Tro choi bai ay ha?”

SL: “Dung.”

Long t6i triu ndng, bita tiéc c6 1é da két thuc.

SL: “Anh la nguoi dung ham radio véi dau hiéu goi WA6VPS?”
Toi: “Vang.”

SL: “Anh cé luc thung rac sau may toa van phong khong?”

T6i: Am w. “Chi khi nao t6i d6i tho6i.”

NO luc té ra hai huwde caa toi that bai. Lambert néi tam biét va két thic cudc
goi. T6i nhan dugc cu dién thoai tr Phong Nhan sy ngay ngay hom sau dé
hiy bo viéc nhan téi vao lam. Mot lan nita, qua khit da ngang chan toi that
dau don.
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Mot thoi gian sau, cac co quan ngon luan nhan dugc bao cao ttt Ngan hang
Security Pacific National thong bao ho da ton that 400 triéu do-la trong vong
mot quy. Bao cdao do chi la mot tro choi kham, khong hoan toan do ngan
hang gwri bdi ho khong hé mat xu nao trong quy dé. Di nhién, nhém lanh dao
nghi ngay rang t6i la nguoi dirng sau tro nay. T6i khong hé biét gi tGi tan vai
thang sau do trong budi diéu tran tai toa, khi bén khdi t6 t0 cdo v6i toa rang
chinh t6i da thyc hién hanh vi pha hoai nay. Toéi chi nhd minh c6 néi véi
Lewis De Payne vé viéc hiy 10i m&i lam viéc. Nhiéu nam sau, t6i héi liéu cé
phai cau ta da ding sau vu cong bo gia mao do khéng. Nhung cau ta phan
doi kich liét. Sy thyc 1a, toi khong hé lam chuyén nay. Bay khong phai la
phong cach cua t6i: Téi chwa tirng c6 bat ky y dinh trd thu xau xa nao.

Cho tdi gio, ban bao cdo gia mao d6 van la mét trong nhitng truyén thuyét
vé Kevin Mitnick.

Madc cho moi chuyén, t6i van con Bonnie, mot trong nhitng diéu tuyét voi
nhat trong doi tdi. Nhung ban da bao gio cam thay khi mot diéu gi do qua
tot dep, n6 kho co thé ton tai bén lau chwa?
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07
KET HON VOI VA

Kvoh wg hvs boas ct hvs Doqwtwq Pszz sadzcmss kvc fsor hvs wbhsfboz
asac opcih am voqywbu oghwjwhwsg cjsf hvs voa forwc?

Gﬁn day, Bonnie n6i rang nang van con nhé “Kevin da tirng la ngwoi thu vi

nhw thé nao, anh dy ngot ngao ra sao.”

Toi cling cdm thdy diéu twong ty vé nang. Toi ti'ng c6 cadm tinh vdi cac co
gai khac, nhung Bonnie la nguwdi dau tién khién toi cam thay thuc sy nghiém
tic va quan tam nhiéu dén thé. Chung t6i da cung tan hwdng rat nhiéu diéu,
tham chi cd nhitng diéu nhé nhat nhw coc bo lac Reese’s ma ching toi phai
lai ra khéi tuyén duwong chinh dé mua & 7-Eleven trén dudng vé. Chac ban
cling biét cam giac thoa man khi thay thodi mai va hanh phtic bén mot nguoi
dac biét. Khong nghi ngo gi nita, viéc c6 nang & bén sau hai lan mat viéc
chép nhoang chinh la nhitng gi bac si yéu cau. T6i danh rat nhiéu thdi gian &
cho nang t6i mic bat dau chuyén mot it quan 4o cta minh dén d6. Ching toi
chwa bao gio thue sy quyét dinh, minh hdy s6ng ctung nhau di. Moi th c
thé dién ra.

Chung toi thich dap xe cung nhau. Chung toi thich di b ¢ Chantry Flat,
Arcadia, khu vuc xinh dep v6i thac nwdc ngay trong Quan Los Angeles
nhung cdm giac nhw & trong ring — rat hay, do thuc sy 1a mét cudc lan tron
twoi mat doi véi mot ga lic nao cling nhot nhat vi ng6i tredc may tinh ca
ngay lan dém nhu t6i.

To6i tham chi khong ban tam chuyén nang rat lwdi cham séc nha ctra, véi mot
dong quan do ban thwong chiém dung khong gian trén san phong nga. T6i
chwa bao gio la mot nguwoi gon gang qua mirc nhw cha me t6i, nhung toi
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thich moi thit sach sé va ngan nap. Hai dita t6i hgp nhau trong qua nhiéu
viéc khac nén khi nghi vé tinh hinh can ho, t6i chi 16 n6 di.

Vi that nghiép, nén t6i dang ky mdt khéa hoc mé rong & UCLA tai
Westwood, khong xa cho chiing t6i. Bonnie cung t6i dén dang ky.

Nhwng d6 chi 1a mot sy doi trd — 1an dau tién toi Itra d6i nang. T6i ra ngoai
ba t6i moi tudn véi ly do dén 16p, nhung thay vao do, t6i lai lai xe dén cho
lam ctia Lenny DiCicco va hack véi cau ta cho dén gan sang. D6 qua la mot
hanh vi té hai.

Vao nhitng t6i khong ra ngoai, toi ngoi tredc may tinh ctia minh trong can
hg, stt dung duong dién thoai cia Bonnie dé hack trong lic nang mot minh
doc sach, m6t minh xem tivi, r6i mot minh di ngu. To6i cho rang do la cach
minh d6i mat v&i noi that vong cta hai cong viéc suyt-cé-nhung-da-vuot-
mat, nhung dé cling chi la 10i bién ho. Tat nhién, t6i cling gap van dé khi
phai doi mat véi noi that vong khing khiép d6. Nhwng dé khong phai la 1y
do. Ly do thuc sy don gian chi la t6i da tré thanh n6 1€ ctia n6éi am anh
quyen luc.

Du chuyén dé han khién nang cam thay rat kho chiu, nhung bang cach nao
dd, nang da chap nhan n6 nhw cach t6i da chap nhan chuyén thu xép nha ctra
chwa-dén-mirc-dang-khen ctia nang. Sau vai thang song chung, chiing t6i
nhan ra ca hai déu rat nghiém tic v6i mo6i quan hé nay. Chuing t6i yéu nhau,
ching t6i bat dau ban vé viéc két hén va ching toi bat dau dé danh tién. C¢
dw da duge dong nao (téi dwgc Fromin’s Delicatessen thué dé nang cap thiét
bi ctia ho sang hé thong may thanh toan), t6i lai tich thanh tirng t& 100 do-la
r6i nhét ching vao ngyc do khodc trong ti quan ao cua ching toi.

Lic dé t6i 23 tudi, song trong can ho cta ban gai va danh hau hét thoi gian
bén may tinh trir lic ngu. T6i la David trén PC, chuyén tan cong nhitng
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mang luw6i Goliath khong 1628 clia cac cong ty dién thoai 16n trén khdp nuéce
My.

38 David va Goliath 14 cau chuyén c6 trong Kinh thanh vé cudc chién khong
can sttc nhung c6 két qua ngoai dy doan giita nhan vat David nho bé yéu 6t
va nguoi khong 16 hung manh Goliath. Hién nay, ngudi ta hay dung hinh
anh David va Goliath dé ham chi tinh hudng twong tw khi hai bén doi dau
(mot nguwoi hay té chirc nao dé) cé thuc Iwc chénh léch hoan toan nhung
phan thang lai thudc vé ké yéu thé. (ND)

Hé thong diéu khién cua cong ty dién thoai sit dung mot phién ban bién thé
ctia Unix, va t6i muon hoc thém vé n6. Mot cong ty & Bac California c6 tén
Santa Cruz Operations (SCO), dang phat trién mot hé diéu hanh dwa trén
Unix goi la Xenix danh cho mdy tinh ca nhan (PC). Néu toi c6 thé tiép can
duwgc ban sao ctia ma ngudn, t6i sé cd co hoi tim hiéu cach thitc hoat dong
bén trong hé diéu hanh trén mdy tinh ctia minh. Thong qua Pacific Bell, t6i
da lay dwoc sb dial-up bi mat cia SCO danh cho mang may tinh ctia ho va
Itra dwgc mot nhan vién tiét 10 tai khoan dang nhap cua co ta, doi mat khau
cta cO ta thanh mat khau mdi cna t6i va chiém quyeén truy cap.

Mot hom, trong khi dang chim dam trong cac chi tiét cta hé théng SCO
nham tim ra noi dat ma nguon ma t6i mudn nghién cttu, téi phat hién ra mét
quan tri vién hé théng dang theo doi moi dwong di nwdc budc cia minh. T6i
gti cho anh ta mot tin nhan: “Sao anh lai theo doi t6i?”

T6i ngac nhién khi thay anh ta trad 16i: “D06 1a viéc cta t6i.”

Dé xem anh ta cho phép tbi di xa t6i dau, t6i viét lai rang t6i mudn cé mot
tai khodn ctia riéng minh trén hé thong. Anh ta da tao mot tai khoan cho toi,
tham chi con cho t6i tén dang nhap ma t6i yéu cau: “hacker”. Biét rang anh
ta sé theo doi tai khoan nay, t6i chi danh lac hwéng anh ta bang cach nghich
ngom linh tinh khong cu thé. T6i da tim dwgc ma nguén mong muon, nhung
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cudi cung, t6i khong bao gio thir tdi né vé bdi nd sé chang bao gio tai xong
trén modem 2400 baud cua toi.

Nhwng day chwa phai la két thic cia cau chuyén.

Vao mét ngay dau thang Sau, Bonnie trd vé nha tit cho lam va thdy moi thit
bi xdo trén: Chung t6i bi trom. Nang nhan tin cho t6i. T6i goi lai, c6 thé
nghe dugc noi sg hai va lo lang qua giong noéi ctia nang.

T6i nhd nang kiém tra so tién toi da tiét kiém cho dam cuwéi & trong tdi do
khoac. Nhung r6i nang dé y thay xap to 100 do-la cta t6i — tong cong
khoang 3.000 do-la — da duwgc xép ngay ngan trén ban bép... cing mét 1énh
kham nha.

Chung t6i khong bi trom ma bi kham xét. B6i Phong canh sat Santa Cruz.
Santa Cruz! T6i biét viéc nay c6 lién quan dén nhitng cudc hacking budi
dem vao may tinh & Santa Cruz Operations.

Khi Bonnie n6i may tinh va dia cta t6i da bién mat, thé giéi dwdi chan t6i
dot nhién do sup. Toi bdo nang nhanh chéng géi ghém quan 4o va gap t6i.
T6i biét rat nhiéu rac roi sap ap dén. T6i can kiém mot ga luat sw dé kiém
soat hau qua. Ngay lap tirc!

Bonnie gdp t6i & mot cong vién trong ving, va me toi cling dén. Toi no6i véi
hai nguwdi ho rang khong cé gi phdi lo lang, bgi t6i chi nhom ngé loanh
quanh — t6i chwa hé pha hoai bat ¢t tap tin nao ctia SCO hay tham chi tdi ma
nguon cua ho vé. T6i lo d6i dau vai phap luat thi it ma lo vé nhitng noi dau
t0i dem dén cho hai ngwoi va ba toi thi nhiéu, ho la nhitng nguwdi quan trong
nhat trong cudc doi toi.

Me 1ai xe vé, t6i dwa Bonnie dén mot nha nghi gan d6. Nang rat buoén va
cam thay bi xic pham. Néu nang roi bé to6i ngay lic do, toi cling dang bi
nhv thé. Nhung nguoc lai, khong chit dan do, nang da thé hién sy chung
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thuy ctia minh. Thai do cta nang khong phdi la “Anh da lam gi vGi em
vay?” ma la “Gio ching ta lam gi day?”

Sang hom sau, nang goi dén cho lam va xin nghi phép vi viéc gia dinh. Sép
ctia nang ndi mot vai si quan canh sat da dén va muon phong van. Suy nghi
dau tién cuda t6i la: T6i da hack tir can ho ctia Bonnie qua duong day dién
thoai ctia nang, ho cho rang nang la tha pham. Nhung r6i t6i két luan rang
chién thuat cta ho c6 1€ 1a bat giit ban gai t6i dé thwong lwgng: “Hay thu
nhan moi th hodc ban gai anh sé di tu.”

T6i danh vai ngay sau dé goi cho cac luat sw, giai thich tinh hinh, 1ap ra ké
hoach. Theo nhw Bonnie nh¢ lai: “Chting t6i da cung khéc rat nhiéu nhung
van dinh lay nhau.”

Tai sao nang lai khong bo di? “Toi da phat dien vi Kevin,” gio' nang nai.

Chung t6i b6t dugce chit ban khoan va lo lang bang cach danh rat nhiéu thoi
gian yéu dwong. T6i cam thay rat hoi han khi dat Bonnie vao tinh canh nay;,
trong khi to6i da gdy ra qua nhiéu lo lang cho me va ba. T6i doan Bonnie va
toi déu muon tim binh yén theo cach do.

Di Chickie lai xe dira Bonnie va t6i xuéng tram West Hollywood ctia Phong
Cénh sat Trudng Quan Los Angeles. Chung t6i ra dau tha va di Chickie
ngay lap tic tra tién bao lanh 5.000 do-la cho moi dita. Bang cach nao do,
canh sat da bé qua viéc lan tay va chup anh ching t6i. Chinh bgi sai sot
nghiém trong vé tha tuc nay ma khong hé c6 hé so nao duwgc 1ap cho ching
toi. Cho dén tan hom nay, khong hé c6 mot ghi chép chinh thitc nao vé viéc
toi tirng bi bat giam vi vu SCO.

Suo6t vai thang sau, moi lan phai trinh dién trudc toa an Santa Cruz, t6i phai
mua bon vé may bay khit hoi — Bonnie thué mét luat sw khac — thém vao dé
la tién khach san, tién thué xe va an uéng. Ca hai luat sw déu yéu cau tra tién
tredc. SO tién do qua 1én so vdi nhitng gi toi da tiét kiém dwgc cho dam
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cudi. Toan bo 3.000 do-la da ra di dé tra truwde cho ludt sw caa t6i. Me va ba
cho toi vay tién dé tra cho luat su ctia Bonnie va nhitng chi phi khac.

Va thé la ching t6i khong con tién cho mét dam cwéi tr té, nhung moi
chuyén con té hon thé. Khong c6 cach tinh t¥, lang man nao dé ké lai viéc
nay: To6i néi v6i Bonnie rang ching to6i can két hon dé nang khéng bi budc
phai ding ra lam ching chong lai t6i, va cling dé nang c6 thé dén tham t6i
néu toi phai vao tu, viéc c6 vé nhw cudi cung cling sé téi.

T6i tang Bonnie mot chiéc nhan dinh hon bang kim cwong va chung t6i két
hon tai nha cua chinh ngwoi lam chitng & Woodland Hills. Ba ngoai da ¢ do,
cung vOi me toi va ban trai luc d6 cua me, mot doanh nhan khai nghiép ban
do an tén la Arnie Fromin. Khong c6 nguwdi than nao bén nha Bonnie dén
dy; c6 thé hiéu me nang da tirc gian vdi tinh canh t6i dat ra cho con gai ba
nhw thé nao.

D6 khong phai la mot cau chuyén lang man ma nhiéu thiéu ni* van ao wéc
khi con tré. Bonnie mac quan dai, 4o phong, chan di dép tong. Nang tham
chi chang buon chinh trang ban than. Sau dé, ching t6i vé can ho ctia minh,
ba toi dem theo mot dia thirc an.

Tinh hinh phap ly chuyén tir té sang t6i té. Ngoai an hinh sy, SCO con dam
don kién toi 1,4 trieu do-la vi nhitng pha hoai. Va mot don twong tw cho
Bonnie.

R6i bong nhién c6 chit hy vong. Hoéa ra don kién do6 chi la don bay: Bén
cong t6 ndi rang ngwoi cia SCO sé bo don kién dan sy néu t6i néi cho ho
biét toi da hack nhw thé nao. Ho chwa bao gi¢ tim ra dwgc cach.

Tat nhién la t6i dong y. T6i ngo6i cung mot tay quan tri vién hé thong tén la
Stephen Marr, han hanh dong nhw thé ching tdi sé no6i chuyén nhw nhitng
ngwoi ban tot. Con t6i thi hanh x nhw bi héi cung: Han hoi, t6i trad 10i.
Nhuwng khong cé gi nhiéu dé n6i. Khong cé bi mat hacking cong nghé cao
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nao. T6i bao han, t6i chi don gian goi mot thuw ky va do dwa c6 ta non ra tén
dang nhap va doi mat khau thanh cai t6i dwa — khong cé gi phitc tap.

Du me cua Bonnie khong dén dam cudi, nhung ba van t6 chirc cho chiing t6i
mot bita tiéc sau 1é cwdi & nha tai San Dimas. Lan nay, Bonnie madc mot bo
vay cudi va toi thué mot bo au phuc. Cha va em trai t6i, Adam, da & do6 va
tat nhién la ca me va ba t6i, cung anh chi em cta Bonnie, thim chi ca ban
trai cli cia Bonnie. Hom do6 1a mot ngay hanh phiic hon rat nhiéu so véi dam
cwdi that vai day da ca banh cuwéi va thg chup anh.

An hinh sy cho vu dot nhdp SCO hoéa ra nhe hon rat nhiéu so véi nhitng gi
toi nghi. Ho cling huy an cua Bonnie, va luat su cua toi, Michael Barton,
quen vGi bén cong to6 nén da dem vé cho to6i mot théa hiép hop ly. Néu la bat
ky ai khac — v6i lan pham t6i dau tién trén phwong dién phap ly, béi ho so vi
thanh nién cua t6i da bi niem phong — vu nay sé bi khép vao tdi nhe. Nhung
vi t6i la Kevin Mitnick danh tiéng lay litng, nén phia cong t6 lic dau khang
khang muon két trong toi — du theo luat, viéc dot nhap mang SCO cuia t6i chi
gan vdi toi nhe. T6i dong y nhan t6i dot nhap dé dan xép vu viéc va dé huy
an nham vao Bonnie. T6i sé khong phéi ng6i tu ma chi phéi trd mot khoan
phi khiém tén 216 do-la va bi “giam léng” trong 36 thang — c6 nghia la t6i
khong can phéi bdo cdo cho nhan vién Quan ché. biéu kién duy nhat ma
hién nhién t6i phdi hita 1a “khong tai pham thém lan nao nita”.

Vai ngay sau, t6i lai xe dén Santa Cruz dé lay lai do dac dang bi gii. Canh
sat dua cho toi chiéc may tinh dau cud6i nhung khong c6 dia, viéc nay khién
toi lo lang vi nhitng chiéc dia den d6 c6 chita bang chitng vé nhitng vu hack
vao Pacific Bell cung v&i mot s6 noi thu vi khac. Ho ciing khong tra lai mot
chiéc hop khac du ho han cling chra xem xét k§ hay quan tdm dén: N6 cé
chita can sa va diéu hit cuia Bonnie. Nhung du sao thi day ciing la Santa
Cruz, voi mot s& canh sat dia phwong nho.

Cau chuyén Santa Cruz dé lai mot dw chan. Bung nhuw t6i da lo sg, cac thanh
tra & Santa Cruz han da tim cach xem xét dong dia vi tinh d6 va thong bao
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cho Pacific Bell vé nhitng gi to6i da lam véi hé théng ctia ho. Phong An ninh
Pacific Bell da bi bao dong da dé 1ap mot ban ghi nhé noi bo gii t6i tat ca
cac cap quan ly. Toi biét vé viéc nay theo cach v6 cung la lung: Mot nhan
vién cua Pacific Bell tén la Bill Cook, cling la mot ga choi ham radio hay
dung tan s6 tiép song tai tiéng 147,435 MH & Los Angeles, da doc ban ghi
nhd nay trén séng chi dé kich dong toi.

T4t nhién, t6i phai tdn mat nhin thay ban ghi nhé nay. Nhung lam thé nao t6i
c6 thé 1ay dwge no?

Toi lien hé voi Lewis De Payne trong gio lam viéc va nho cau ta tam thoi
1ap trinh lai may fax dé cac cudc goi dén sé dugc tra 10i ty dong rang ching
thudc vé Phong An ninh Pacific Bell.

Sau d6, toi quay so6 dén bé chuyén mach cua cong ty dién thoai x 1y dich vu
cho Phong An ninh Pacific Bell, va 1ap trinh lai dwong dién thoai cho may
fax sao cho n6 sé chuyén tiép cudc goi dén s6 may fax & cho lam cta Lewis.
Thé la xong phan chuan bi.

Sau d6, toi goi cho van phong Phé Giam doc Pacific Bell, Frank Spiller.

Thu ky ctia ga nhan dién. T6i noi t6i goi tit Phong An ninh cua Pacific Bell
va noi tén cia mot trong nhitng diéu tra vién cé that — hinh nhw t6i da noi toi
la Steve Dougherty.

T6i hoi: “Frank da nhan dugc ban ghi nhé vé vu cia Kevin Mitnick chwa?”
“D4é la ai thé?” co ta hoi.

“Hacker da dot nhap vao may tinh cua cong ty chung ta.”

“Q, phai roi. T6i c6 né roi day.”

T6i noi: “T6i nghi toi da giri mot ban cii va tw d6 dén nay da c6 stra doi. Co

c6 thé fax ban c6 c6 cho t6i khong?” Toi dwa c6 ta s6 fax ndi bd cia Phong
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An ninh Pacific Bell & Bac California.

“Tat nhién,” c6 ta n6i. “T6i lam ngay day.” Ngay khi Lewis nhan dugc ban
fax, cau ta fax lai cho toi, sau do6 toi va cau ta cung lam ngugc lai cac buéc
chuan bi.

DPay la danh sach nhitng thit ma ban ghi nhé ghi lai nhitng thit tim thay trong
dia mém cua t6i:

e Mitnick da kiém soat tat ca may tinh SCC/ESAC & Nam California.
Trong tap tin la tén, tén dang nhap, mat khau va s6 dién thoai nha riéng
cta cac nhan vién ESAC & phia Bac va phia Nam.

e S0 dial-up va tai liéu dinh mach cho cac mdy tinh SCC va bo dit liéu.

e Cac lénh kiém thi va chiém doat cac dwong day va kénh kiém thu.

e Cac lénh va thong tin dang nhap tai cac trung tam ddu day COSMOS &
Bac va Nam California.

e Cac lénh dé giam sat dwong day va chiém am hiéu quay so.

e Cac dau hiéu cho thdy hanh vi gid mao dac vu an ninh cta Nam
California va nhan vién ctia ESAC dé lay thong tin.

e Cac lénh dé dat bay ngat va khéi tao.

e Dia chi cua cac van phong cta Pacific Bell cuing ma ctra ra vao tai cac
van phong trung tam phia Nam California ELSG12, LSANO6,
LSAN12, LSANI15, LSANS56, AVLNI11l, HLWDO01, HWTHO1,
IGWDO01, LOMT11 va SNPDO1.

e E-mail noi bd cta cong ty chira thong tin chi tiét vé tha tuc dang
nhap/mat khau méi cling nhu cac 16p bao mat.

e Ban ghi ctia mot tap tin hacker vé b gidi ma héa UNIX. Néu thanh
cong, chwong trinh nay c6 thé dét nhap vao bat ky hé théng UNIX nao.

Toi twdng twong ra canh nhiéu ngwoi trong cong ty at phai rat tirc toi khi biét
toi da tham nhap sau vao hé thong cda ho, vugt qua tat ca cac 16p bao mat an
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ninh phttc tap ctia ho dén mitc nao. Dya theo nhitng gi tim thdy trong dong
dia, to6i thay ky la khi FBI van chuwra go ctra nha t6i.

Vai thang sau, vao mua thu nam 1988, t6i tr@ lai lam viéc v6i Don David
Wilson & Franmark. Bonnie van lam & GTE, du nang chac chan Phong An
ninh ctia céng ty da co tim bang chitng cho thay viéc nang hack vao may
tinh cta cong ty. Chung toi lai tiét kiém tién, co gang gom da dé dat coc mua
nha. C6 mot vai can nha xinh dep phu hgp véi chung t6i, nhung lai qua xa
thanh pho khién viéc di lai tré nén ngan ngam va bao mon tri lyc cling nhw
su kién nhan cta chung toi.

bé gitp ching t6i dat dwgc muc tiéu mua nha, me cho vg chéng t6i & lai
mot phong ngu trong trong nha dé tiét kiém tién thué. Du ca t6i va Bonnie
déu khong thich y twéng do, nhung ching t6i van quyét dinh thi xem.

Viéc séng chung vGi me téi hda ra lai la mot y twdng t6i té. Du ba rat nhiét
tinh giip d&, nhung ching t6i gan nhw khong c6 chit riéng tw nao. Vé sau,
trong mot t0 gidy nhd nang dé lai & nha me, Bonnie phan nan rang nang thay
“mién cudng va c6 chut cay dang... vé chuyén do”.

Chung t0i ngay mot xa roi nhau va toi ngay cang lun sau vao hacking. Toi
danh ca ngay & cho lam tai Franmark va ca dém véi Lenny DiCicco, cha yéu
la tap trung hack vao cong ty Digital Equipment.

Khi Lenny bao t6i cau ta da dang ky mot 16p hoc may tinh ¢ truong Cao
dang Pierce gan do, t0i noi toi ciing sé dang ky cung cho c6 ban, bat chap
qua kh trudc dé caa toi vai 6ng thay trwdng khoa Khoa hoc May tinh, vu
d6 da khién t6i phai bé dé chwong trinh. Hoéa ra phong quan ly van chua
quén t6i, nhung lic do toi chwa hay biét gi vé viéc nay.

Mot ngay no, Lenny va tdi vao phong may tinh danh cho sinh vién, noi dat
mot dong thiét bi dau cudi két ndi v6i mot hé théng MicroVAX VMS.
Chung t6i nhanh chéng hack may va chiém dugc toan b dac quyén. Lenny
viét mot doan ma cho phép ching t6i tao ra ban sao ctia toan bo hé thong.
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Chung t6i khong c6 muc dich st dung gi cho n6 ca: Chung t6i chi coi no
nhv mét chién tich. Vi thé, ngay khi vao dugc hé thong, Lenny dat mot
chiéc dia tir vao 0 dia cua may tinh, va chay doan ma lénh dé bat dau sao
Iy, r6i ching to6i roi di. Ching t6i dinh sé quay lai sau vai tiéng, khi viéc
sao chép da hoan tét.

Mot lic sau, khi ching t6i dang di bo trong trwdng, t6i nhan duwgc tin nhan

cta Eliot Moore, mot nguwdi ban da 1au khong néi chuyén. Toi dén mdy dién
thoai cong cong va goi lai cho cau ta.

“Cau dang ¢ truong Pierce day a?” cdu ta hoi.
“‘U’ )

“Cau dé dia trong 6 dia day a?”

“O1 cheét tiét... sao cau biét?” t6i noi.

“Dung quay lai phong may tinh,” cau ta canh bao t6i. “Ho dang dgi cau &
d6.” Nho sy tinh co la lung nao do, Eliot da ¢ trong phong may tinh khi giao
vién dé y thay anh dén chép nhay tr 6 dia MircoVAX. R6 rang la c6 ai d6 da
nhét mot chiéc dia tir vao va dang sao chép cac tap tin.

Giao viéen 16p Khoa hoc May tinh, Pete Schleppenbach, da ngay 1ap tiéc nghi
ngo ching t6i. Eliot nghe 16m dwoc thay gido dang ban bac tinh hinh véi cac
nhan vién khac va ngay 1ap tic goi cho t6i. Néu cau ta khong goi, ching t6i
da sa bay.

Sau do, treong da lién hé véi LAPD dé bao cao vu viéc.

Do ching t6i chwa dén 1y chiéc dia, nén ho khong c6 bang chitng va chiing
t0i van tiép tuc dwgc & lai trwong, 1én 16p va dung phong may. Nhung LAPD
dé mat dén chung t6i, diéu dong ngwdi giam sat trén tran 16p hoc va theo doi
ching t6i nhiéu ngay lién. Han ban sé nghi ho phai c6 vu gi tha vi hon dé xw
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ly. Bém dén, ho theo chiing t6i dén choé lam cia Lenny, noi ching toi ¢ do
hack dén tan sang sém. Ho biét ching t6i dang lam viéc xau, nhuwng khong
chitng minh dugec.

Han la mdy ga & Cao dang Pierce cam thay rat that vong, nhung ho van chwa
chiu dirng lai. T6i dé y thdy mot chiéc xe cua cong ty DEC trong bai do xe
cta treong. Vay la t6i goi dén van phong bén ngoai cia DEC ¢ Los Angeles,
néi rang minh dén tr Phong Thanh todn ctia Cao dang Pierce, va héi rang ho
dang ho trg ching t6i chuyén gi.

“0,” ga d6 néi véi toi, “chiing t6i dang 6 gilp cac anh bat mdy tay hacker.”

O mot thiét bi dau cudi trong phong may & Pierce, toi da truy ra dugc mot
dia chi bo nhd tr tai khodn sinh vién ctia minh, trong d6 chi ra rang tai
khodn ctia t6i da dugc kich hoat “kiém dinh bao mat”.22 Lenny ciing kiém
tra tai khodn ctia cau ta bang k¥ thudt twong ty va cling thu dugc két qua
twong tw. Ga tiv DEC nap trong mot can phong nhé vGi may tinh va may in,
theo doi moi viéc ching t6i lam tw tai khodan sinh vién. (T6i phat hién ra viéc
nay nho mot hom dén sém trudc khi ga dén va theo ga vao phong.) T6i nghi
viéc nay hoi qua bai sinh vién chi dung hé thong dé hoan thanh bai thuc
hanh va né khong dugc két néi mang hay noi véi day dién thoai. Nhung toi
da tim ra cach khién cho ga ban ron: Toi viét mot doan chuwong trinh rat don
gian liét ke tat ca cac tap tin trong thv muc caa t6i, lap di lap lai. Vi chvong
trinh kiém dinh bao mat dwgc thiét ké dé giti canh béao chi tiét vé tat ca cac
tap tin dugc md hoac dwgce doc, toi biét may in cua ga sé hoat dong khong
ngung. T6i c6 thé hinh dung ra viéc ga ngo6i trong can phong nhé xiu dé, vo
dau but tai khi may in lién tuc chay cho dén khi hét gidy. Va ngay khi ga dwa
thém gidy vao, danh sach tap tin sé lai tiép tuc duwgc in ra.

39 Kiém dinh bdo mat (security auditing): Quy trinh kiém tra cic tng dung
va hé diéu hanh trong n6i bo dé tim ra 16 hong bao mat. (BTV)
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Mot thoi gian ngan sau do, thay gido 16i t6i va Lenny ra khéi phong thi
nghiém may tinh va két tdi ching t6i da go 1énh trai phép. Téi héi: “Ching
em khong dugc phép liét ké tap tin cta chinh minh a?” Ca Lenny va t6i déu
bi tong 1én van phong khoa dé xr ly.

Vai tuan sau, phong quan ly cia treong Pierce t6 chitc mot phién toa khong
chinh quy nham x® vu cda chiing t6i. Ho van nghi ching t6i la thu pham
ding dang sau vu hacking, nhung khong chitng minh dwge. Khéng nhan
chitng. Khong dau van tay. Khong 10i tha toi. Bat chap nhitng diéu do, ca
Lenny va t6i van bi du6i khoi Pierce, dia trén nhitng chitng c gian tiép.
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08
LEX LUTHOR

Iwh xwqv wpvpj fwr Vfvyj gks wf nzc ncgsoo esg psd gwc ntoqujvr ejs rypz
nzfs?

Lenny va t6i mudn c6 ma nguon cho hé diéu hanh VMS cta DEC dé
nghién cttu nham tim ra cac 16 hong bao mat trong dé. Chuing t6i cling c6 thé
tim cac binh ludn cua Iap trinh vién vé viéc va 16 hong, tir dé truy ngugc lai
xem cac van dé do la gi va lam sao dé tan dung chiing. Chiing t6i cling mu6n
ti minh bién soan mot phan cta hé diéu hanh, nhw vay sé dé cdy vai ma gian
diép vao trong d6 hon. K& hoach dé ra la chiuing t6i sé thwc hién mot vu tan
cong bang ky thuat xa hi vao DEC nham dot nhap vao cum may phat trién
VMS. T6i da c6 so dial-up két n6i modem pool ctia cum phat trién VMS.

Khi Lenny van con di lam, cau ta tirng dén hop dau cudi (terminal box) cta
toa nha noi minh lam viéc dé tim duwong fax ctia cac cong ty khac. Béi co rat
nhiéu cong ty cung dat van phong trong mot toa nha, nén Lenny cé thé dau
dwong day cua van phong nao d6 vao mot cdp day cap khong st dung di
thang t&i phong mdy tinh ctia VPA, va khong ai c6 thé truy ra duwgc cac cudc
goi di caa chung toi.

Trong lic do6, t6i t6i khach san Country Inn gan van phong ctia cdu ta va
dung dién thoai cong cong dé goi cho Lenny. Khi cau ta nhac may, t6i dung
mot dién thoai khac dé goi t6i so dién thoai chinh ctia DEC & Nashua, New
Hampshire, noi dat cac phong nghién cttu va phét trién cta ho.

T6i ditng do gitra hai may dién thoai, véi moi 6ng nghe mot bén tai.
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T6i néi voi ngwdi phu nit nghe may ¢ Nashua rang t6i cling lam viéc @ DEC
va hoi dugc vi tri phong mdy cling nhw s6 dién thoai phong quan ly.

Luc goi dién t6i phong nay, toi dung tén ciia mot nhan vién trong phong bao
vé va hoi xem liéu phong quan 1y c6 ho trg nhoém “Star cluster” cua hé diéu
hanh VMS dang chay trén may phéat trién VMS hay khong. Nhan vién cta
DEC néi cé. T6i dung tay che kin nita dugi ctia 6ng nghe dién thoai, sau dé
ndi chuyén véi Lenny bang 6ng nghe con lai, bdo cau ta quay s6 modem.

Sau do, t6i n6i nguwdi trirc may go 1énh “show users” dé hién thi ngwdi dang
nhap. (Néu ban dang trong qua trinh dang nhap nhw Lenny ltic do, trén man
hinh sé hién thi dong chit “<LOGIN>" cung v§i tén may tinh dang dung dé
dang nhap.) Con day la nhitng gi nhan vién DEC thdy trén man hinh ctia c6
ta:

VM User Processes at 9-JUN-1988 02:23 PM

Total number of users = 3, number of processes = J

Username  MNode  Process NamePID Terminal
GOLDSTEIN  STAR  Aaaaaa fta2. 21800120  FTA2

PIPER STAR  DYSU 21800114 FTAL
<LOGIN> 280011 TTG4:
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Bé&i khong phai go bat ky tén dang nhap hay mat khau nao, nén nhan vién
DEC khéng dé y nhitng viéc toi yéu cau co ta lam. Co ta c6 1é cling biét mot
1énh spawn dé lam gi, nhwng mot nhan vién tric may hiém khi phai dung tGi
nd, do vay hién nhién la c6 ta da khong nhan ra.

Lénh nay tao ra qua trinh dang nhap trén thiét bi modem ma Lenny dang két
nodi duwdi diéu kién tai khoan ctia nhan vién triic may. Ngay khi nguoi nay go
l1énh, mot ky hiéu “$” sé xudt hién trén man hinh cia Lenny. Diéu d6 dong
nghia v&i viéc cau ta da dang nhap va co6 toan quyeén hé thong cia mot nhan

vién trgc phong may. Khi thdy ky hiéu “$” xudt hién, Lenny da kich dong
t40

t6i mirc bat dau hét 1én trén dién thoai: “C6 prompt= roi! C6 prompt roi!”
40 Prompt: Dau nhéc lénh, titc ky hiéu xuét hién trén cira s6 thong bao sin

sang doi lenh. (ND)

T6i kéo ong nghe cia Lenny ra xa va binh thdn néi v6i ngudi truc may:
“Xin 16i chi mot chit, t6i sé quay lai ngay.”

T6i ghi dién thoai bang chan dé chan am thanh vao 6ng noi, nhac 6ng nghe
con lai va néi vGi Lenny, “Cam miéng!” Sau dé, toi tiép tuc cudc goi vai
nhan vién DEC.

Lenny ngay lap tirc kiém tra xem kiém dinh bdo mat da dwgc kich hoat hay
chwa. Co 16i. Vi vay, thay vi lap mot tai khoan md&i c6 thé kich hoat bao
dong kiém dinh va gay nghi ngo, Lenny chi thay d6i mat khau ctia mét tai
khoan khong con hoat dong véi toan quyén hé thong.

Trong lic do, tdi cdm on nhan vién phu trach dau day bén kia va néi rang co
ta c6 thé thoat khoi hé thong. Mat ltic sau, Lenny két ndi lai va dang nhap
vao tai khodn bang mat khau mdi ctia minh.

Khi chiing t6i da tdn cong duwgc vao cum phat trién VMS, muc tiéu tiép theo
la c6 dugc ma nguoén méi nhat cia VMS. Viéc nay khong qua kho khan. Khi
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chuing t0i liét ké cac dia mém da duwgc két noi, mot trong so ching cé gan
nhan “VMS_SOURCE.” Dé nhuw an keo vay.

Tai thoi diém nay, chung toi tai 1én mot cong cu nhé dugc thiét ké dé tat ché
do kiém dinh bao mat ma khong kich hoat chuéng bao. Khi chudong bao da
bi tat, chiing t6i 1ap thém vai tai khodn dang nhap c6 toan quyén diéu hanh
va thay do6i vai mat khau cta cac tai khoan dac quyén chwa dwgc dung téi
trong sau thang. Ké hoach cda chiing t6i la sao chép ban mdi nhat cia ma
nguén VMS vao USC, nho vay, ching t6i c6 thé duy tri toan quyén dang
nhap vao ma nguon ngay ca khi da bi da khoi cum Star cluster.

Sau khi thiét 1ap cac tai khoan mdi, ching t6i mé hom thw cia Andy
Goldstein. Goldstein ttrng la thanh vién cua doéi thiét k€ VMS thué dau &
Digital va no6i tiéng trong gidi VMS vGi vai tro 1a bac thay vé hé diéu hanh.
Chung t6i biét anh ta cling lam viéc c6 lién quan t6i cac van dé bao mat
VMS, do do6, ching t6i doan rang e-mail ctia anh c6 thé 1a noi phu hgp dé
tim hiéu thong tin vé cac van dé bdo mat md&i nhat ma DEC dang c6 stta
chtta.

Goldstein qua c6 nhan dwgc cac bado cao vé 16i lap trinh bao mat (security
bug) tir m6t nguwdi cé tén Neill Clift. T6i nhanh chong biét dugc Clift 1a sinh
vién cao hoc cua Pai hoc Leeds & Anh, chuyén nganh Hoéa hoc hitu co.
Nhung anh ta ro rang la mot ké say mé may tinh va c6 mot tai nang ddc biét:
rat nhay bén trong viéc tim ra cac diém yéu ctia hé diéu hanh VMS va thanh
thure bao lai cho DEC veé cac 16i nay. Anh ta khong nhan ra la gio day, anh ta
da cho ca toi biét nita.

biéu nay dat nén méng cho nwéc di tiép theo, c6 thé coi la mot moé vang doi
V0i toi.

Sau khi soat qua mot lwgt hom thw ctia Goldstein, toi tim thdy mot ban phan
tich day du vé ban va 16i! cho “Loginout”, mot chwong trinh dang nhap cta
VMS. Ban va 16i dwgc phat trién bdi mot nhém hacker nguwdi Pirc true thudc
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“Cau lac b6 may tinh hon loan” (Chaos Computer Club — CCC). Vai thanh
vién trong nhém tap trung phat trién cac ban va 16i cho nhitng chwong trinh
VMS chuyén biét cho phép ban cé toan quyén kiém soat hé diéu hanh.

41 Ban va 16i (patch): Mot loat cac thay d6i danh cho chwong trinh mdy tinh
hay cac dit liéu ho trg chwong trinh dwoc thiét ké nham cdp nhat, chinh sira
hay cai thién chuwong trinh d6. Ban va 16i c6 thé bao gom viéc chinh stra 16
hong bao mat va cac 16i lap trinh khac, hay nang cao tinh kha dung hoac
hiéu sudt. (BTV)

Ban va 16i cia VMS Loginout do nhém hacker kia phat trién ciing cai bién
chwong trinh dang nhap & nhiéu phuwong dién, dwa ra chi thi bi mat lwu triv
mat khau trong mot tap tin dwgc cho phép bai hé diéu hanh & khu vire giau
kin; an nguwoi dung; va chan tat cd chuong bdo bdo mat khi cé ai do6 dang
nhap vao hé thong bang mat khau dac biét.

Nhitng cau chuyén trén bao chi vé CCC cé nhac téi tén nhém tredng. Toi do
theo s6 dién cia ngudi ndy va goi cho anh ta. O thoi diém do, t6i cling dan
gay dung dugc tiéng tam trong gidi hacking, do d6 anh ta nhan ra t6i ngay.
Anh ta néi t6i nén néi chuyén v6i mot thanh vién khac trong nhém, nhung
dang tiéc la ngudi nay dang bi ung thw giai doan cudi. To6i goi tdi bénh vién
cho ngudi do6 va gidi thich rang minh da c6 dwgc ban phan tich ctia nhéom vé
ban va 16i ctta hdu cho VMS Loginout cung chuwong trinh “Show” va thay
chung that tuyét. T6i héi liéu anh ta c6 cong cu hay ban va 16i tha vi nao san
long chia sé hay khong.

Pau day bén kia la mot ngwdi siéu ngau va no6i nhiéu. Anh dé nghi giti cho
toi mot vai khong tin. Dang tiéc la anh phai gri thuw chdm qua dudong buu
dién vi bénh vién khong c6 may tinh. Vai tudn sau, t6i nhan dwgc mot goéi
nho gom cac tai liéu chita thong tin cu thé vé cac k¥ thuat hacking chwa tirng
dwgc cong bo ctia nhom.
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MG¢ rong cong trinh cia CCC, Lenny va toi da phat trién va cai thién thém
vai ban va 16i c6 thé thém vao nhiéu tinh nang hon nita. Vé co ban, CCC da
tao ra bo khung dé ching t6i c6 thé phat trién dwa vao dé. Khi cac phién ban
mai cia VMS phat hanh, Lenny va t6i van ti€p tuc chinh stta ban va 16i cho
phu hgp. Do Lenny ludn lam viéc & cac cong ty cé hé diéu hanh VMS, nén
chiing t6i c6 thé thit nghiém ban va 16i cda minh trén hé diéu hanh cau ta
dung & cong ty va tng dung chiing vao cac hé diéu hanh ma ching t6i mudn
duy tr1 kha nang dang nhap.

Sau khi phat hién ra mot s6 khach hang chinh cia DEC bi tan cong, cac lap
trinh vién cta céng ty da viét mot cong cu bao mat cé thé nhan biét ban va
16i cia Chaos. Lenny va t6i xac dinh vi tri ca phan mém nhan dién va phan
tich nd, réi chinh stra phién ban ban va 16i cia Chaos sao cho cong cu cta
DEC khong thé tim ra n6. Viéc nay thyc sy rat dé dang. Diéu nay con khién
viéc cai dat ban va 16i ctia ching t6i vao vo s6 hé diéu hanh VMS trén
Easynet, mang toan cau cta Digital, trd nén dé dang hon.

Du xac dinh vi tri ma khong kho, nhung viéc di chuyén né lai khong hé dé
dang. Cé rat nhiéu ma. b€ gidm thiéu d6 16n ctia ma, ching t6i phai nén no
lai. Mo6i thu muc chi?a t6i hang tram tap tin. Chiing t6i nén tat ca vao mot tap
tin don 1é va ma héa né, nhu vay néu c6 ai do tim thay, tréng né chi nhuw mot
tap tin rac ma thoi.

Cach duy nhat dé lwu giit cac tap tin nay va c6 thé nghién ctu ching khi
ranh roi la tim cac hé thong trén mang Easynet cia DEC c6 két ndi véi
Arparnet, nhd vay ching t6i c6 thé chuyén chiing ra ngoai hé théng cua
DEC. Chang t6i chi thdy c6 bén hé thong trén Easynet cé két noi vai
Arparnet, nhung ching téi c6 thé sit dung ca bén dé chuyén ma ra ngoai
theo tirng phan.

K& hoach ban dau la ching t6i sé Iwu lai mot ban sao ma ¢ USC, diéu nay c6
vé kha thién can. Thit nhat 1a nén c6 nhiéu hon mot noi Iwu trit cac ban sao
giong nhau, c6 nhw vay thi khi cac ma bi 19, moi céng sitc méi khong do
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xudng bién. Nhung van dé 1a codebase?2 qua 16n. Néu ¢6 lwu tat ca tai mot
noi thi rai ro bi phat hién la rat 16n. Do vay, ching t6i bat dau tan cong vao
cac hé théng trén Arpanet, c6 tim ra mét “ta bdo quan” an toan hon dé tri
do. To6i bat dau c6 cam giac rang ldy duwgec ma ngudn tr DEC van con la
phan viéc dé dang, thir thach thye sy 1a lam sao tim dwgc noi cat gidu ching.
Chung t6i c6 quyén dang nhap vao hé may tinh ctia Tram Hang khong Hai
quan Patuxent River @ Maryland va nhiéu noi khac. Nhung that dang tiéc, hé
thong & Patuxent River chi cé kha nang lwu trit rat nho.

42 Codebase: Toan bé ma ngudn cho mdt phan mém hodéc tng dung nao do.
(ND)

Chuing t6i cling co tdn cong vao hé thong may tinh ctia Trung tam Nghién
citu Strc day Phan lyc cia NASA (Jet Propulsion Laboratory — JPL) &
Pasadena, California bang cach st dung ban va cia Chaos da dwgc chinh
stra.

Cudi cung, JPL cling phat hién ra hé thong ctia ho bi tan céng, c6 thé la nho
ho da dé y t6i nhitng thay doi khong dugc phép trén cac chuwong trinh
Loginout va Show trén VMS. Han la ho da truy ngwoc lai ma nhi phan nham
tim ra cach thitc cac chwong trinh da bi thay doi va xac dinh dugc tht pham
chinh la CCC. Ban lanh dao ctia JPL cong b6 véi truyén thong nhan dinh
nay, dan dén ban tin chan dong trén mat bao vé mot ga hacker ngudi Dirc bi
bat song khi dang xam nhap vao hé thong mdy tinh cta JPL. Lenny va toi
cuwdi khodi tra, nhwng bu lai ching t6i cling c6 chit lo lang néu bi phat hién.

Khi bat dau thue hién chuyén tap tin, chiing t6i budc phai duy tri lién tuc ca
ngay lan dém, tirng chit titng chiat mét. P6 qua la mot qua trinh v cung
cham chap. Téc d6 dial-up thoi diém doé (néu ban thiue sy mudn dung tir “toc
d6”) toi da la T1, twong duwong véi khoang 1.544 megabit/gidy. Ngay nay,
ngay ca dién thoai di dong binh thwdng cling con chay nhanh hon thé nhiéu.
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DEC ngay lap titc phat hién ra dong thai cta ching t6i. May ga phu trach
duy tri van hanh hé théng da nhan ra sy bat thwong nho sy gia tang luu
lwgng truy cap mang rat 16n vao gitta dém. Tinh hinh cang té hon khi ho
cling nhan ra cac khoang lwu trit con trong trén bo nhd da bién mat. Ho von
khong c6 nhiéu dung luwgng trén hé thong thuwong chi duge tinh bang
megabyte, trong khi chiing t6i dang van chuyén téi hang gigabyte.

Céc hoat dong vao ban dém va nhitng khoang trong dung lwgng bién mat da
cho thdy van dé bao mat nao d6. Ho nhanh chéng thay doi tat ca mat khau
tai khodn va x0a toan b tap tin cua chuing t6i trén hé thong. Pay qua la mot
thach thitc, nhung Lenny va t6i khong hé nhut chi. Chung t6i khong ngting
tan cong qua tirng dém, mac cho ho nod lwc ra sao. Trén thic té, nhan vién
cia DEC va nhitng nguoi st dung hé thong khong phat hién ra ho da bi
ching t6i kiém soat tram lam viéc ca nhan va qua dé c6 thé theo doi thao tac
ban phim, vi vay, chiing t6i sé chang may kho6 khan dé 1dy dwgc quyén dang
nhap ngay khi ho vira thay déi tai khoan.

Trong sudt qua trinh, k§ sw mang lwdi cia DEC c6 thé thay rat nhiéu tap tin
cd 16n dugc chuyén di, ho chi khong biét lam sao dé dirng viéc do lai. Hoat
dong chang may vo hai ctia ching t6i khién ho tin rang minh la doi twong
ctia mot dang tdn cong gian diép c6 to6 chirc nao d6 do may tay danh thué
quoc té duge thué dé danh cap cac bi mat cong nghé tan tién nhat cia ho.
Chung t6i doc dugc cac gia thuyét nay trong e-mail cia DEC. R0 rang, moi
chuyén khién ho phat dién. T6i luén dang nhap vao hom thw dé xem ho da
tién trién dén dau va du dinh lam gi, dong thdi 6 gang hét sitc dé danh lac
huwdng ho. Nhao sé hitu toan quyeén két noéi véi Easynet, ching t6i c6 thé dang
nhap vao hé thong tit Anh va cac nwdc khac trén toan thé gidi. DEC khong
thé xac dinh dwgc chinh xac diém dau & dau bdi chung t6i ct lién tuc thay
doi.

Chung t6i ciing phai d6i mat véi thi thach twong ty dién ra @ USC. Nhom
quan tri & day ciing nhan ra dung lwong 6 dia trén vai MicroVAX da bién
mat. Ho ngat két néi mang khi ching t6i chuyén dit liéu vao ban dém.

https://thuviensach.vn



Chung t6i bat dau lai va roi ho tat nguon ca hé thong suét dém. Chung toi lai
dgi t6i khi ho bat may va lai bat dau chuyén tap tin. Tro choi nay cit dién ra
nhv vay trong nhiéu thang troi.

boi khi, gitta nhitng lan chong choi véi doi ngli quan tri vién hé thong, co
niu 1ay dung lwgng d6 s6 ctia ma nguon va cam chiu t6c do duwong truyén
cham dén phat dién, ching t6i c6 cdm gidc nhu minh dang dung mot chiéc
ong hut dé hat ca dai dwong vao vay. Nhung ching t6i khong bo cudc.

Khi tat cA ma nguén VMS da dugc chuyén tGi hé thong & USC, chiung t6i
can ghi ching vao dia tir dé c6 thé ti tir chon loc ma khong phai lo téi viéc
bi tdn cong ngwoc lai khi két n6i t6i Easynet. Va chuyén ma nguon vao dia
la loai cong viéc cua ba nguoi.

Lewis De Payne dwgc ctr xam nhap vao khuon vién truvong trong vai mot
sinh vién. Cau ta c6 thé nhd mot trong nhitng nhan vién phu trach phong
mady tinh gan dia ctia minh lén 6 dia ctia hé thong.

O mot noi khac trong thi trdn, tai van phong anh ban Dave Harrison, t6i c6
thé két n6i vao mot hé thong VMS goi la “ramoth” qua modem dial-up da c6
dia cia Lewis gan vao 6. T6i Iwu nhiéu hét mic cé thé cac ma nguén VMS
vao day. Sau do, Lewis duwa cho nhan vién phu trach phong may mot dia
trang khac va chuyén dia da ghi cho Lenny DiCicco. Cudi moi giai doan,
Lenny sé cam tat ca cac dia méi dé gidu trong mot tu khoa trit d6 ma ching
toi da thué. Chung t6i lap di 1dp lai vong lam viéc nay cho tdi khi c6 ching
30-40 dia chita toan b ma nguon cia VMS phién bén 5.

Trong khodng thoi gian dai ¢ phong lam viéc cta Dave, t6i phat hién ra mot
cong ty khac ciling dat van phong trong toa nha c6 tén la GTE Telenet dang
chay mot trong nhitng hé thong “X25” 16n nhat nham phuc vu cho nhitng
khach hang 16n nhat thé gidi. Cé 18, téi c6 thé chiém dwgce quyén quan tri
vao hé thong cuia ho va theo doi Ivu lwong khach hang. Truwéc doé, Dave da
tirng bé khoa hop cttu héa va 1ay dugce chia khéa tong ctia ca tda nha. Vao
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mot dém mudn, Dave va toi dung chia mé& van phong GTE Telenet chi dé
nhom ngo xung quanh. Khi thay ho dung VMS, t6i v6 cung phan chan; cam
giac nhu thé ¢ nha.

Tai day c6 mot hé VMS vdi tén nit mang la “Snoopy”. Sau khi m6 mam
mot hoi, téi phat hién ra Snoopy da dang nhap vao mot tai khoan dac quyén,
cho phép t6i c6 toan quyén dang nhap hé thong. Pay ding la cam do qua
16n. DU nhan vién Telenet van thwong ra vao van phong 24/7, nhung t6i van
ngoi xuéng may tinh va bat dau kham ph4, nhin vao script va &tng dung bén
thit ba nham truy ra cong cu ma ho cé ciing nhw cach thitc ching c6 thé
dugc stt dung dé theo doi mang lwdi. Chi trong mot khoang thoi gian rat
ngan, toi da tim ra cach lén theo doi lwu lwong truy cap mang lw6i khach
hang. T6i birng tinh. Nt nay c6 tén la Snoopy bdi n6 cho phép cac k¥ thuat
vién c6 thé theo doi lwu lwgng truy cap trén mang lwgi khach hang: N6 cho
phép ho rinh mo (snoop).

Vi da c6 san dia chi X25 nén t6i két n6i vai hé thong VMS tai khoa Hoéa hitu
co cua Pai hoc Leeds, noi Neill Clift dang theo hoc. T6i khong c6 bat ky
quyén dang nhap nao; moi nod lyc phong doan déu khong chinh xac. Do khac
biét vé mui gio, Clift dang nhap vao hé thong, anh ta nhan ra may lan co
dang nhap cuda t6i va viét thw cho quan tri vién ctia Snoopy dé théng bao
rang co ai do dang c6 két ndi vao hé thong ctia treong. Di nhién la t6i da xéa
thu.

Du khéng két néi dwgc vao Pai hoc Leeds dém dé, nhitng gi t6i c6 lam da
tao tién dé cho viéc dua Clift vao muc tiéu sau nay va dem dén nhitng thanh
cong to 1on.

Lenny va toi thwong dau tri véi nhau. Cau ta sé déng vai nhan vién phu trach
may tinh & mot cong ty co tén la VPA, con toi thi lam & CK Technologies,
Newbury Park. Ching t6i cwgc xem ai cé thé dot nhap vao hé thong VMS
danh cho nhan vién ma nguoi con lai dang quan ly. Ai hack dugc vao hé
thdng VMS ctia cong ty nguwoi kia thi nguwdi do sé thang cudc. N6 hét nhw
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tro choi “cudép co”, dugc thiét ké dé kiém tra kha nang bao vé hé thong
tredc doi phuwong.

Lenny khong du tinh khén dé chan dwgc t6i. Toi lién tuc tan cong vao hé
thong ctia cau ta. Tién cugce ludn 1a 150 do-la, da cho mot bita t6i hai nguoi
& Spago, nha hang cia dau bép néi tiéng Wolfgang Puck & Beverly Hills.
T6i thang cugce lién tuc téi mic Lenny bat dau cam thdy khoé chiu. Tai mot
trong nhitng budi hacking thau dém, Lenny than phién rang cau ta chwa tirng
thang 1dy mot lan. T6i néi minh c6 thé dirng bat ky lic nao, nhung Lenny
muon thang.

Cong ty ctia Lenny m@i lap mot loai khéa ki thuat s6 trén canh ctra phong
mady; cau ta thach to6i doan dugc ma s6 dé md khéa va biét rang day gan nhw
la mot viéc bat kha thi. “Néu cau khéng vao dwgc,” cau ta noéi, “cau sé phai
tra t¢ 150 do-la ngay dém nay.”

T6i noéi toi sé khong lay tién ctia Lenny vi nhiém vu lan nay qua don gian,
cau ta han sé rat byc minh béi du thé nao thi toi cling luén thang. Loi ché
nhao khién Lenny cang thém lo lang khi t6i nhan keéo.

Thyc ra dé thang dugc lan nay mot cach thang than ciling khong hé don gian.
Nhung than may man da mim cwoi véi t6i. Khi dang dung may tinh cda
Lenny dé tan cong vao mang lwéi cua Digital, t6i v6 tinh phat hién ra mot
chiéc vi roi trén san ngay dwdi ban lam viéc. T6i “chang may” lam roi buit,
sau d6 cui xuéng nhat va nhoéi chiéc vi vao trong tat. Téi néi v6i Lenny minh
phai di vé sinh mot lat.

Trong vi, t6i tim thdy mot mau gidy cé ghi ma so6 cita. Toi khong thé tin vao
mat minh: Lenny la mot hacker 16i doi, vdy ma cau ta lai khong thé nhg
dugc day so don gidn nay w? Chwa ké cdu ta lai con ngu ngoc téi mirc viét
ma s6 do ra r6i nhét vao vi? Diéu nay ngd ngan t6i mirc to6i da nghi rang
minh dang bi dat bay. Liéu cau ta c6 co tinh vitt vi & d6 dé lam bé mat toi
khong?
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To6i quay trd lai ban, dat vi vao cho cii va ndi v6i Lenny to6i can 1 gio dé
doan ma sb ctra. Chung t6i thong nhat rang diéu kién duy nhat la to6i khong
dwgc pha khéa. Nhitng cach thitc khac déu dugce chap nhan.

Vai phit sau, Lenny di xudng tang dudi dé 1ay thit gi d6. Khi quay lai, cau ta
khong thay t6i. Lenny tim kiém khap noi, cu6i cing mé& ma khéa ctra phong
may. To6i da ng6i san trong do, god trén man hinh Iénh VMS va dang nhap véi
toan quyén quan tri. T6i cuoi.

Lenny noi dién. “Cau choi an gian!” cau ta hét 1én.

Toi ngo ra. “Cau ng t& 150 do-la.” Khi cau ta cy ny, t6i noi: “TG s€ cho cau
mot tuan.” That tuyét khi ha guc dwgc mot nguwdi luon ty man nhw Lenny.
Cau ta khong chiu tra tién, con t6i thi lién tuc kéo dai thdi han va tuyén bo
sé tinh 1ai suat sau d6. To6i van chang nhan dugc gi ca. Cudi cung, trong mot
tro dua khéng hon khong kém, t6i goi t¢i phong ké toan phu trach khoan
phai trd ctia cong ty Lenny va v& la nhan vién thudc phong Truat hitu Luong
bong®3 cuia S& Thué vu (IRS). “Leonard DiCicco ¢ con lam viéc & ché chi
khong?” toi hoi.

43 Truét hitu Lwong béng (Wage Garnishment): Khoéan khau trir trong lwong
dugc toa an My cho phép nham gitip ngwdi cho vay c6 thé thu mot phan tién
clia nguwdi vay ng thong qua bén thit ba nhw cong ty tuyén dung bén vay ng.
(ND)

“Vang, con,” giong phu ntt tra 10i dién thoai.

“Chung t6i c6 1énh bao truat hiru,” t6i néi. “Chung t6i dé nghi bén cong ty
chi tam giit* lwong cua anh dy lai.” Ngwoi phu nit néi chi ta can phai c6 gidy
uy quyeén. T6i noi v6i chi ta: “Chi sé nhan dwoc fax vao thit Hai, hién tai t6i
chi muon dwa ra thong bao chinh thitc dé nghi tam giit toan bo khoan chi tra
cho tdi khi bén chi nhan dugc cac giay to cu thé.”
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Toi chi don gian nghi rang Lenny c6 1€ sé phai chiu bat tién mot chit. Khi
khong c6 bite fax nao chuyén tGi vao thit Hai, han cau ta sé nhan dugc tién.

Khi nhan vién phong ké toan bao vdi Lenny vé cudc goi cua IRS, ciu ta
ngay lap titc doan dwoc ai ditng sau chuyén nay.

Nhung con gian bung né cua Lenny da vugt qua tam kiém soat khién cau ta
mat hét ly tri va lam viéc ngu xuan nhat: Lenny t6i van phong cta sép va
bao v§i 6ng ta rang hai ching t6i da tdn cong DEC tr van phong VPA.

Sép cua Lenny khéng goi cho canh sat. Thay vao dé, 6ng ta va Lenny cung
goi cho d6i an ninh cia DEC va néi véi ho vé tha pham da quay roi ho trong
su6t nhiéu thang qua. Sau cung, FBI vao cudc va bat dau giang bay.

Nguoi cua FBI va DEC dong quan tai VPA ngay tru6c mot trong nhitng
budi hacking dém mudn cua ching téi. Ho dat phan mém giam sét trén cac
mady tinh ctia VPA nham ghi lai moi hanh dong ching t6i sé lam. Trén ngudi
Lenny c6 gan may ghi am lai moi cudc déi thoai. Bém do, muc tiéu cta toi
la Pai hoc Leeds & Anh. Sau lan xac dinh tredc dé rang Neill Clift 1a mot
trong nhitng nguén cung cdp thong tin chinh vé cac 16i bao mat cta Digital,
toi muon dot nhap vao hé thong VMS cua khoa Héa hitu co thudc truong
Leeds, noi c6 tai khoan cua Clift.

D3 c6 lic t6i cam nhan dwoc diéu gi do ky quai dién ra véi Lenny va hai cau
ta: “Moi chuyén 6n chit ha? Cau c6 vé hoi la day.” Lenny noi cau ta chi hoi
meét, va toi lai bé qua nhitng hanh vi bat thwdng nay. Lenny c6 1é da lo so t6i
c6 thé phat hién ra diéu gi dang thuc sw dién ra. Sau vai gio hacking, ching
t0i bo cudc. T6i muodn tiép tuc, nhung Lenny néi cdu ta can phai day sém.

Vai ngay sau, toi nhan dugc cudc goi cua Lenny: “Nay, Kevin, t¢ méi dugc
nghi phép. TGi day di, té tra cau tién.”

Hai gio sau, t6i 1ai xe vao mot ga-ra nho duwéi tang ham ctia toa nha VPA dat
van phong. Lenny ditng do, khéng nhic nhich. Cau ta néi: “T¢ can phan

https://thuviensach.vn



mém mo6 phong may VT100 dé sao ra cho cau,” y chi phan mém trén dia ma
cau ta biét toi dat trén xe. Luc dé da la 5 gio chiéu, t6i néi ca ngay nay minh
chwa an gi cé va sap chét déi r6i. T6i tham chi con mdi cdu ta cung dung bita
toi. Lenny van cwong quyét. T6i muoén ra khéi dé cang sém cang tot: Co gi
do6 khong 6n. Nhung r6i toi bo cude, dé xe né may, budc ra ngoai dé 1dy may
chiéc dia.

“May c6 biét cam giac khi bi tém la thé nao khong?” Lenny ché nhao.
“Chuan bi tinh than di!”

Ca ga-ra d6t nhién am 1 tiéng dong co. Peén 6 t6 chiéu thang vao ching toi tir
moi hwéng, dirng lai thanh mot vong tron bao quanh. May ga trong trang
phuc canh sat nhay ra khoi xe va bat dau hét 1én vdi toi: “FBI day!”

“Anh da bij bat!”
“Pat tay len xe!”

To6i nghi, néu Lenny sap dat moi chuyén chi dé doa t6i mot mé, thi day thuc
si la mGt man an twong.

“May anh khong phai la FBI. Hay cho t6i xem ID.”

Ho 1ay thé ra khoi vi va m@ ching ra. Huy hiéu FBI ¢ khap thé. La hang
that.

T6i nhin sang Lenny. Han ta dang nhin nhdy vui swéng, nhw thé an mirng
viéc thang toi.

“Lenny, sao may c6 thé lam vay?”
Sau khi bi mot diép vu FBI cong tay, t6i nho Lenny goi cho me t6i va néi

v6i ba rang t6i da bi bat. Tén khon dé tham chi con khong buon thé hién
chut ti t€ cudi cung.
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Hai nhan vién FBI dwa toi t6i Nha tu Lien bang Terminal Island. Toi chuwa
tirng nhin thay thi gi nhw vay ngoai triv trong phim hay mot chwong trinh
truyén hinh: Nhitng day phong giam kéo dai v6i may canh tay vat véo ra
ngoai chan song. Hinh anh tredc mat khién t6i cdm thdy minh nhw dang gap
ac mong trong mo. That bat ngd, mady ti nhan khac t6 ra kha than thién va
dé chiu. Ho con dé nghi cho t6i mwon mot vai méon d6. Kha nhiéu nguaoi
trong so ho déu tirng la “c6 con trang”.

Nhung t6i khong duwgc tam. T6i cam thdy kinh tdm cho tGi khi vai dac vu
FBI dén don va dwa t6i téi tru sé chinh cta FBI tai phia Tay Los Angeles dé
chup anh h6 so tdi pham. Toi biét trong minh rat thaAm hai — chwa tam rira,
chwa chai téc, mac nguyén bo do tir ba ngay trwdc va nga dwgce rat it moi
dém trén chiéc giwong nhé. Nhung it ra, bitc anh dé cling mang tdi cho toi
mot chit an Gi nhé tai nhitng thoi diém quan trong sau nay.

Sau ca ngay cudi tuan bi giam gitt, t0i dwgc dwa t6i tredc mat tham phan
Venetta Tassopulos vao sang thit Hai cho budi diéu tran dau tién, vGi du tinh
sé dugc bao lanh tam tha sau do. Tay luat s ma toa chi dinh cho t6i hoi liéu
c6 phdi t6i ting bd tron hay khong. Hoa ra han da néi chuyén vai ty vién
cong t0, ngwoi nay ndi vGi han rang toi ting chay tdi Isarel vao nam 1984,
diéu nay khong ding sy that.

Khi bu6i diéu tran bat dau, to6i ng6i dé sitng s nghe tay uy vién cong t6, phu
ta luat sw Leon Weidman, khong ngung rot toi toi trwdc toa. Weidman noi
v6i tham phan: “Van dé nay thyc sy rat nghiém trong, ching toi phdi tim
hiéu khap noi dé nam dugc nhitng gi anh ta da lam.” Va day la nhitng gi han
no6i toi da lam, bén canh nhiéu diéu khac:

e Tan cong vao NSA va chiém doat ma dang nhap bi mat

e Ngat dién thoai ctia vién giam sat tam tha truedc day

e Xao tron bao cdo vé cong ty TRW cua toa an sau khi nhan duwogc doi xi
bat loi
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e Cai tin gia cho bado chi vé viéc ngan hang SPNB that thoat hang triéu
do6-la sau khi bi hiy tuyén dung

e Lién tuc quay roi va cat dich vu dién thoai cta dién vién Kristy
McNichol

e Tan cong may tinh ctia phong canh sat va xéa tw liéu pham t0i tredc do
cua ban than.

RO rang, tat ca déu trat lat.

Luan diéu cho rang t6i da tan cong vao NSA hoan toan nyc cudi. Mot trong
nhitng chiéc dia mém bi canh sat Santa Cruz tich thu c6 tap tin “NSA.TXT”.
bay la két qua cta lénh “whois” liét ké tdt ca nguwoi dung dang ky trén
Dockmaster, hé thong mdy tinh phi bdo mat cia NSA ma Lenny da thuc
hién tdn cong bang ky thuat xa hoi dé tham nhap thoi han con lam & Hughes
Aircraft. Moi thi trén tap tin déu la thong tin cong khai, bao gom ca danh
sach cac s6 may phu ctia Trung tdm Bdo mat Mdy tinh Quoc gia. Tay luat
st, hién nhién la khéng hiéu han dang thay cai gi, da liét ké s6 may phu
cong khai 1a “ma dang nhap bi mat”. That khong thé tin noi.

Mot luan diéu khac, y cho rang t6i da tan cong vao may tinh ctia canh sat va
x6a di dit liéu pham t6i cia minh, c6 lién quan tdi lan t6i da hack vao SCO,
nhung nhitng dit liéu dd mat thuwe sy la 16i cia co quan chdp phap. Hay nhg
rang Bonnie va t6i da ty thd & phong canh sat phia Tay Hollywood. Chinh vi
ho da bé qua, khong buon lay dau van tay hay chup anh ching t6i nén méi
khong co dir liéu lién quan dén vu bat gitt d6. Noi tém lai, d6 1a 16i caa ho vi
da tac trach: Ho khong lam cong viéc 1€ ra phai lam.

Tat ca cac luan diéu con lai cling sai not. Chiing duwgc chinh stta lai tir nhitng
tin don ma rd rang nham thuyét phuc quan toa rang t6i la mot mdi lo ngai
nghiém trong tGi van dé an ninh quéc gia.

Dbiéu khién t6i hoang mang nhat la y kién cho rang t6i lién tuc ngat dich vu
dién thoai cta nit dién vién Kristy McNichol chi vi si mé c6 dy. Thit nhat, t6i
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khong thé twdng twong ndi sao ngudi ta c6 thé nghi rang viéc ngat dién thoai
cta ai do la cach thé hién tinh yéu. T6i khong hiéu cau chuyén bat dau nhw
thé nao. Nhitng trai nghiém nay da han sau trong ky tc t6i. T6i phai chiu noi
nhuc 16n khi xép hang & tiém tap héa va tréng thay anh minh dinh ngay trén
trang bia to National Examiner v&i dong chit hoa my ngay bén canh néi rang
toi la m6t ké rinh mo dién cuong bi am anh béi Kristy McNichol! Thi¥ cam
gidc t0i phai trai qua khi voi liéc sang xung quanh, mong mdi khong c6
nguwoi mua hang nao nhan ra minh trén trang bia la thit cdm giac t6i khong
muon ngay ca ké thu toi té nhat ctia minh phai chiu dung.

Vai tuan sau, me t6i, ldc d6 dang lam viéc tai Jerry’s Famous Deli & Studio
City, trong thay McNichol dung bita tria tai quan. Ba ty gigi thiéu ban than
va noéi: “Kevin Mitnick la con trai t6i.”

McNichol n6i ngay sau dé: “Vang, vay lam sao anh ta ci¥ ngat dién thoai ciua
toi vay?” Ba noéi rang chuyén nay chwa tirng xady ra v6i minh va cling nhu
toi, chinh ba ciing tw hoi tin don da bat dau nhw thé nao. Mot thoi gian sau,
mot tay tham tr tw da khang dinh rang khéng hé c6 chuyén nhu vay.

Nhiéu nam sau, khi moi nguwdi hoi tai sao t6i lai chay tron thay vi doi mat
v6i nhitng cdo budc chong lai minh, t6i da nhd lai nhitng khoanh khac nay.
Thanh thy'c ma néi, t6i dwoc lgi gi néu nhitng ké budc toi toi roi cling sé tim
cach choi ban? Néu khong thé chac rang minh sé duwge doi xit cong bang va
chinh quyeén lai lu6n san long két an dia trén tin don that thiét, thi cach phan
tng thong minh nhat chinh la tron chay!

Khi dén lwgt minh trinh bay triedc toa, tay luat sw chi dinh phat biéu rang t6i
qua thuc c6 t6i Israel vao cudi nam 1984, c6 diéu to6i khong hé bo tron ma
chi la ghé tham. T6i lai sttng s&. Ching t6i da néi vé chuyén nay chi 10 phut
trwdc khi phién toa bat dau, toi da gidi thich rang minh chwa ting roi khoi
dat nwdc nay trong nhiéu nam, cling nhw thyc té la t6i chwa ting di nuGc
ngoai. Me, ba t6i va Bonnie déu kinh ngac béi ho biét anh ta da néi nhitng
diéu khong dung sy that. Lam sao ma mot luat su lai cé thé bat tai tgi vay?
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Trong no lwc cubi cung nham de doa toa 4n, Leon Weidman da dwa ra mat
tuyén bo co 1€ 1a vd nhan dao nhat dugc phat ra tr miéng mot luat su cong tod
lién bang: Han noi véi tham phan Tassopulos rang toi c6 thé sé khéi xudng
mot cudc tan sat hat nhan. “Anh ta c6 thé thi tham qua dién thoai va ra 1énh
phéng tén lita hat nhan ti* NORAD,”#4 hin néi. Y niém ky cuc c& ndy cé thé
ndy ra tir dau co chi¥? May tinh cia NORAD tham chi con khong két noi véi
thé gidi bén ngoai. Va hién nhién la ho khéng dung duwong day dién thoai
cong cong dé phat 1énh phong tén Itra roi.

4 NORAD (North American Aerospace Defense Command): Bo Tu 1énh
Phong khong Bac My, co quan quan sy phdi hgp cia My va Canada cé
nhiém vu canh bao va bao vé khéng phan cua hai qudc gia nay. (BTV)

Nhitng phat ngén khac ctia han, tat ca déu hoan toan sai 1éch, déu la nhitng
cau chuyén bia ddt c6 vé dugc gop nhat tir dau do qua cac bai bao théu dét.
C6 diéu toi chwa tirng nghe tdi vu NORAD nay, tham chi 1a trong cac cau
chuyén khoa hoc vién twdng. Kha nang duy nhat ma t6i c6 thé nghi tdi la
han ta da lay n6 tir b0 phimWar Games (tam dich: Mat ma chét) dinh dam
cta Hollywood. (Sau nay moi ngudi déu cho rang bo phim War Games da
khai thac mot phan cau chuyén that cta t6i nhung khong phai vay.)

Weidman da théu dét nén hinh &nh ctia t6i nhw mot Lex Luther trong thé gigi
may tinh (t8i doan chic hin phai 14 siéu nhan that!). Y twéng thi-thAm-qua-
dién-thoai nham nhi t6i mitc t6i da pha 1én cwdi khi nghe han n6i vay. Han
la quan toa c6 thé néi vGi han diéu do that 16 bich.

Thay vao do, toa tuyén bo t6i bi giam gitt va khong dwgc quyén bao lanh tai
ngoai bédi téi la mét mo6i nguy hai cho cong dong khi dwgc “trang bi vii khi
ban phim” (han 1a “trang bi vii khi”!). Va quan toa con né6i thém rang toi
phdi dugc tam giam tai noi khong c6 két n6i dién thoai. Khu vie giam gity
danh cho nhitng ti nhan théng thuwong déu cé dién thoai dé tu nhan c6 thé
nhan cudc goi. Chi c6 mot khu vire duy nhat khéng cé dién thoai: vung biét
giam, con dugc biét dén duwdi cai tén “cai 16”.
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Trong mot s6 bao cta tap chi Time phat hanh ngay 9 thang 1 nam 1989 c6
mot bai viét véi tra “Technology” (tam dich: Cong nghé) c6 doan trich nhw
sau: “Ngay cd nghi pham nguy hiém nhat ciing thwong dugc phép st dung
dién thoai, nhuwng Kevin Mitnick thi khong — it nhat la anh ta khong duwoc
phép néu khong c6 s giam sat cua cai nguc. Sau dd, anh ta dwgc quyén goi
cho duy nhat vg, me va luat sw. Ly do la vi dat dién thoai vao tay Mitnick
nhw thé dwa sing vao tay sat thi. Mot sinh vién dai hoc 25 tudi da bi quan
chic lién bang budc t6i st dung hé thong dién thoai dé trd thanh mot trong
nhitng nghé si tan cong hé thong mdy tinh dang gom nhat moi thoi dai.”

“Nhw thé dua sing vao tay sat thu” — la nhitng tir dung dé n6i vé mot nguoi
ma vii khi duy nhét ctia anh ta la dong ma may tinh va tan cong bang ky
thuat xa hoi!

T6i khong cé co hoi nao dé bao chita. Budi xét xit truedc toa chi quan tam t6i
mot van dé duy nhat la quyét dinh tong giam ban dau. Trong hé thong luat
phap lién bang, ban phdi “quay vong quay” va sé c6 mdét tham phan lién
bang dwgc chi dinh ngau nhién. T6i nghe noi thye ra minh van con may man
vi “quay” trung tham phan Mariana Pfaelzer. Khong han thé.

Luat s mGi dugce chi dinh cho vu cua t6i, Alan Rubin, da c6 bao chita rang
toi khong nén bi téng vao khu biét giam, von chi danh cho nhitng tu nhan
pham t0i nguy hiém trong tu va c6 thé la moéi nguy hai t6i chinh tu lao.
Tham phan Pfaelzer néi: “Dé mdi chinh la noi danh cho cau ta.”

Vay la toi dwgc dua tdi Trung tam Giam gitt Do thi @ Los Angeles, noi toi bi
ap tai lén tang 8, phong 8 phia Bac va dwgc gidi thiéu ngdi nha méi caa
minh, mot khodng khong gian chirng 2 mét rudi t6i 3 mét, véi mot khe cira
sO hep ditng, ma qua dé t6i co6 thé thady xe cd, ga tau va moi ngudi budc qua
lai day tw do; con ca khach san Metro Plaza ma du c6 xap xé thi trong mat
toi Iuc d6 van la thién dwong. T6i tham chi khong thé thdy cai nguc hay
nhitng ti nhan khac, bdi canh cita buong biét giam la ctra thép kin chi c6
mot khe hep du dé khay do an trugt qua.
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No6i c6 don khién tam tri toi té liét. Tu nhan & trong “16” sudt thoi gian dai
thwdng mat lién hé véi thue tai. Mot vai nguwdi vinh vién khong thé phuc hoi
va sé song su6t phan doi con lai trong ving dat twdng twong day u am, mat
kha nang sinh hoat xa hdi, mat kha nang ddm nhiém mot cong viéc nao do.
Dé c6 thé hiéu dugce diéu do la nhu thé nao, ban hay thit mwong twong canh
bi mac ket 23 gi¢ moi ngay trong mot chiéc ti quan do dugc thap sang bai
mot bong den 40W duy nhat.

Moi khi roi phong giam, du chi dé buwdc chirng 3m t6i cho tam riva, t6i sé bi
cum xich ca chan lan tay. Pay la cach do6i xi hét nhw v4i mot pham nhan
vira tdn cong ngudi cai nguc. Dé “tap thé duc”, t6i 1é budc chan maot lan moi
ngay dé tdi clii ngoai trdi, chi rong cung lam gdp déi phong giam cia minh.
Tai day, toi c6 mot gio dé hit thé khong khi trong lanh va chong day vai cai.

T6i da song sét nhw thé nao? Nhitng cudc ghé tham cda cha, me, ba va vg la
tat ca nhitng gi t6i mong ngéng. Dé citu roi linh hon minh, t6i c6 gilt cho
dau o6c hoat dong. Vi khong bi tong vao khu biét giam do vi pham quy dinh
nha tu, nén nhitng diéu khoan chat ché danh cho pham nhan tai day dugc néi
long déi chut doi véi toi. Toi cod thé doc sach va tap chi, viét thw, nghe dai
Walkman (kénh yéu thich cua t6i la kénh tin titc KNX 1070 va rock co
dién). Viéc viét lach gap kho khan vi toi chi dwgc cho mot mau bt chi ngan
va cun dén noi chi c6 thé dung dugc vai phit moi lan.

Nhuwng du don doc va mac cho nhitng n6 lwc 16n nhat cta phia toa an, t6i
van thyc hién duege mot chiat phone phreaking. Toi dwoc phép thuc hién
cudc goi cho luat su, cha, me va di Chickie cling nhu Bonnie, nhung chi khi
nang ¢ nha ch khong phai tai noi lam viéc. Doi khi toi them khat dwgc noi
chuyén véi nang sudt ca ngay. Dé dugc goi dién, toi sé bi cum lai va buéc
t6i mot hanh lang c6 ba chiéc dién thoai. Cai nguc sé thao b6t cum xich khi
chuing t6i t6i duwgc khu vue dién thoai va ngoi cach dé chirng mét ruwdi, nhin
thang vao twong treo dién thoai.
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Goi dién cho ai d6 khong nam trong danh sach toa cho phép la viéc bat kha
thi, nhw kiéu c6 gang hoi 16 cai ti vay — va t6i biét day la cach ngan nhat dé
c6 duoc vai dac quyén ma t6i da bi cat bé.

Nhung liéu khéng c6 cach nao dé tdi c6 thé goi cho Bonnie khi nang & cho
lam hay sao? T6i nghi ra mét ké hoach tuy kha liéu l1inh nhwng du sao thi t6i
cling chang con gi dé mat. To6i da bi tong vao khu biét giam, da bi coi la mot
moi nguy hai déi vdi an ninh quoc gia. T6i da cham day roi.

T6i néi v6i cai nguc: “Téi mudn goi cho me t6i” va anh ta tim so dién trén
s0. Anh ta buéc vai budc tdi quay so roi dua ong nghe cho t6i. Nguwoi phu
trach nghe may va hoi tén t6i, sau d6 dat may cho tdi khi me t6i trd 101 dong
y nhan cudc goi tir Kevin, va thé la ching t6i két noi.

Khi néi chuyén v6i me, t6i thwong co co lwng minh vao may dién thoai nhw
thé dang bi ngita. Cudbi budi néi chuyén, td6i dat mot tay ra sau lung, gia vo
lam dong tac gai lung. Trong khi van tiép tuc néi chuyén nhw thé cudc doi
thoai dang dién ra, ban tay sau lung tdi s& gitt méc chuyén d6i*2 trong vai
giay dé két thic cudc goi. Sau do, toi sé thu tay lai dat tredc ngudi.

45 Méc chuyén d6i (Switch hook): Pién thoai ban thoi trudce thudng dugc
trang bi m6t méc chuyén doéi vdi chuéng duwge gan vao dwong day dién
thoai. Khi thuc hién cudc goi, méc chuyén doéi dwoc tach ra, dwong day dién
thoai sé két n6i tdi mach truyén dan cua hé thong dién thoai. Con khi két
thiic cudc goi, moc chuyén doi dugc nhan xudng, duwong day dién thoai sé
ngat két néi. (BTV)

T6i biét minh chi c6 18 gidy dé quay s6 méi tredc khi may dién thoai phat ra
tin hiéu may ban rat nhanh va 6n ao téi mic cai nguc chac chan sé nghe
thay.

Do vay, toi lai dwa tay ra sau lan nita va gia vo gai lung, dong thoi nhanh
chong quay bat ky s6 dién nao ma t6i mudn goi — bat dau bang s6 0 dé thuc
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hién cudc goi. T6i thuwong lac minh theo nhip khi gai lwng, do vay, cai nguc
da quen thudc vGi hanh dong nay va khong lay lam nghi ngo.

Di nhién t6i khong thé nhin bang quay so0, do d6 t6i phai chac chan minh
bam ding s6 ngay ca khi khong nhin. Va t6i phai giit dién thoai ap chat vao
tai dé che gidu am thanh két n6i vao s6 méi.

Sau mat hoi, téi van hanh dong nhw thé dang noéi chuyén véi me. T6i gat gu
va tao ve trede cai nhin caa ga cai nguc.

Sau khi bam s0, t6i phai thiét ké cudc tro chuyén gia sao cho that chuan, dé
khi bén téng dai nhac may va hoi: “Da nhan cudc goi. Téi nén noi rang ai
dang goi?” thi ti ké tiép toi phdi ndi la “Kevin” — trong mot cau nghe c6 vé
binh thwong khi dén tai cai nguc. (Luc tong dai hoi tén, t6i sé n6i mot cau gi
dé kiéu nhu: “Me nhd no6i bac John rang...” Téng dai ngirng noi va doi téi
tra 101, dung luc do toi sé noi: “... KEVIN... gti 101 tham hoi.”)

Giong Bonnie cit 1én, trai tim t6i dap ron rang. To6i c6 kim nén ban than, ép
minh phdi néi bang giong diéu kém s6i n6i hon, nhw thé dang thyc sy néi
chuyén vGi me.

Thanh cong r6i. T6i phan chan nhu thé vira hoan thanh mot trdn hack hoanh
trang.

Lan dau tién la kho nhat. To6i duy tri hoat dong nay moi ngay. Thuc ky la la
tai sao may ga cai nguc khong mua tang t6i tuyp kem ngita.

Vai tuan sau khi t6i bat dau manh khée nay, mot dém ctra phong giam bat
mo khi toi dang ngu. Bitng do la mot dam nguoi trong bo canh phuc; vai ga
cai tu va giam doc trai giam. Toi bi cong tay, cim chan va day dén mot
phong hop cach dé chirng 10m. T6i ngoi xudng, mot trong nhitng ga cai
nguc l1én tiéng: “Mitnick, cau da lam vay bang cach nao? Lam sao cau c6 thé
quay s6 khac?” Téi gid vo khong hiéu, cho rang cé dién mdi thiva nhan diéu
gi. Ctt dé ho tv chitng minh diéu do di.
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Giam doc trai giam chen vao: “Chung t6i da theo doi cac cudc goi. Cau quay
sO bang cach nao? Cai nguc van luén dé y dén cau.” T6i mim cwdi va noi:
“T6i khong phdi 1a David Copperfield — t6i quay so lai thé quai nao dwoc?
May tay cai nguc cling chua tirng roi mat khoi t6i.”

Hai ngay sau, t6i nghe thay tiéng 6n bén ngoai phong. D6 la ky thuat vién
dén tr Pacific Bell. Chuyén quai gi vay? Han ta dang lap mot 6 cam giac
dién thoai trén hanh lang phia bén kia phong t6i, va lan tGi khi yéu cau duoc
goi dién thoai, t0i da doan duwgc tinh hinh: Tay cai nguc sé mang mot chiéc
dién thoai c6 day noi vGi ong nghe dai tdi 6m va cam vao 6, quay sb dién
thoai ma t6i yéu cau, sau dé chuyén ong nghe qua 16 cira sat vao phong toi.
Con ban than chiéc dién thoai thi nam xa ngoai tam vdi cia toi. L chét tiét!

Ngoai chuyén nhan cac cudc goi dén thi Bonnie con tryc tiép ang hd toi trén
nhiéu mdt. Ba Ian moi tuan sau khi tan viéc, nang lai xe ca doan duwong dai
t6i nha tu, ditng xép hang rat 1au dé tGi lwgt gap toi trong phong tham, bén
canh la cai nguc ditng quan sat ca bu6i. Chung t6i dwgc phép 6m hén nhanh
chong. Hét sitc thanh khan, t6i khong ngitng ddm bao véi nang rang day sé
1a 1an cu6i minh lam nhitng chuyén twong ty. Va cling nhw nhitng lan truéc,
toi da thyc sy tin nhu vay.

Toi ti€p tuc ngo6i yén trong co6 doc trong khi luat sw Alan Rubin thuwong
lwgng vaéi bén cong to veé ly 1é bién ho cho phép t6i ra th ma khong bi dwa ra
xét xtr. Toi bi budc toi tan cong vao DEC va chiém doat cac ma dang nhap
MCI, gay ton that tdi 4 triéu do-la cho DEC — m6t cao budce 16 bich. Ton that
thue sw ctia DEC c6 lién quan téi viéc diéu tra s c0; 4 triéu do-la chi 1a mot
con s6 ngau nhién dwgc chon ra nham ép t6i phai nhan mitc an ngoi tu lau
dai dya trén Ban huéng dan Tuyén &n Lién bang. An phat danh cho t6i 18 ra
phai dwa trén mitc phi cap phép cta nhitng ma nguon t6i da sao chép, con so
nay thap hon rat, rat nhiéu.

Du vay, t6i van mudn giai quyét cho xong va thoat khoi phong giam chang
khac nao c6 quan tai kia cang s6m cang t6t. T6i khong muén c6 thém mat

https://thuviensach.vn



vu xét x1t bai toi biét quan chitc lién bang sé dé dang c6 du bang chitng dé
budc i to6i: Ho dang nam trong tay cac ghi chép va dia mém, Lenny thi hao
hitc mudn lam chitng chong lai toi, ho cé dia ghi am tir may ghi ma Lenny
da deo trong budi hacking cubi ctuing dé.

Sau cung, ludt sw bién ho cta t6i da dan xép xong xubi vGi cong to vién lién
bang dé dwa ra an tut mot nam danh cho t6i. Ho muon t6i ditng ra lam chitng
chong lai Lenny. Diéu nay khién t6i bat ng@, vi toi van nghe rang ké quay
dau trude tién sé thoat toi mot cach dé dang, c6 khi con chang phai ngoi tu.
Nhung gio day ho lai mudn t6i quay lai can tra ké chi diém cho minh, nguoi
ban cii cua t6i. Pugc, toi noi. Lenny da tung bang chitng chéng lai toi, tai
sao toi lai khong dén dap han ta that hau hinh co chi?

Nhung khi ching t6i ra toa, tham phan Pfaelzer hién nhién da bi anh hwéng
16n bai rat nhiéu tin don va cdo budc vo 1y vé toi. Ba bac bo thoa thuan nhan
t0i cha t6i, cho rang nhw vay thi qua khoan dung. Du vay, ba dong y v&i mot
phién ban théa thuan khac, trong dé toi sé phai ngbi ti mot nam va sau do la
ntta nam & trung tam tai hoa nhap danh cho pham nhan mgi ra tu. Ngoai ra,
toi duwgc yéu cau néi cho Andy Goldstein cia DEC biét t6i da hack vao DEC
va sao chép hau hét ma nguon cua ho nhu thé nao.

Ngay khi t6i chap thuan thoa thuan nhéan toi, trang thai “moi nguy hai do6i
v6i an ninh quoc gia” da bi g& bé mot cach than ky. Toi duge chuyén tiw khu
biét giam t6i phong giam danh cho ti nhan thong thwong. Méi dau, t6i cé
cam giac that tuyét nhw thé minh da dwoc ty do vay, nhung sau do, thuc tai
nhanh chéng nhac nhé t6i rang day van la nha tu.

Khi t6i ¢ khu vyc tu chung thudc nha giam Metropolitan Detention Center,
ban tu cta t6i, mot ga dau s6 budn thuoc phién ngwoi Colombia, da dé nghi
cho t6i 5 triéu do-la néu t6i cé thé hack vao Sentry, hé thong may tinh cta
Cuc Giam giir Lién bang va giup ga dugc tha tw do. Toi vo chdp thuan dé
gitt moi quan hé hoa hédo v6i ga, nhung tuyét déi khong dinh lam theo y ga.
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Rat nhanh chéng, t6i duwgc chuyén tGi trai tu lién bang & Lompoc. Noi day
qua la mot sy khac biét: c6 ky tuc xa thay vi phong giam, tham chi con
khong cé cd hang rao bao quanh. Téi song cung nhitng cai tén khét tiéng
trong gidi t6i pham c6 con trang. Ban tu cuia toi tham chi con c6 ca cyru tham
phan lién bang bi két t6i tron thué.

T6i 1én can vu vu, dat méc 109kg, trong khodng thdi gian biét giam do song
chu yéu dya vao nguon thuwc pham c6 tinh an ti tir ctra hang bach héa trong
tu v6i nhitng loai do an nhw thanh keo Hershey phu bo lac. Nay, chang phai
lic ban c6 don quanh qué, bat ky thit gi c6é thé khién ban cam thay kha hon
déu t6t sao?

Nhung gio day, tai Lompoc, mét ban tu kha dé thwong c6 tén Roger Wilson
da thuyét phuc t6i di bo va tap thé duc nhiéu hon, cling nhw gitr théi quen an
uéng thwc pham lanh manh nhw gao, rau... Lic bat dau thwe su rat khé
khan, nhung véi sy dong vién cda anh ay, t6i da thanh cong. Chinh nhitng
thay doi trong phong céach sinh hoat da gidp t6i nhw dwgc tai sinh, it ra la vé
madt hinh anh co thé.

Mot lan, khi t6i dang ngoi trén bang ghé go cho t6i lwgt dung dién thoai,
Ivan Boesky t&i ngoi canh t0i, trén tay la mot coc ca phé. Moi nguoi déu
biét ga la ai: triéu phi mot thoi, thién tai tai chinh bi két toi giao dich noi
gian?®, Hoa ra ga ciing biét t6i. “Nay, Mitnick,” gd m& 16, “cau kiém dugc
bao nhiéu ttr viéc tdn cong may cai may tinh d6?”

46 Giao dich noi gian (insider trading): La hoat dong mua hodc ban chitng
khoan bé&i mot nguwdi c6 kha nang ti€p can cac thong tin bi mat, chwa dugc
cong bo vé loai chitng khoan dé. Viéc mua ban noi bd cé thé bi coi la pham
phap hay khong phu thugc vao thoi gian ma hanh dong nay dugc thuc hién.
N6 la pham phép néu cac thong tin, tai liéu van chwa dwgc cong bo ra ngoai
vi nhw vay sé khong cong bang doi vai cac nha dau tw khac khong nam duogc
cac thong tin nay. Nhitng ngwoi thyc hién mua ban ndi bo thuwong sé phai tra
tién dé mua lai bat ky théng tin nao chwa dwgc céng bo. (BTV)
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“Toi khong lam vi tién; toi lam chi dé giai tri thoi,” toi tra 10i.

Ga néi gi do kiéu nhu: “Cau bi tong vao tu va cau chang kiém duwgc xu nao.
Nhu thé khéng phai la qua ngu xuan a?” Chinh trong khoanh khac ga dang
nhin t6i day khinh miét, t6i vo tinh trong thdy mot con gian noéi 1éu phéu
trong coc ca phé cia gi. Téi mim cudi, chi vao né va noi: “O day ching
giong nhu Helmsley nhi?”

Boesky khong dap lai. Ga ditng day va budc thang.

Sau gan bon thang & Lompoc, t6i chuan bi dugc chuyén téi trung tam tai hoa
nhap Beit T’Shuvah. T6i nghe néi do la tén tiéng Do Thai, c6 nghia la “Ngoi
nha cta sy tré vé”. Beit T’ Shuvah c6 chwong trinh 12 giai doan danh cho
nhitng ngwoi nghién thudc, roegu va cac théi gay nghién khac.

Lan chuyén cho t6i trung tdm tai hoa nhap la mét tin tot. Tin xau la mot
nhan vién quan ché da goi cho Bonnie dé dat lich “kiém tra” can ho nang
dang song, vaGi 10i giai thich rang han ta phai xét duyét cho & twong lai cta
toi trwdc khi tdi dugce thd. VGi Bonnie, day la giot nwdc cudi cung lam tran
ly. Nang cdm thdy minh khong thé chiu dung thém dugc nita. “Anh khong
can phai kham nha t6i,” nang noi vdi ga. “Chong toi sé khong séng & day.”
Trong lan tham sau do, nang ndi véi t6i tin xau: Nang da nop don ly hon.

Nang noéi: “bung la thoi diém vo cung dau dén vdi em. Em nghi minh da

guc ngd. Diéu do6 that dang so. Em s¢ vién canh phai xa anh, nhung cling
qua so hai dé & lai. No6i sg d6 trd nén qua 1én.”

Toi sttng s0. Chung t6i da 1én ké hoach song bén nhau tron doi va gio nang
doi y ngay khi t6i sap dwogc tha ra. Téi cam thay nhw thé ca tan gach nén vao
nguoi. Toi thue sy dau dén va hoan toan choang vang.

Bonnie dong y tGi trung tam tai hoa nhap dé tham dy vai budi tw van hon
nhan cung t6i. Nhung chang ich gi.
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Toi thuce sy that vong vé quyét dinh chdm dit cia Bonnie. Pau la nguyén
nhan khién trai tim nang thay d6i? Han phdai c6 mét ga khon nao d6 — mot ai
dé6 trong anh. T6i nghi minh c6 thé tim ra d6 la ai bang cach kiém tra cac tin
nhan trén may tra 10i dién thoai ciia nang. T6i thay minh that té hai khi lam
viéc nay, nhung to6i mudén biét sy that.

T6i biét may tra 10i tin thoai ctia Bonnie la mot sdn pham cua Radioshack
bdi t6i da nhan ra tiéng chuéng vang 1én khi dé nghi nguwoi goi dé lai tin
nhan. Toi cling biét chinh x4c dong may nay, ban c6 thé lay lai tin nhan tw
xa trong diéu kién c6 dugc thiét bi cam tay di kem véi may, thiét bi nay sé
phat ra mot cum am thanh dac biét dé khéi dong bo phat phat lai. Lam sao
t0i c6 thé xi ly chuyén nay va nghe duwgc tin nhan cia nang ma khong dung
t6i may bam tir xa kia?

Toi goi cho ctra hang Radioshack va mo ta dong may tra 10i thoai cua
Bonnie, sau dé n6i thém rang t6i bi mat thiét bi diéu khién tir xa kia va can
mua cai méi. Nhan vién ban hang tra 16i c6 bén loai may bam c6 thé dung
cho nhiéu loai model cia may tra 10i tin thoai kia — A, B, C va D — moi loai
lai c6 mot chudi am bao khac nhau. T6i ndi: “T6i la nhac cong, tai toi rat
thinh.” Anh ta mu6n t6i truc tiép tdi ctra hang, nhung t6i khéng thé rdi trung
tam bdi nhitng ngwoi mdéi dén khong dwgc phép roi di trong 30 ngay dau
tién. T6i khan khoan dé nghi anh ta m& hop cac mau thiét bi, lap pin vao va
bat diéu khién cho t6i nghe.

S kién tri cua toi da duwgc dén dap: Tay ban hang rat chiu khé lap bon loai
diéu khién va bat tt'ng am bdo 1én cho t6i. Téi chay may thu am trong sudt
khoang thoi gian do, an chat vao 6ng nghe dién thoai dé ghi vao bang cat-
sét.

K& tiép, tdi goi vao may Bonnie va bat am vira thu qua dién thoai. Am thi¢
ba c6 tadc dung. T6i nghe thdy Bonnie dé lai tin nhan trén mdy cta chinh
nang, co lé la tir cong ty. Khi cudc goi két noi, mot ga nao dé trong can hd
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ctia nang nhac may va may thu am ghi lai cudc néi chuyén tir ca hai dau day,
nang noi véi ga ta vé viéc “thdi gian bén anh that tuyét”.

Nghe 1én tin nhan cia Bonnie la mét viéc lam ngu ngoc béi né khién noi dau
trong long t6i cang trd nén toi té hon rat nhiéu. Nhung diéu do6 da khang
dinh méi nghi ngd cua t6i. T6i vo cung gian dit vi nang da noi doéi. Toi cling
tuyét vong dén mic dinh trén khéi trung tam dé di gap nang. Thyc may man
khi t6i biét kiém long v&i suy nghi d6 han phai la mot sai lam 16n néu pham
phai.

Khi thang dau tién két thic, t6i duwgc phép roi trung tam tdi vai budi hen va
chuyén tham dinh san. T6i thwong t6i tham Bonnie, c6 gang gianh lai nang.
Tai mot trong nhitng budi ghé tham doé, t6i nhan ra nang vo y dé quén héa
don dién thoai thang trudc trén ban. N6 cho thdy nang da néi chuyén dién
thoai hang gio v6i Lewis De Payne, ngwoi dén tan gidy phut do t6i van nghi
la ban than thiét nhat ctia minh.

Buong nhién, t6i phai tim ra cau trd 16i chac chan. Téi héi vu vo rang liéu
nang c6 nghe dugc tin tifc gi vé nhitng nguwdi ban cta téi khong, nhw Lewis
chang han.

Nang noi doi, thang thirng phu nhan viéc da ting lién lac véi han ta — va
diéu nay da khang dinh ndi sg hai I6n nhat trong long t6i. Nang da giang
mot don that manh vao tam tri t6i. Con dau niém tin t6i van dit tron ven vao
nang? T6i vach rd moi chuyén dé thang than nhung r6i ching ciling chang di
t6i dau ca. Toi da that bai hoan toan. Liém lap vét thuwong trén minh, toi bé
di va cat ddt lién lac v&i nang trong mot thoi gian dai.

Khoéng lau sau, nang chuyén dén song cung Lewis. Vi t6i, chuyén nay
chang c6 nghia ly gi: Nang da roi bé mot con nghién hacking dé dén bén
mot ga khac v6i khuynh hwdng twong tiw. Nhung diéu quan trong hon ca la
Bonnie khong phai chi la ban gai caa toi, nang con la vg toi. Va gio day,
nang lai dén v&i nguwdi ban than nhat cua toi.
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Sau khi dugc tai ngoai, t6i chuyén tr théi nghién hacking sang mot thoi
nghién khac: Toi bi am anh vdi viéc tap gym va ngay nao cling vui minh
trong phong tap vai tiéng.

Toi cling tim dwgc mot cong viéc ngan han trong ba thang, tré thanh nhan
vién ho trg ky thudt cho mot cong ty cé tén Case Care. Khi t6i xong viéc,
giam sat vién dong y dé toi chuyén tdi Las Vegas, noi me t6i dang song va
san long chao don t6i tGi & vai ba cho tdi khi tim dwgc chon riéng.

Sau nhiéu thang, t6i giam dwoc 45kg va dat dugc hinh thé tuyét nhat trong
doi. Toi da khong con hacking nita. Toi cam thdy moi thit that tuyét. Néu
ban hdi t6i lic do, tdi han sé noéi rang nhitng ngay thang hacking da Iui sau
vao qua khu.

P6 1a nhitng gi t6i nghi Idc d6.
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09

GOI CUOC GIAM GIA KIEU KEVIN
MITNICK

Hsle td esp epcx qzc dzgehlcp mfcypo zy esp nsta esle Yzglepw dpye xp?

Hﬁy twong twong mot khu trién 1am rong t¢i 200.000m2, nich chat 200.000
ngwoi, on ao nhw thé tit ca déu dang noi cung lic, cha yéu la tiéng Nhat,
tiéng Pai Loan va tiéng Quan Thoai. D6 chinh la quang canh tai Trung tam
Hoi nghi Las Vegas nam 1991 trong thoi gian dién ra Trién 1am Dién t& Tiéu
dung (CES) hang nam — hét nhw mot ctra hang keo thu hiit mot trong nhitng
dam dong 16n nhat thé gidi.

T6i da di qua ca thanh pho dé dén day trong ngay dién ra trién lam, khong
chi don gidn dé tham cac gian hang hay nhin ngam nhitng d6 dung dién tw
lam 16a mat khach hang dip Giang sinh. T6i dén day vi tap am mdi truong.
NOo rat can thiét dé nang do tin cay cho cudc goi ma toi chuan bi thyc hién.

Pay la mot thw thach: T6i c6 Novatel PTR-825, mot trong nhitng chiéc dién
thoai di dong hot nhat thi truong ldc d6. Té6i mudn an tdm noédi chuyén véi
ban bé ma khong phai ban khoan xem liéu c6 ai tit FBI hay lwc lwong chap
phap dia phuong dang nghe 1én hay khong. T6i biét c6 mot cach kha thi. Gio
thi toi sé thi tim hiéu xem ké hoach nay c6 thyc sy hiéu qua khong.

K& hoach dya trén mot manh khoée ding ma sé-ri#Z dién ti cia dién thoai,
hay con goi la “ESN”. Tat ca hacker déu biét, m6i chiéc dién thoai déu cé
mot ESN riéng biét, ESN nay sé dugc chuyén di cung s6 dién thoai di dong,
hay con goi 1a MIN, dén tram thu phat séng gan nhat. D6 la m6t phan trong

https://thuviensach.vn


clbr://internal.invalid/Text/Section0046.xhtml#footnote-318-47

quy trinh xac thyc ctia cong ty dién thoai xem nguwoi goi c6 phai la mot thuée
bao hgp 1€ hay khong va nén thu cwdc phi cugc goi tu ai.

47 M3 sé-ri (Serial number): M3 hang héa do nha san xuét quy dinh dé quan
ly hang hda san xuat va trong bao hanh san pham. (BTV)

Néu t6i co6 thé stra chiéc dién thoai cia minh sao cho n6 sé gri di MIN va
ESN ctia cac thué bao hgp 1é khac, nhitng cudc goi cua toi sé tuyét doi an
toan: Tat ca nod lyc theo dau cudc goi sé dan dén mot ngwoi khac, ngudi s&
hitu dién thoai thuc gan voi ESN ma toi da dung luc do. (Thué bao do cling
sé phai giai thich véi cong ty dién thoai rang anh ta khong hé thyc hién
nhitng cudc goi phu trdi vira bi tinh cwdc, va anh ta sé khong phai chiu trach
nhiém tra tién cudc cho nhitng cudc goi khéng hop 1é doé.)

T may dién thoai cong cong ¢ Trung tam Hoi nghi, toi goi dén mot s6 may
¢ Calgary, Alberta, Canada. “Novatel,” mot giong phu nit vang 1én phia bén
kia day.

“Xin chao,” t6i n6i. “T6i can no6i chuyén véi ngudi ¢ bo phan Ky thuat.”
“Anh goi tir dau vay?” co ta muon biét.

Nhv moi khi, téi da nghién cttu treée. “To6i thudc doi Ky thuat ¢ Fort
Worth.”

“Anh nén noi chuyén vdi quan ly ky thuat, Fred Walker, nhung hom nay anh
ay khong & day. Toi co6 thé 1dy so ctia anh va Walker sé goi lai cho anh vao
ngay mai dugc chu?”
“Viéc nay rat gap,” to6i noi. “Hay cho t6i n6i chuyén vdi bat ct ai c6 mat &
bd phéan cta anh ay.”

Lat sau, mot nguwoi dan ong cé ngit diéu Nhat Ban nhac may va noéi anh ta
téen la Kumamoto.
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“Kumamoto-san?®, t6i 1a Mike Bishop tir Fort Worth,” t6i néi, ding mot cai
tén ma toi vira doc dugc tir bang tin dién ti tai CES. “T6i thuwong néi chuyén
v6i Fred Walker, nhing hom nay anh ay lai khong & day. To6i dang tham dy
CES & Vegas.” Toi cho rdng tap am moi truong thyc té sé lam cho cau noi
cda t6i dang tin hon. “Chung t6i dang thtr nghiém dé trinh dién san pham.
Anh c6 cach nao dé doi ESN tir ban phim dién thoai khong?”

8 Tro tir trong xung hd ctia ngwdi Nhat, thé hién sy ton trong véi ngudi doi
dién. (BTV)

“Hoan toan khong. Viéc nay trai v6i quy dinh cta Uy ban Truyén thong Lién
bang (FCC).”

Chan that. Y twéng vi dai cta toi vira bi ban ha.
Khong, doi da. Kumamoto-san van dang néi.

“Ching tdi c6 mot phién ban firmware?? dic biét, phién ban 1.05. N6 s& cho
phép anh doi ESN tr ban phim dién thoai néu anh biét cac bwdc 1ap trinh bi
mat.”

49 Firmware: Phan mém hé théng, chuong trinh may tinh c6 dinh quy dinh
cac quy trinh co bén, cap thap cua thiét bi. (ND)

Bong nhién t6i trd lai cudc choi. “Firmware” cta mot chiéc dién thoai chinh
la hé diéu hanh ctua nd, dugc nhing trén mot dang chip may tinh dac biét cé
tén la EPROM.

Manh khoe ltic nay la khong dugce dé 16 sy phan khich trong giong noi. T6i
héi mot cau nghe c6 vé nhw mot thit thach: “Tai sao né lai cho phép doi
ESN?”

“FCC yéu cau dé thtr nghiém,” anh ta noi.
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“T6i phai lam gi dé c6 dugc mot ban sao?” Toi nghi cé thé anh ta sé giti cho
toi mot chiéc dién thoai c6 phién ban firmware dac biét dé.

“T6i c6 thé gwi anh con chip,” anh ta n6i. “Anh c6 thé thay n6 vao dién
thoai.”

Tuyét voi! Viéc nay c6 khi con hay hon ca viéc cé mot chiéc dién thoai hoan
toan m&i, néu tdi co6 thé ép anh chang nay thém chit nita.

“Anh c6 thé ghi 4 hoac 5 EPROM cho t6i dugc khong?”
“Puoc chir.”

Tuyét that, nhwng gio toi dang gap mot trd ngai: Lam thé nao t6i c6 thé nho
ho chuyén ching cho minh ma phai khéng dwa tén that va dia chi chuyén
phat c6 thé bi theo doi?

“Hay ghi ching ra cho t6i,” toi bao anh ta. “Toi sé goi lai cho anh sau.”

T6i khéa chac rang nhitng con chip nay sé khién t6i tré thanh nguwdi duy nhat
ngoai Novatel c6 thé doi ma so dién thoai Novatel chi bang cach bam phim.
Khong chi gitp t6i c6 thé goi dién thoai mién phi, né con mang lai cho t6i
mot chiéc do choang tang hinh, giip ddm bdo cac cudc hoi thoai cua t6i sé
hoan toan riéng tw. Va no ciing sé cho t6i mdt s6 goi lai an toan bat c& khi
nao t6i muon tan céng bang ky thuat xa hoi véi cong ty muc tiéu.

Nhuwng lam thé nao t6i cé thé yéu cau chuyén moén hang cho minh ma khong
bi tém?

Néu & trong hoan canh cua toi Iic dé, cac ban sé sap xép thé nao dé 1dy dugc
nhitng con chip d6? Hay th nghi xem.

Cau tra 101 khong khé. Toi 1ap titc vach ra mot ké hoach gém hai phan trong
dau. Toi goi lai cho Novatel lan nita va tim gap thw ky ctia Fred Walker. T6i
noi voi co ta: “Kumamoto-san ¢ phong ky thuat sé dem vai tht tGi cho toi.
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Toi dang lam viéc v&i nguoi cua ching ta ¢ gian hang tai CES, nhung toi sé
vé Calgary hom nay. T6i sé qua va 1ay n6 vao budi chiéu.”

Kumamoto-san dang ban ghi chip cho t6i khi toi goi lai cho anh ta va nho
anh ta géi chung lai khi xong viéc r6i dé & cho thw ky cia Walker. Sau khi
danh vai tiéng di lang thang trong khu vuc hoi nghi, chim dam trong nhitng
diéu m&i mé cua thé gidi dién ti va dién thoai, t6i da san sang cho budc tiép
theo.

Khoang 20 phit tridc khi bé mac (dong ho ¢ Calgary chay nhanh hon Las
Vegas mot tiéng), tdi goi lai cho nhan vién thue ky kia mét 1an nita. “T6i dang
& san bay trén duwong vé Las Vegas khan cap — ho gdp rac r6i & gian hang.
Go6i hang ma Kumamoto-san dé lai cho to6i, c6 c6 thé chuyén FedEx dén
khach san cua toi @ day dugce khong? Toi dang ¢ Circus Circus.” Trudce do,
toi da dat phong cho hom sau ¢ Circus Circus vdi cai ten “Mike Bishop”;
nhan vién lé tan thdm chi con khong buon hoi thé tin dung cuia t6i. To6i dwa
cho nhén vién thw ky dia chi ctia khach san va danh van tén Mike Bishop dé
dam bao co ta da nghe dung.

Toi lai thie hién mot cudc goi nita dén Circus Circus, giai thich rang minh
sé dén tré va can dam bao rang ban lé tan sé nhan goi hang FedEx dugc
chuyén dén cho t6i trwdc khi t6i nhan phong. “Tat nhién r6i, 6ng Bishop.
Néu do6 la mot bru pham 16n, ngudi trye tang sé dé né trong phong chiva do.
Néu chi 1a mot buru pham nho, ching t6i sé gitt n6é & ban 1é tan.” Khong van
de gi.

Trong cudc goi tiép theo, tdi tim dwong dén mdt khu vye yén tinh va bam so
mdy dén ctta hang Circuit City yéu thich cta t6i. Khi gdp nhan vién phu
trach quay dién thoai di dong, t6i noi: “T6i la Steve Walsh, dén tir cong ty
LA Cellular. Chung t6i dang gap sy c6 may tinh trong hé théng kich hoat.
Cac anh c6 kich hoat chiéc dién thoai nao trén LA Cellular trong hai gio vira
qua khong?”
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Co, ctra hang da ban bén dién thoai. “Hirm, xem nao,” t6i néi. “T6i can cac
anh doc cho t6i s6 dién thoai va ESN cua moi chiéc dé chiing t6i c6 thé kich
hoat lai s6 cua ho trén hé thong. Chiing ta khong mudn lam khach hang that
vong, ding khong?” Téi cuwdi ra vé cham biém va anh ta da doc cho t6i cac
con sO.

Vay la gio t6i c6 bon ESN va so dién thoai di kém v&i ching. Cudc cho doi
kéo dai dén hét buoi chiéu qua thye rat tra tan than kinh. T6i khong biét liéu
minh c6 thé thye hién vu nay troét lot hay khong. Liéu nguwdi ctia Novatel cé
danh hoi thay diéu gi mo am va khong gwti cac con chip di khong? Liéu c6
nhan vién FBI nao dang mai phuc & sanh khach san, doi bat t6i khong? Hay
sau budi chiéu hom do, liéu t6i c6 kha nang doi so dién thoai di dong thuong
xuyén nhur mong mudn khong?

Ngay hom sau, anh ban cii Alex Kasperavicius dén. Anh la mét ngudi thong
minh, than thién va la chuyén gia trong linh vyc IT cung cac hé thong dién
thoai. Alex thich cdm giac phiéu lwu khi dwgc moi tham gia vao nhitng 1an
khai thac 16 hong cua t6i, nhung anh khong han la mot chién hitu hacking.
T6i c6 thé 1i Ilgm bam 1dy mot no Iyc thang nay qua thang khac cho dén khi
thanh cong nhung Alex thi khong; anh cé nhitng moi ban tdm khac. Anh
khién minh ban ron véi céng viéc co van hoc vién ¢ Griffith Park, choi nhac
co dién bang chiéc ken Phéap va tim kiém nhitng c6 ban gai mdi.

Toi cho anh biét tinh hinh. Nhin thay phén tng ctia Alex md&i khoai lam sao!
Lic dau la sy ngd vuc nha san xuat sé khong gti con chip di, sau do la
twdng twgng vién canh tuyét voi khi ching t6i thue su ¢6 thé thue hién cude
goi ma khong dé 16 than phan that.

Kumamoto-san da cung cdp cho t6i hwéng dan 1ap trinh dé cai mot ESN md&i
vao dién thoai, sit dung mot phién ban firmware dac biét. Gig day, sau gan
20 nam, t6i van c6 thé nhd chinh xac ma do:

Function-key
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Function-key

#

39

#

Last eight digits of the new ESN

#
Function-key

(Danh cho nhitng ai to mo vé mat ky thuat, ma ESN thuc chat 1a mot day so
gom 11 chit so thap phan, ba chit s6 dau tién sé cho biét tén cia nha san xuat
dién thoai. V&i con chip va ma nay, toi c6 thé tai 1ap trinh bat ky mot ESN
Novatel nao vao dién thoai, nhung khong thé tir mot nha san xuat dién thoai
khac — du sau nay khi t6i da c6 dwgc ma nguon cia Novatel thi diéu do lai
hoan toan kha thi).

Vao lic 3 gid chiéu, kha chac chan la FedEx da mang hang dén Circus
Circus, ching to6i khong kim dwoc sy hao hitc nita. Alex tinh nguyén dén lay
hang, khong can néi cling biét néu t6i dén va canh sat dang doi & do, toi sé
phdi quay lai nha tu. Toi dan Alex hay néi tén minh la Mike Bishop, anh
phai truc tiép dem goéi hang dén Trung tam HOi nghi va sé quay lai dang ky
nhan phong sau. Toi ditng dgi ¢ ngoai.

Trong tinh huoéng nay, luén c6 kha nang cé ai dé nhin thau dwgc tat ca muu
meo va bao v@i FBI. Ca hai ching t6i déu biét Alex co6 thé sé sa bay. Ngay
t* khi budc vao, anh da phai nhin ng6 khap khu virc dé tim nhitng ngudi co
kha nang la canh sat mac thuwong phuc. Nhung anh khong thé soi xét ky tat
cd moi nguwoi, nhitng nguwdi co vé chi dang ngobi giét thoi gian; nhw thé qua
kha nghi. Anh phai nhin lwét qua.
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Alex rat ngau khi khong can phdi nhin ng6 trwdc sau hay t6 vé bon chon lo
lang. Néu c6 gi khong 6n, anh sé budc ra ngay lap titc — khong phai theo
kiéu v0i va ro rang, nhung cling khong 1é mé.

C moi phut tr6i di, t6i lai cang thém lo lang. Phai mat bao thai gian dé 1ay
mot buu pham nhé day? Pugc roi, toi nghi, hay binh tinh lai, han la c6 rat
nhiéu nguoi dang xép hang & quay lé tan va anh ay phai doi dén luot.

Thoi gian tiép tuc troi di. Toi bat dau nghi minh sé phai tw vao xem c6 dam
dong canh sat nao khong, hay di hoi mot vi khach casino xem liéu c6 vu nao
lién quan dén canh sat vai phut truedc khong.

Nhung Alex da ¢ do, budc ra khoi cira, nhan nha tién vé phia toi v6i nu cuoi
rang rd trén mat.

Long ngap tran mong cho, tim dap thinh thich, chung t6i ditng ngay gitta
dwong md bru pham. Bén trong 1a mot chiéc hdp nhya mau trang, ding nhw
dy doan, cing nam EPROM dién thoai 27C512. T6i da tién hanh tan cong
bang k¥ thuat xa hoi vai nam qua, nhung day co 1€ 1a chién lgi pham 1én
nhat cho dén ltic d6 néu nhitng con chip thuc sy hoat dong. Ching t6i bang
qua Dai 16 Las Vegas dé dén Peppermill, tranh xa nhitng quan cocktail day
khach du lich v6i mdy a béi ban khiéu goi dé tim mot quan giai khat trong
khu nha hang, noi chung toi trong c6 vé do kha nghi hon.

Lewis De Payne tham gia v&i ching toi. Phai, gio cau ta la nguoi yéu cua vg
cil cua toi.

T6i khong chac minh c6 thé giai thich duwgc 1y do vi sao t6i van gitt lién lac
v6i Lewis sau khi da bi cau ta cwdp mat vo. R6 rang, t6i khéng bao gio co
thé tin twdng hay ton trong cau ta thém mot 1an nao nita. Nhung thue 1ong
ma noi, co rat it nguwoi téi dam gitt lién lac va vi thé, toi can ai d6 hiéu dugc
nhitng khé khan treéc d6 cia minh. Va ai cé thé hiéu dugc nhitng diéu do
hon Lewis? Cau ta da la ban hacking cta toi tir nhitng ngay dau. Chuing toi
da cung trai qua rat nhiéu chuyén.
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Chang c6 gi la khi toi chi nghi vé Lewis v&i niém cay dang, hay nhin nhan
cau ta nhw ké thu khéng doi troi chung. Cau ta chac chan thwra da diéu kién.
Nhung cung lic, Lewis cling thyc sw la mot trong nhitng ngwdi ban tot nhat
cta toi. Va Bonnie la mot ngwdi ban tot nhat khac. Cudi cung, t6i da vugt
qua niém dau va bat dau gap lai ho. Ching t6i dan tré thanh nhitng nguoi
ban, giong nhuw nhitng cdp vo chong da ly hén cung nhitng dita con cudi
cung lai c6 dip di picnic v6i nhau cung nguwoi ban doi méGi cua ho trong
nhitng ky nghi gia dinh.

Ching ta thwong duge khuyén rang “hay quén di va tha tht”. Trong trudong
hgp nay, “tha th” nghe c6 vé hoi qua. Toi phai buong bo noi phan uat vi
chinh ban than, nhung t6i cling khong thé c6 quén. Du Lewis la m6t chién
hitu hacking tot va t6i tran trong ky nang cua cau ta, nhung toi chi hack
chung khi c6 mot chét an toan — khi cd hai ching t6i sé déu bat 1gi néu cau
ta dam t6 cdo toi.

Vi nhitng diéu kién mdi do, Lewis va toi da quay lai hacking cing nhau va
tao ra mdt kiéu tinh ban m@i von da thay d6i mai mai giita hai chiing to6i.

Gio day, trong quan giai khat & Peppermill, t6i nghi Lewis chac phdi tr6 mat
khi nhin thdy nhitng con chip. Cau ta nhanh chéng ngéi xudng va bat dau
thao tung chiéc dién thoai cua t6i, can than sap xép lai cac bo phan lén ban
va ghi chép lai cac chi tiét vao mot cudn s6 dé biét cai gi nam & dau khi da
san sang lap moi thit lai v&i nhau.

Chwa day nam phut, Lewis da thao tung chiéc dién thoai, thdo dén bo mach
chinh, lam 10 ra con chip dwgc gan c6 dinh bdi mot chan cam ZIF (chan cam
khong can luc). T6i dwa cho cdu ta mot con chip mdi. Lewis gai n6 vao vi tri
va bat dau lap rap lai can than. T6i khong muon néi bat c¢ diéu gi cé thé
khién cau ta phan tdm, nhung t6i bat dau thay bon chon, chi mong cau ta
lam nhanh 1én mot chit dé t6i c6 thé biét minh cé dao tring mo vang hay
khong.
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Ngay khi moi thi dwgc 1ap lai hoan chinh, t6i giat 1dy chiéc dién thoai va
bdm ma chitc nang ma Kumamoto-san da dwa. Bé thir nghiém, t6i 1ap trinh
ESN va doi so dién thoai sao cho trung vdi so cta dién thoai Lewis.

Chiéc dién thoai ty tat va khdi dong lai. T6i c6 thé cam thay ti'ng mach mau
chdy ran rat dudi da dau. Ching téi chum dau vao ban, cham chid nhin vao
man hinh nho xiu cta chiéc dién thoai.

bién thoai sang 1én v6i man hinh khéi dong. T6i bam vao 1énh hién thi ESN
cta dién thoai. Con s0 hién 1én la ESN ma t6i da nhap vao trudc dé.

Ca ba ching toi reo vang, khong quan tdm dén nhitng vi khach khac dang
quay lai nhin.

N6 hoat dong! No6 thyc si hoat dong!

Ngay do, mot so cong ty dién thoai c6 mdt s6 may ma ban cé thé goi t6i dé
biét gio gidc chinh xac. T6i bdm 213 853-1212 va dat dién thoai xuéng ban.
Ca ba chung to6i cung nghe thidy giong ghi am cia mot phu nir: “Sau tiéng
chuong nay thoi gian trong ngay sé€ la...” DBién thoai cua t6i da thuc hién
thanh cong mot cudc goi di nhw mot ban sao dién thoai cua Lewis — va cong
ty dién thoai sé ghi lai nhitng cudc goi nay dugc thuc hién boi Lewis, tw
may cua cau ta chtt khong phai cua toi.

Toi da tdn cong bang ky thuat xa hoi véi Novatel va 1lay duwgc mot quyén
nang khong 16. T6i c6 thé thyc hién cac cudc goi ma khong ai cé thé truy
nguoc duge minh.

Nhung t6i da sa nga chi dé hack duy nhat mét 1an nay... hay t6i mdi chi bat
dau hacking lai lan nita? Ngay lic do, t6i cling khong dam chac.

Du sao, t0i cling biét chac rang minh da c6 dwgc chiéc 4o khoac tang hinh.
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10
HACKER Bi AN

Bprf cup esangneu xmm gtknv amme U biiwy krxheu Iwqt Taied?

" )
Tréng em tuyeét lam!”

Co nang dap lai: “Anh cling vay.”

Pay qua la liéu thu6c cho long ty cao cua toi! Trwdc day, chua ai tirng noi
v6i toi diéu twong tw, tham chi la Bonnie. Va dwong nhién bao gom ca co
gdi tré dep nhuwong nay véi co thé, khuon mat va mai téc khién t6i muong
twgng ra canh nang dang ding trén san khau cia mot song bac nao do, wdn
nguc trén doi giay cao got 1énh khénh va bd do thiéu vai. Hodc... ntta bd do.

Nang chay trén mét chiéc StairMaster 6000, m6 h6i nhé nhai. T6i tréo 1én
chiéc ké bén va chu dong bat chuyén. Nang té ra than thién da dé dem tGi
cho t6i chut mong dogi. Nhung niém vui ngan chang tay gang. Nang ndi
minh la vii cong lam cung Siegfried va Roy — cdp do thuat gia ndi tiéng
chuyén thyc hién nhitng tro o thudt thi gidc ¢& 16n va dung tGi cd con ho
that.

Hién nhién, t6i muon biét ho da thwc hién nhitng manh khoe cia minh nhw
thé nao. Bat ky m6t nha do thuat nao cling muon diéu do6. Toi bat dau do hoi.
Nang ném cho t6i anh nhin “Bién di” day lanh léo va noéi: “T6i phai ky thoa
thuan bao mat théng tin. Toi khong thé néi gi cho anh biét.” Nang to ra lich

su, nhung cing ran. Ham y “Ma@i anh bién” da qua ro rang.

Chét tiét!
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bién thoai reo, cho t6i co hoi rut chan ra khéi tinh huéng xau hé nay. “Nay,
Kevin,” giong trén dién thoai vang léen.

“Chao, Adam.” Cau em cung cha khac me — nguwdi than thiét nhat véi t6i ma
khong phai la hacker. Cau dy tham chi con khong cé ca may tinh.

Sau mot hoi tro chuyén, né néi: “Nguoi yéu cli ctia em biét mot ga siéu
hacker tén la Eric Heinz. C6 dy néi han biét vai thit vé cong ty dién thoai ma
anh c6 thé khong biét va han thyc sy mudn gap anh.”

Sau dé, né néi thém: “Can than day Kevin. Em khong nghi la c6 ta dang

tin.”

Phan @ng dau tién cda t6i la mac ké. Toi da gap du rac rdi trong chuyén
hacking du la v6i nhitng ngudi tdi quen biét nhiéu ndm va cdm thay minh cé
thé tin twéng.

Vay nhuwng chong lai cam do khong phai la tinh cach ctia t6i. T6i goi t6i so
ma Adam da dua.

Nguoi nhac may khong phai la Eric ma la mot ga c6 tén Henry Spiegel, phat
am la “Shpeegel”. Spiegel la mot trong nhitng nhan vat da tai nhat ma t6i
tirng biét, danh sach nay ctia t6i ngoai Ivan Boesky thi con c6 Marvin
Mitchelson, luat su c6 tiéng chuyén veé thu tuc ly hon da bi két t6i tron thué
va Barry Minkow, tay ltra dao dinh dam cua ZZZZ Best. Spielgel la mot
treong hgp dac biét, ga néi danh trén moi linh vyc t cwdp nha bang, san
xudt phim khiéu dam tdi viéc s& hitu mét cau lac b6 dém Hollywood méi
noi. D6 la ma6t trong nhitng noi thwong xuyén dwgc nhac tdi, noi cac dién
vién tré va nhitng ké tim kiém danh vong thuwong xép hang dai dé dugc buéc
vao.

Khi t6i nhd Spiegel chuyén may cho Eric, anh ta n6i: “T6i sé goi cau ta cho
cau. Toi phai nhan tin cho cau ta rdi goi hdi nghi®? cho cau. Cau ta rat canh
giac.”
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>0 Goi hoi nghi (conference call): Dich vu goi dién thoai gitip cac thué bao
thiét 1ap cudc goi téi nhiéu thué bao khac tai cung mdt thoi diém. (ND)

“Canh giac?” Toi cling la nguwoi canh giac, nhung ga nay c6 vé vuot ngoai
nguong do, t¢i murc siéu hoang twong.

To6i cho. T6i dang lam cai quai gi khong biét. Néu ga nay thuc sy quan tam
t6i hacking, chi riéng viéc noi chuyén vadi ga trén dién thoai cling da la mot y
twong téi. Trong diéu khodan trd ty do c6 ghi rd t6i khong duwgce lién lac véi
bat ky hacker nao va viéc két giao v&i De Payne ciing da da rui ro. Chi mot
10i tir ga Eric Heinz nay cling da dé tong t6i vao tu thém hai nam nita. Tw
sau vu hack dién thoai cam tay Novatel, to6i hau nhw tuan thta ding luat trong
su6t hai nam hoan lwong. T6i van con mot nam bi quan ché nita. Vay thi thé
quai nao ma toi lai goi cudc dién thoai nay co chir?

Gio thi toi da lién lac vdi ga Eric nay va co thuyét phuc ban than rang minh
chi dang lam vay cho du phép lich sy v6i cau em trai ma thoi.

Lam sao toi biét duwgc cudc goi vo hai nay chinh la khéi dau cho mot cude
phiéu lwu dién ro sé lam thay do6i cudc doi t6i mai mai?

Khi Eric nghe may lan dau, han ta khong ngirng am chi dé t6i hiéu rang
minh biét rat nhiéu vé phone phreaking va tdn cong may tinh.

Han noéi chuyén kiéu nhu: “Toi da lam viéc v6i Kevin. Anh biét diy — mot
Kevin khéac, Kevin Poulsen.” Han dang c6 xdy dung niém tin déi vGi t6i
thong qua mot ga hacker mdi sap bay vi ltra dao trong cudc thi ham radio va
c6 1é con danh cap bi mat an ninh quéc gia.

Han noi: “T6i da dét nhap vao van phong cong ty dién thoai cung anh ta.”
Néu diéu nay la thue thi chuyén qua la cé chiat hap dan. Biéu d6 c6 nghia la
Eric c6 thong tin ndi bo tw viéc thuc sy st dung va kiém soat thiét bi & van
phong trung tdm va cac co s@ khac cta céng ty dién thoai. Han ta qua thuc
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da gay dugc sy chu y cua toi. Viéc han khang dinh minh biét duwgc khoi meo
muc cia Poulsen qua la mot moi cau hitu hiéu.

bé du t6i, han phun ra nhitng chi tiét vé cac bo chuyén mach ctua cong ty
dién thoai nhv 1AESS, 5E va DMS-100, dong thdi néi vé cac hé thong nhw
COSMOS, Mizar, LMOS va hé thong BANCS ma han néi minh va Pouslen
da dang nhap tr xa. Han ndi nhu thé han la mot phan cia mot nhém nho da
lam viéc cung Poulsen dé hack cac cudc thi ham radio. Bao chi n6i Pouslen
da kiém dwgc tdi vai chiéc Porsches tir nhitng cudc thi nhw thé nay.

Chuing t6i n6i chuyén khoang 10 phit. Mot tuan sau, tdi con goi cho Spiegel
thém vai lan dé néi chuyén vdi Eric.

C6 vai diéu khién td6i cam thdy khong 6n. Eric khong n6i chuyén nhuw may
ga hacker khac; giong han giong nhuv Joe Friday, mot ga cdm, thi ding hon.
Han thwong ddt nhitng cau héi dang nhu: “Anh c6 dang theo dudi dy an nao
gan day khong? Dao nay anh hay néi chuyén vdi ai?”

Hoi mot hacker may cau kiéu nay chang khac gi t6i quan bar wa thich caa
may ga trom nha bang roi héi: “Ernie bao t6i t6i. Vu cudi anh lam véi ai
Vay?”

T6i noi vGi han ta: “Toi khéng hack nita r6i.”

“Toi cling vay,” han dap.

bay dung la kiéu 1ap liém dién hinh khi n6i chuyén vé6i ai d6 ma ban khong
biét. Buong nhién, han ta néi doi va han c6 tinh cho t6i biét diéu d6. Han la
han cling nhan ra t6i dang néi do6i. Trong treong hgp cua téi thi viéc do lai
kha thanh that. Nhuwng chinh nho ga nay ma sy thanh that 4y khong con kéo
dai thém bao 1au nita.

T6i n6i véi han: “Toi c6 mot ngwdi ban co 1€ anh sé mudn néi chuyén cung.
Tén anh ta la Bob. Anh ta nén goi cho anh theo s6 nao?”
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“Hay bao anh ta goi cho Henry theo cach ma anh van goi t6i d6,” han dap.
“Cau ay sé goi hoi nghi cho t6i.”

“Bob” la biét danh vira ndy ra trong dau t6i danh cho Lewis De Payne.

Khong dé gi tim dwgc mot hacker c6 thong tin ndi bo nhw Eric. Pung, nhw
vay tuc la toi dang kéo Lewis ngay cang lun sau hon vao cac phi vu hacking
ctia minh, nhung néu c6 cau ta lam 1a chan, t6i c6 thé tim ra dwgc nhitng
thong tin ma Eric c6 nhung Lewis va toi thi khong ma van bao vé dugc ban
than.

Tai sao t6i lai dé dang trao doi thong tin v6i Eric khi ma chi néi chuyén véi
cau ta thoi cling da vi pham diéu kién quan ché r6i? Ban hay thir nghi xem:
To6i dang song tai Las Vegas, m6t thanh pho toi khong biét 6 va cling chang
may thich, lién tuc phdi lai xe qua nhitng khach san va song bai xa hoa, tat
ca déu dugc t0 diém nham thu hit khach du lich va nhitng con nghién bai
bac. Véi t6i, day la thanh pho cha c6 gi thu vi. Khong c6 tia hy vong nao
trong doi, khong c6 dugc su kich thich va nhitng thir thach tri tué toi ting
trdi qua khi tan cong vao cac cong ty dién thoai. Khong c6 dong adrenaline
tuon trao khi phat hién ra cac 16i phan mém gitp t6i tién sau vao hé thong
cua mot cong ty nao do — su kich thich c6 dugc twr nhitng ngay toi con duwgc
biét t6i trong thé gidi ngam trure tuyén vai tén “Condor”. (Truwdc day, toi
chon cai tén nay la vi sy nguong mo danh cho ngwoi hung trong long, mot
nhan vat ludn-di-tredc-nguwoi-khac-mot-bwédc do Robert Redford thu vai
trong bo phim Three Days of the Condor (tam dich: Ba ngay cua Condor).

Lic db, Phong Quan ché da phan cho t6i mot nhan vién quan ché mdi, mot
nguoi co vé cho rang td6i da pham qua nhiéu t6i va can phai nhan dugc vai
bai hoc. Han goi cho mot cong ty dang xem xét ho so tuyén dung cta t6i va
hoéi nhitng cau héi kiéu nhu: “Liéu Kevin c6 thé tiép can véi nguon von cong
ty khong?” du t6i chwa tirng kiém mot xu tr viéc hacking, mac cho diéu dé
c6 dé thé nao. Diéu nay da khién to6i tirc dién.
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Du sao thi toi cling dwgc nhan vao lam viéc. Nhwng moéi ngay trwdc khi roi
s@, ho luén do xét ngwoi toi xem co6 bat ky phuwong tién Iwu trit bén ngoai
nao nhuv dia mém hay dia tix khong. Chi minh t6i chit khong ai khac. Toi
ghét diéu nay.

Sau nam thang, t6i hoan thanh mot dy an 1ap trinh rat 16n va bi tam thoi
viéc. Roi di cling chang c6 gi dang tiéc.

Nhung tim dwgc mot cong viéc mdi la cd mot thi thach bdi tay quan ché
khong ngtrng goi dién t6i tirng cong ty tuyén dung va dat nhitng cau hoi day
canh giac: “Liéu Kevin c6 quyeén tiép can v6i cac thong tin tai chinh
khong?” hay twong tu thé.

biéu nay khién t6i suy sup va that nghiép.

Viéc danh 2-3 tiéng moi ngay & phong tap gym gitip t6i cang dubi co bap
nhung tri 6c thi khong. Toi dang ky mot 16p lap trinh may tinh va mot 16p
dinh dudng (bdi t6i mudn tim hiéu thém veé 16i song khoe manh) & Pai hoc
Nevada, Las Vegas (UNLV). Trong tuan dau tién & day, t6i khong ngirng go
“Control-C” dé bat tat may tinh lap di lap lai. Viéc nay ngat dong script khai
dong ctia may tinh gitta chirng va cho t6i quyén quan tri tuyét doi, hay con
goi 12 “root”l, Vai pht sau, mot quan tri vién lao vao phong va hét lén:
“Cau dang lam cai quai gi vay?”

Toi cuoi v6i anh ta. “T6i tim thay 16i22 ndy. Nhin xem, t6i c6 quyeén tuyét
doi day nay.”

>l Root: Qua trinh cho phép ngudi diing gianh quyén truy cp wu tién nhim
kiém soat hé théng cua thiét bi, giip ho tuy chinh cai dat dé vugt qua rao
can bao mat nghiém ngdt cia nha san xuat. (BTV)

52 161 (bug): Cac 16i phan mém trong chuwong trinh hodc hé théng may tinh
lam cho két qua khong chinh xac hodac khong mong mudn. (BTV)
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Han yéu cau toi ra khoi phong va néi vdi vién giam sat rang tdi da dung
Internet. Biéu nay khong ding su thuc nhung cling da 1y do dé budc toi phai
dirng tat ca cac 16p lap trinh.

Nhiéu nam sau, to6i phat hién ra mét quan tri vién hé thong & trwong da gui
tin nhan tdi mot ga cé tén la Tsutomu Shimomura véi twa dé “Vé anh ban
cta chung ta”, dé mo6 ta sy viéc nay. Nhan vat Shimomura sé xuat hién nhiéu
hon & nhitng chwong cudi cia cudn sach nhwng t6i rat ngac nhién khi biét
han ta da nhom ng6 nhitng gi t6i dy tinh lam ngay tr lic d6, khi ching toi
chwa ting lién lac va t6i tham chi con khong biét t6i sy ton tai cta han.

Du bi da dit ra khoi khoa hoc 1ap trinh cia UNLYV, nhung t6i da hoan thanh
xuat sac 16p hoc dinh duong, sau dé chuyén qua Cao dang Cong dong Quan
Clark v6i hoc phi thdp hon danh cho dan dia phwong. Lan nay, t6i chon may
khoa vé dién tir nang cao va viét lach.

Nhitng 16p hoc nay c6 1é da cuén hit hon néu may c6 nang hoc cung du xinh
xan va s6i noi dé tao cdm hitng cho to6i, nhung day chi la mot trudong cao
dang cong dong. Néu mudn gap nhitng c6 nang hay ho hon, han la khong
thé tréng cho gi & nhitng 16p hoc budi t6i nhw thé nay.

Khi chan ndn, t6i phdi hwéng vé nhitng diéu dem lai cdm hitng cho minh.
Khong phai vay sao?

Khi & cung Eric, toi thdy c6 diéu gi dé thu vi, c6 thé dem t6i nhitng thw
thach 16n hon vé khd ndang cta ban than. Diéu gi d6 lai khién dong
adrenaline tuon trao.

Sé chang c6 van dé gi néu t6i khong vurgt qua duge noi bat hanh do Lewis
gdy ra va ké vé cu ta trong sudt nhitng cudc tro chuyén cung Eric. Eric luon
san long nghe t6i no6i, hao hitng dugc biét thém vé nguwdi nay va to mo mudn
biét liéu han c6 cung dang cap hay khong.
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Lewis goi lai cho t6i vao hom sau dé ndi rang anh ta da lién lac vGi Spiegel
va noi chuyén cung Eric. Cau ta c6 vé kha bat ngo khi thira nhan rang minh
thich han.

Tham chi, Lewis cling dong y véi t6i rang Eric, theo cach néi cta cau ta, “céd
vé biét kha nhiéu vé cac quy trinh noi bé va bd chuyén mach caa Pacific
Bell. Han c6 thé la mot ngudn tin quy gid.” Lewis nghi rang ching t6i nén
qua lai v6i han.

Khi do, t6i da bat dau dan than vao mot cudc choi ma sau nay tré thanh cude
von bat kiéu méo dudi chudt day phitc tap — mot tro choi sé dat téi vao tinh
thé rui ro khon lwong va phai van dung téi toan bd ki nang ctia minh.
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11
MO AM
Lwpi idlc sxs bn upiwtg axkt xc Iwtc X bdkts xc Ixiw wxb?

Bﬁu thang 1 nam 1992, cha t6i goi t* Los Angeles va néi rang 6ng kha lo
lang vé cau em cung cha khac me cua t6i, Adam, dita con con lai cia 6ng.
T6i van luén ghen ty v@i moi quan hé cia Adam va cha, bdi t6i chi thinh
thodng m&i dugc gap cha trong nhitng nam dau doi.

Adam song vGi cha & Calabasas, gan Los Angeles, trong khi theo hoc mot
chwong trinh dy bi luat tai Cao dang Pierce. T6i hém trwéc n6 khéng vé nha,
cha néi viéc nay khong binh thwdong. Toi c6 trdn an 6ng, nhung t6i c6 thé néi
gi day khi thyc sy t6i cling chang r6 tinh hinh?

Moi lo au cua cha héa ra lai c6 ly. Sudt nhiéu ngay, ngudi cha khon khd gan
nhv phat dién khi khong nghe ngéng dwoc tin gi vé Adam. T6i c6 kiém ché
va tran an 6ng trong khi van goi dién cho bac Mitchell va anh ban Kent ctia
Adam dé nghe ngéng, dong thoi khong ngirng nhan tin cho no.

Vai ngdy sau, cha t6i goi, giong thén thitc va ban loan. Ong nhan dwogc dién
thoai tir canh sat. Ho da tim thdy Adam trén ghé sau xe ctia n6, do tai khu tu
tap chinh cuta 1{i nghién hut, cong vién Echo Park. Adam da qua doi vi dung
thudc qua liéu.

Adam va t6i 16n 1én cach xa nhau, séng khac thanh phd, ngoai triv khodng
thoi gian ngan cung song vdi cha & Atlanta. Du vay, trong vai ndm gan day,
ching t6i da tré thanh cap anh em cung cha khac me than thiét hon nhiéu
anh em ruot thit. Khi bat dau két than v6i Adam & Los Angeles, t6i da khong
thé chiu ndi thé loai am nhac ma né quan tdm — rap va hip-hop, bat ¢t thi gi
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cta 2 Live Crew, Dr. Dre hay N.W.A. Nhung cang nghe nhiéu thit nhac nay
moi khi ching t6i & cung nhau, t6i cang yéu thich n6 va diéu nay da trg
thanh mot phan gan két, kéo ching t6i lai gan nhau hon.

Gio thi n6 da di r6i.

Moi quan hé cta cha va to6i khong may suon sé, nhwng t6i cam thay ngay lic
nay ong dang rat can t6i. T6i lién hé v4i nhan vién quan ché va dugc phép
quay lai Los Angeles mot thoi gian dé giip cha doi dién vGi cai chét cua
Adam, tim cach gitip 6ng thoat khoi con tram cdm ma 6ng dang phai chiu
dung, ngay ca khi t6i biét diéu dé sé chi lam noi buon cua riéng to6i ngay mot
16n hon. Ngay hom sau, t6i 1ai xe vé phia Tay trén con duong I-15 ra khoi
sa mac, chuan bi cho chuyén hanh trinh kéo dai nam gio dong ho téi Los
Angeles.

Chuyén di dai cho t6i thoi gian suy nghi. Céi chét cia Adam rat bat thuwong.
Ciing giong nhw nhiéu dira tré khac, n6 da qua giai doan néi loan. Pa c6 lic
Adam dién quan ao theo may ban nhac “Goth” né wa thich va khién t6i thay
that xau ho khi di cung n6 & noi céng cong. H6i d6, Adam khong hoa hgp
v6i cha chit nao, né cling chuyén dén song v6i me va toi mot thoi gian.
Nhung gan day, c6 vé nhw n6 da tim lai dwgc chinh minh & trwong cao dang.
Ké ca néu Adam dung chat kich thich dé thw gian, t6i van khong hiéu noi
viéc nd choi thudc qua liéu. Téi mGi gap Adam gan day, n6 khong c6 vé gi
la mot ké nghién ngap trong cach hanh xi¢. Cha cling néi véi toi rang canh
sat khong thay c6 vét chich nao khi tim thay thi thé ciia Adam.

Lai xe trong dém dé dén gap cha, to6i bat dau nghi t6i viéc dung ky nang
hacking ctia minh dé tim hiéu xem Adam da & vdi ai vao dém do6 va & dau.

Sau chang duong lai xe buon té tir Las Vegas, tan khuya t6i méi tGi can hd
cia cha & dwong Las Virgenes, thi trdn Calabasas, cach bd bién Santa
Monica khoang 20km va 45 phuit lai xe. Cha hoan toan suy sup vi Adam va
ong ciling nghi ngd c6 diéu gi d6 mo am. Lich trinh sinh hoat thudng ngay
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cta cha — diéu hanh cong ty dau thau tong thé ctia 6ng, xem tin tirc trén tivi,
doc bao trong bita an sang, dén Channel Islands dé di thuyén, thinh thodng
tham gia lam 1é ¢ gido dwong Do Thai — da bi pha héng. T6i biét viéc
chuyén dén & v6i 6ng sé gap phdi nhiéu van dé — dng chwa bao gio 1a nguoi
dé chiu — nhung t6i khong thé dé nhitng chuyén d6 ngin can minh. Ong can
tOL.

Khi 6ng m& ctra dén t6i, toi da choang vang khi thay sy suy sup va guong
madt xam xit cda cha. Pau hdi, rdu ria nhan nhui va dang ngwoi can doi,
nhung bong dung to6i thdy 6ng that bé nhé.

Canh sat bao 6ng rang: “Chung t6i khong diéu tra nhitng vu an kiéu nay.”

Nhung ho da phat hién ra giay cia Adam nhw thé dugc ai do that day, chi
khong phdi theo kiéu ty budc. Kham nghiém ky hon cho thdy c6é mot vét
tiém trén canh tay phai, dau vét chi hgp 1y trong trudng hop c6 ai do da tiém
cho n6 mot liéu chi mang: Adam thuan tay phdi, vi thé viéc ty tiém cho
minh bang tay trai la hoan toan khong ty nhién. Rat rd rang, Adam da &
cung nguoi khac khi qua doi — ai dé da tiém cho n6é mot liéu chi mang, do
thudc chat lwgng kém hodc do qua liéu, roi viit xac n6 vao xe, lai dén mot
noi vang vé nhung nhan nhan chat kich thich & Los Angeles, roi bo di.

Néu canh sat khong lam gi, thi t6i sé ty trd thanh tham t.

T6i dung phong cii cia Adam va lao vao nghién cttu ho so cta cong ty dién
thoai. Suy doan c6 kha nang nhat 1a hai ngwdi ma t6i da goi ltic mdi nghe tin
tr cha: Kent, ban than nhat cia Adam, nguwoi dang 1€ phai ¢ cung n6 vao
cudi tuan do; va dang buén thay, bac Mitchell, ngudi da hty hoai cudc doi
minh vi ma tiy. Adam la ngwoi rat gan giii véi bac Mitchell. Cha c6 linh
cadm rang bac Mitchell cé lién quan t&i cai chét cia Adam, tham chi la phai
chiu trach nhiém cho cai chét ay.

Tai 1é tang, viéc nhin mat Ian cudi dién ra trong mot can phong biét 1ap. To6i
buwéc vao mot minh va nhin Adam nam trong chi€c quan tai m@ nap. Dén dy
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dam tang cia mot ngwoi gan glii véi minh thyc qua sttc chiu dyng. Adam
bién dang dén mitc t6i khong thé nhan ra noi né. T6i khong nging hy vong
rang minh chi dang mac ket trong mot con 4c mong tan khoc nao dé. Mot
minh trong phong difa em trai duy nhat, to6i sé khéng bao gio con duwgc noi
chuyén vé6i n6 nita. Toi biét diéu nay nghe that sdo rong nhung néi buon
khién t6i nhan ra ching ta thyc sy c6 it thoi gian trén cudoc doi nay dén thé
nao.

Mot trong nhitng viéc dau tién cua t6i & Los Angeles la lién hé v6i nhan
vién quan ché méi phu trach truong hop cia t6i, Frank Gulla. O do tudi cudi
t& tuan, vGi than hinh trung binh cung tinh tinh diém dam, than thién, 6ng
tham chi con tha long cad dong luat 1é — vi du, khong citng nhac vé nhitng
chuyén tham “bat budc” hang thang sau khi biét vé t6i. Khi toi thu xép thoi
gian dé dén trinh dién ¢ van phong, 6ng bdao t6i dién vao dong bao cdo hang
thang ma t6i bo 16 va dién lai ngay thang cho nhitng bao cdo d6. To6i khong
cho rang 6ng xué xoa nhu thé ca véi nhitng ga bi budc t6i nghiém trong hon,
nhung toi tran trong sy thodi mai ma ong danh cho minh.

To6i lao dau vao diéu tra. Cha va t6i déu nghi ngo Kent, ga ban ciia Adam,
biét nhiéu hon nhitng gi da ké cho ching t6i. Liéu han cé thdy nhe nhom
hon khi m& long néi chuyén vdi ngwoi khac? Néu vay, liéu han c6 bat can
dén mirc lam viéc d6 qua dién thoai khong? Cung véi anh ban Alex cuia
minh, toi lai xe dén Long Beach, noi Kent song. Sau mot héi do la ¢ khu can
ho gan do, toi da tim ra th minh can: Mot dwong day dién thoai hién khong
no6i véi dién thoai cua bat ct khach hang nao. Tat ca nhitng gi can lam la
mot cudc goi dén van phong trung tam (CO) dia phwong dé nhan vién ky
thuat “bam” két noi tir duwong dién thoai ctia Kent vao duong day khong ai
stt dung do, dé bién no, vé ban chat, tré thanh mot dwong day kéo dai bi mat
cho dién thoai ctia han. Alex va toi thiét 1ap mday ghi am kich hoat bang
giong noi bén trong hop dau cudi ctia cong ty dién thoai dé ghi lai moi cudc
trao doi dién thoai cua Kent.
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Trong vai ngay sau do, t6i danh mot tiéng ruwdi di tiw chd cha dén can ho dat
may ghi am gidu kin & Long Beach. Mo6i lan dén, t6i lai 1dy cudn bang ctia
ngay hom truée, thay vao dé6 mot cuén bang mdi, va cho cuén bang vao dau
doc bang di dong dé nghe cac cudc hdi thoai ctia Kent trén duwong lai xe vé
cho cha. Trong v6 vong. Hang gio hang gio no lwc va khong thu dwgce bang
chitng nao.

Cung luc do, toi cling co ghép lai birc tranh vé nhitng nguwdi ma bac Mitchell
da noi chuyén cung trong vai tiéng trudc khi Adam mat. T6i da tan cong
bang ky thuat xa hoi véi nhan vién cua PacTel Cellular va lay dugc hoé so chi
tiét cac cudc goi cta bac, hy vong né sé cho t6i thay liéu bac cé goi lién tuc
hét cudc nay dén cudc khac, dau hiéu cho thdy s nguy cap hay lo lang, hoac
goi dén nhitng nguwoi ban khac ctia bac dé cau xin sy gitip d& hay khong.

Khong c6 gi ca.

To6i thir lai PacTel Cellular lan nita, hy vong tim ra khu séng ma cac cudc
dién thoai cta bac Mitchell da dugc ti€p séng qua, né c6 thé giup chi ra liéu
bac c6 & gan Echo Park, noi thi thé cia Adam bi bo lai hay khong. Tuy
nhién, t6i khong thé tim ra bat ky ai biét cach truy cap vao nhitng ho so toi
muon. Hodc PacTel khong lwu lai nhitng dit liéu d6, hoac t6i don gian khong
thé tim ra nguoi biét hé thdng nao c6 quyeén truy cap dén co sd dit liéu cling
nhw cach dé 1ay ching.

Tat ca déu vi mét 1y do chinh dang nhung cudi cung lai vo nghia, t6i sa da
vao 16i song ctia mot hacker nhw trude.

Cudc truy tim cua toi 1am vao ngd cut. T6i da thi tat cd chién thudt minh
biét nhwng khong di dén dau: T6i khong cé thém chiit théng tin nao vé cai
chét cia Adam so v&i nhitng gi da biét khi cha goi bao cho t6i. T6i tic gian
va bue doc, khon kho vi khong thé gidi téa duge noi niém cho cha va ban
than khi kham pha ra it nhat vai mau thong tin hitu dung.

Cai két ctia cau chuyén buon nay chi dwgc hé 10 nhiéu nam sau dé.
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Cha t6i doan tuyét vdi bac Mitchell, cho rang bac chinh la nguyén nhan dan
dén céi chét cia Adam. Hai anh em ho khéng néi chuyén véi nhau cho dén
tan nhitng ngay cudi doi cha, khi 6ng phai chat vat chéng choi véi can bénh
ung thw phoi.

Khi t6i viét nhitng dong nay, bac Mitchell vira mat. Trong budi gap mat gia
dinh, mot trong nhitng ngudi vo cii ctia bac kéo t6i sang mot bén. Trong noi
xau ho, ba noéi: “Bac da rat muodn cho chau biét diéu nay suot mot thoi gian
dai. Mitchell khéng phai la mot nguoi tot. Bém Adam qua doi, Mitchell da
goi cho bac. Ong ay hoang loan dén mic khé hidu. Mitchell néi 6ng ay va
Adam da ngoi chich thudc v6i nhau, Adam da chich mot liéu rat 16n va nam
vat ra. Mitchell da rat hoang s¢. Ong dy lay Adam va dwa thing bé vao voi
hoa sen, nhung khong gi c6 thé gitp dugc.”

“Ong 4y goi cho bac cau xin sy gitip d& nhung bac tir chdi tham gia. Vi thé,
ong ay da goi cho mdt ga buén ma tiy quen biét, han da gidap 1dy do6i giay
ctia Adam va dua thi thé thang bé vao xe. Ho 1ai hai chiéc xe dén Echo Park,
dé Adam chét trong xe va roi di.”

Vay la ngay tir dau cha t6i da dung. Thay vi goi 911, Mitchell da hy sinh dia
chau ma 6ng ay yéu mén dé ctru lay than minh.

T6i da vo cung gian dit khi viét nhitng dong nay.

Ngay tir dau, toi da cho rang bac Mitchell c6 lién quan theo mot cach nao
d6. Ay vay ma lic nay day, khi nghe duwoc sy that, toi lai cam thay dau thét
tim, khong ngd ong ay c6 thé lam vay va rang 6ng con mang bi mat ay
xuoéng mo. Ngwoi dan ong ma t6i tirng yéu mén, quy trong va noi theo da
khong thé noi cho t6i biét sy that ngay ca khi trat hoi thd cudi cung.
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12
KHONG THE GIAU GIEM

Yhit xak tzg iytfrfad RanBfld squtpm uhst uquwd ce mswf tz wjrwtsr a wioe
lhsv Ecid mwnlkoyee bmt oquwdo’t ledn mp acomt?

T()i da chim dam vao viéc diéu tra cai chét cia Adam tGi mitc can phai
nghi ngoi — phai c6 thit gi d6 khong thién vé cam xtc dé toi cé thé tap trung
vao. Khong khé dé t6i tim ra tro tiéu khién nham danh lac hwéng ban than:
T6i sé quay trd lai va x ly Neill Clift, ga ngwdi Anh chuyén tim kiém céc 16
hong bdo mat trong hé diéu hanh VMS ctia DEC. Lam sao dé t6i c6 thé lira
anh ta cho t6i biét moi 16i bug ma anh ta tim thay?

Tw nhitng tin nhan doc dwoc, t6i biét Clift khao khat dugc lam viéc cho
DEC tr lau; c6 1é nén ra tay tw day. Toi lva cong ty dieén thoai British
Telecom cho t6i s6 dién thoai nha riéng cua Clift, sau dé goi cho anh ta, ty
gi6i thiéu minh la Derrell Piper, mugn tén ctia mot k§ sw phan mém ky thuat
sO & phong phat trien VMS. T6i néi vai anh ta: “Dot tuyén dung da két thic
roi nhung chiing t6i van mudn tim thém vai ky sw bao mat. Ching t6i nghi
t6i tén cau vi cau da gidp d& ching t6i rat nhiéu trong viéc tim kiém va bao
cao cac diém yéu bao mat.” Sau do, t6i tiép tuc cau chuyén vé nhirng tai liéu
huwéng dan & DEC ma t6i biét anh ta mudn cé.

Keét thiic cudc goi, t6i noi: “Rat vui dugc ndi chuyén véi cau, 1au lam réi
nhi.”

O 6 — ddy qua 1a mét sai 1Am 16n. Hai ngwdi nay chua titng gip nhau trudce
do.
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Vé sau t6i mdi biét dugc rang Neill da goi cho Ray Kaplan, mot c6 van bao
mat noi tiéng ma anh ta biét tirng phong van t6i trong chudi hdi thao “Meet
the Enemy” (Gap g& ké thu). Ray bat mot doan trong bang ghi am cudc
phong van.

Neill chi can nghe qua m6t thoang la c6 thé khang dinh. “Pung — ga goi cho
toi la Kevin Mitnick.” Sau nay khi gap nhau, Ray bdo t6i: “T6i doan anh van
dang choi tro tan cong bang ky thuat xa hoi.”

Hoi b6i r6i, t6i héi lai: “Anh néi vay 1a  gi?”

“Neill da goi cho t6i. Toi bat mot doan bang phéng van ctia anh. Cau ay
nhan ra ngay giong anh va noi anh da goi dién.”

Puwong nhién, trong thoi gian nay t6i van thudng lién lac vdi Eric Heinz va
han van khong ngtrng nhac t6i Kevin Poulsen. T6i chwa titng gap Poulsen
nhung da doc va nghe vé cau ta da nhiéu dé ngudng mé nhitng gi cau ta dat
dugc trong hacking. That la la chung t6i chwa tirng gap mat, chua ting hack
cung nhau, du chiing t6i cung tudi va 16n lén chi cach nhau vai cay so6. Sau
nay, cau ta giai thich rang minh bat dau hoc vé phone phreaking sau t6i — khi
cau ta m@i chap chitng vao nghé thi toi da rat noi tiéng trong gidi hacking
10i.

Lewis va toi déu rat nong long biét thém vé nhitng gi Eric va Poulsen da lam
cung nhau. Trong mot cudc tro chuyén qua dién thoai, Eric lai bat dau luyén
thuyén vé nhitng hé thong cua Pacific Bell ma han va Poulsen titng gianh

quyén kiém soat. Danh sach kha quen thudc, trtv duy nhat mot cai tén t6i
chua tirng nghe tdi: “SAS”.

“SAS 13 gi?” t6i hoi.

“D6 la hé thong kiém tra ndi bo c6 thé dung dé giam sat duong day.”
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Trong thuat ngit ctia cac cong ty dién thoai thi “giam sat” la mot cach néi
nha nhan veé viéc nghe lén.

T6i néi vGi Eric: “Néu truy nhap vao bd chuyén mach, cau c6 thé giam sat
dwong day bat ky lic nao ma.” T6i biét Eric hiéu rang cac bo chuyén mach
1A ESS c6 tinh nang “néi va giam sat”, chung sé cho phép ban nhay vao
mot dwong day va nghe 1én cudc hoi thoai.

Eric néi: “SAS con tot hon.”

Eric ké han va Poulsen da thyc hién mét chuyén tham dém tdi CO caa
Sunset & phia Tay Hollywood. Chuyén di nay mang lai mot thit ma ho chwa
tirng nhin thay trwedc d6. Ho tim ra mot noi la mat: Khong giong nhw cac CO
khéc, van phong nay dugc trang bi cac may tinh va 6 dia rat khac thuwong,
“trong nhu thé tir ngoai hanh tinh vay”. Mot chiéc thung to ¢@ ta lanh véi
cac loai thiét bi kéu am i bén trong. Ho bat gap mot cuén hwéng dan cho biét
day la may Switched Access Service — Dich vu Truy cap Chuyén mach — goi
tat 1a SAS. Khi Poulsen lwét qua cac trang hudng dan, cau ta nhan ra SAS
von dung dé kiém tra duwong day, nghe nhu la nho né ban cé thé két noi téi
bat ky duong day dién thoai nao.

Nhung né chi danh dé kiém tra cac duwong day xem ching c6 dang hoat dong
khong théi hay sao? Hay ban c6 thé nghe 1én ca cudc goi? Poulsen bat dau
voc vach may tinh kiém soat SAS.

GO vao day s6 dién thoai cong cong van thwong dung, Poulsen da khang
dinh duwgc rang diang la ban c6 thé nhday vao mot dwong day nao do va nghe
1én cudc hoi thoai.

Cau ta quay lai CO vao mot dém khac, cam theo may ghi dia dé ghi lai di¥
liéu duwoc gt ra tr thiét bi SAS. Poulsen mu6n thit truy nguwgce lai giao thitc
va thu dugc thém vai kha nang nao do6 & nha.
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T6i phdi truy cap dugce vao hé thong nay. Nhung khi hoi thém chi tiét, Eric
lién ngdm miéng va nhanh chéng doéi cha dé. T6i bat dau nghién ctitu vé né
ngay ngay hom sau.

Thiét bi SAS bi an chinh la diéu t6i con thiéu trong doi: Mot bai toan khé
phai gidi, mot cudc phiéu lwu véi nhiéu rai ro. That khong thé tin dwgc khi
toi chwa hé nghe vé né trong suét nhitng nam phone phreaking ctia minh. N6
that hap dan. T6i phai tim ra né.

Nho nhitng chuyén tham dém t6i cac van phong cong ty dién thoai, tat ca tai
liéfu hwédng dan cia cong ty ma téi cé thé cé6 duge va doc ky, cling nhu
nhitng lan thye hién tan céng bang k¥ thuat xa hdi vdi cac nhan vién cong ty
dién thoai tir thoi trung hoc, téi cé duwge kién thitc kha phong phu vé cac
phong ban, quy trinh, tha tuc va so dién thoai khac nhau & Pacific Bell. C6
1é khong nhiéu nguwdi lam trong céng ty nam roé dugc cdu tric t6 chirc & dé
hon toi.

Toi bat dau goi dién t6i cac bé phan khac nhau. Chién thuat cua t6i la: “T6i
0 bo phan Ky thuat. Nhom anh c6 dung SAS khong?” Sau khodng ntra ta
cudc goi, toi tim dugc mot ga ¢ Pasadena hiéu t6i mudn néi gi.

Vi hau hét moi ngwoi thi c6 1€ phan khé nhat trong manh khée dang nay la
phai tim ra cach tém dugc thi tri thitc ma minh mong muén. T6i muon biét
cach c6 dwgc quyén dang nhap vao SAS, cling nhu cac 1énh cho phép t6i
kiém soat n6. Nhung t6i cling muon c6 duwgc ndé mot cach an toan hon so véi
cach ma Eric va Poulsen da lam; t6i muon c6 né ma khong can phai tryc tiép
dot nhap vao co s@ cua Pacific Bell.

T6i nho ga nhan vién biét vé SAS & Pasadena lay ban hwéng dan tir trén gia
xuong cho t6i. Khi anh ta quay tré lai dién thoai, t6i nhd anh ta mé no6 ra va
doc dong chu y vé ban quyeén.

Cha y ban quyén?
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Chinh né — thi¢ nay sé cho t6i biét tén cong ty phat trién san pham. Nhung twr
doan nay thi toi gdp kho khan. Cong ty nay da ding hoat dong.

Co s@ dit lieu LexisNexis duy tri mot lwong khong 16 cac ndi dung tryc
tuyén cta nhitng bai bao va tap chi, ho so phap ly ciing nhw tai liéu cong ty.
Cé 1é ban da doan ra, viéc mot cong ty ngung hoat dong khong c6 nghia la
LexisNexis da x6a bé dir liéu vé nd. Toi tim ra tén vai ngwoi tirng lam viéc
cho cong ty phat trién SAS, bao gobm cd mdt trong nhitng lanh dao cong ty.
Cong ty dat ¢ Bac California. T6i truy tim danh muc dién thoai & viing dé va
c6 dwgc so dién thoai caa tay lanh dao.

Khi t6i goi dién thi gdp anh ta & nha. To6i n6i v6i anh ta hién minh dang lam
viéc véi nhom k¥ thuat cta Pacific Bell va muon thyc hién vai tuy chinh
nham cai thién “co s@ ha tang SAS” cua chung t6i. T6i mu6n néi chuyén véi
ai d6 hiéu vé cong nghé nay. Anh ta chang chit nghi ngd, noi té6i dgi vai
phtit r6i quay tré lai duwong day, cho toi biét tén va so dién thoai cta tay ky
su tredng trong nhom phat trién san pham.

Con mot diéu phdi lam truedce khi thye hién cudc goi mau chot nay. Tai thoi
diém do, cac s6 dién thoai ndi bo cua Pacific Bell déu bat dau bang dau so
811; bat ky ai hgp tac vdi cong ty nay déu biét diéu do. To6i tan cong vao bo
chuyén mach cta Pacific Bell va thiét 1dp mot s6 dién thoai 811 chwa dung,
r6i thém vao tinh nang chuyén cudc goi, va chuyén no tdi so dién thoai nhai
sO ma t6i st dung luc do.

T6i van con nhé tén minh dung khi goi dién cho tay ky su phat trién: Marnix
van Ammers, tén cia mot ky sw chuyén mach thuc sy & Pacific. T6i ké cho
anh ta cau chuyén twong tu vé viéc can phai tich hgp may may SAS & cong
ty. “T6i da c6 ban hwéng dan danh cho ngudi dung, nhung né khong co ich
lam cho may viéc chiing t6i can lam. Ching to6i can giao thitc thyc sy dugc
dung gitra cac thiét bi SAS & trung tam kiém tra va van phong trung tam.”
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Toi da vien tdi ten ctia mot lanh dao ¢ cong ty cii cta anh ta va con st dung
tén thyc ctia mot ky sw Pacific Bell. T6i cling khong hé t6 ra lo lang; toi
khong noi vap diéu gi ca. Khong hé cé chut gi dang ngo trong cudc goi do.
Anh ta n6i: “T6i van con cac tap tin trong may tinh. Bgi chut.”

Sau vai phut, anh ta trd lai. “T6i tim thay r6i day. Anh mudn t6i giti ching
t6i dau?”

Toi da qua néng v6i. “T6i dang sét sinh sich 1én day,” t6i néi. “Anh cé thé
gti fax duwgc khong?” Anh ta néi c6 qua nhiéu tai liéu dé co thé fax tat ca,
nhung anh ta c6 thé gti fax nhitng trang ma anh ta nghi la hitu ich nhat, sau
do6 gui buu dién hodc chuyén phat nhanh dia mém c6 tap tin hoan chinh. T6i
doc cho anh ta s6 dién thoai nhan fax ma minh da thuéc nam long. Buong
nhién d6 khong phai la may fax cia Pacific Bell ma la mot may c6 cung ma
vung, s6 fax ciia mot tram in tién lgi & Kinko’s. Diéu nay thwong c6 chut rai
ro bdi rat nhiéu may fax khi gwi tai liéu sé hién thi tén cia mdy ma ching
dang két noi. T6i ludn lo ngai ai d6 sé nhan ra dong hién thi “C{ra hang
Kinko’s #267” hodc gi dé, vay thi toi sé 10 hét bai vé. Nhung trong tri nhg
cta t6i thi chwa c6 ai phat hién ra diéu nay.

Chuyén phat nhanh FedEx c6 vé dé dang hon. T6i cho tay ky s dia chi cia
nhitng noi ban c6 thé thué hom thw va lwu trit kién hang, dong thoi danh van
tén cua nhan vién Pacific Bell ma toi dang gia dang, Marnix van Ammers.
T6i cAm on anh ta va néi chuyén thém mot chut. Tro chuyén van vo 1a mot
dang xa giao than thién bo sung nham mang tdi cdm xtic tich cyc va han ché
nhitng nghi ngd c6 thé xdy ra.

Du da thye hién nghé thuat tan cong bang ky thuat xa hdi trong nhiéu nam,
nhwng t6i van chuwa hét ngirng ngac nhién bai do dé dang cta né. D6 1la mot
trong nhitng khoanh khac ban cdm nhan dwgc sy hung phan kich thich, hay
nhu thé ban triing qua & Vegas — endorphins® cit ran rat chay trén khip co
thé ban.

https://thuviensach.vn


clbr://internal.invalid/Text/Section0046.xhtml#footnote-318-53

>3 Endorphins: Chat dan truyén than kinh trong ndo b, cé tac dung tao cam
xuc tich cyc, céi thién tam trang, giam dau, v.v... (BTV)

Ngay chiéu hém do, toi 14i xe tGi ctra hang cho thué hom thw dé dat mot dia
chi hom thv dwé6i tén Marnix van Ammer. Ho luon doi phéi c6 thé ID.
Khoéng thanh van dé. T6i giai thich: “T6i vira chuyén tdi day tir Utah va bi
danh cap mat vi. T6i can c6 dia chi dé ho gtti ban sao gidy khai sinh dé lam
lai gidy phép lai xe. Toi sé cho anh xem chitng minh thw ngay khi c6 né.”
bung, ho da vi pham luat buu chinh khi cho t6i thué mot hom thuw ngay ca
khi khong xuat trinh dugce thé ID, nhwng nhitng cho thé nay thwong rat sot
sang m& rong hoat dong kinh doanh: Ho thuc s khong mudn phai tir choi
khach hang. Tat ca nhitng gi t6i can la mot 161 no6i déi ngon ngot.

Va dén toi cung ngay, t6i da cé ban fax trong tay — nhitng thong tin co ban
hy vong c6 thé giip t6i nghe 1én dwgc dién thoai ctia Pacific Bell & ving
Nam California. Nhuwng chiing t6i van can phdi tim ra cach st dung giao
thitc SAS.

Dé tim ra cach thirc hoat dong ctia SAS, Lewis va t6i ti€p can van dé tir mot
s0 goc do khac nhau. Hé thong cho phép ky thuat vién c6 kha nang két ndi
v6i bat ky dwong day dién thoai nao, nho vay, anh ta c6 thé chay cac bai
kiém tra dé tim ra ly do tai sao khach hang thwong nghe thay tiéng nhiéu
trong dwong day hay van dé nao do. Ky thuat vién sé chi thi cho SAS goi t6i
CO c6 duong day dang can kiém tra. Viéc nay sé kich hoat cudc goi téi mot
bo phan trong co sé ha tang cia SAS ¢ CO c6 tén la “diém kiém tra dang
nhap tir xa” (remote access test point) hay con goi la RATP.

Do la budc dau tien. Bé nghe dugc am thanh trén duwong day dién thoai —
giong noi, tap nhiéu, tiéng tinh dién hay bat ky thi gi — ky thuat vién phai
cai dat két noi am thanh t6i bo phan SAS & CO. Nhitng bo phan nay dugc
thiét k€ vGi mot diéu khoan bdo mat kha thong minh: Ching cé6 mot danh
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sach cac so dién thoai dwoc cai san trong bo nhé. Ky thuat vién sau dé sé
phai gtti 1énh t&i bo phan SAS dé quay s6 goi ngugc lai téi mot trong nhitng
s0 c0 san do6 — so dién thoai cda noi anh ta lam viéc.

Lam sao dé ching t6i c6 thé virgt qua bién phap an toan thong minh ma ro
rang la khong thé sai 1am nay?

A, héa ra ciing khong khé 1dm. Phai 1a mot ki thuat vién cta cong ty dién
thoai hay phone phreaker thi ban mdi hiéu dwgc tai sao no6 lai hiéu qua,
nhung day la cach ma t6i da lam. T6i dung dién thoai ciia minh dé quay so
goi vao duwong day ma toi biét chac SAS sé dung dé thyc hién cudc goi di,
sau do6 ngay lap tirc kich hoat SAS dé né goi lai vao mot s6 da dugc lap trinh
san trong b nhd.

Khi SAS dung mot duong day dé thwe hién cudc goi di, thye ra la né dang
trd 101 cudc goi dén twr dién thoai cia téi. Nhung n6 phai doi am diéu quay
sO va khong thé két n6i dwong day dwgc vi da bi t6i chan.

To6i ' mmmmmmmmmmmmmmm mot tiéng dai vao dién thoai.

T6i khong thé am r ra am thanh chinh xac béi am diéu quay s6 & My thuc
chat dugc tao thanh tr hai tan s6. Nhung diéu nay khong quan trong, bdi
thiét bi nay khéng duwgc thiét ké dé c6 thé do dwoc tan s6 chinh xac; né chi
can nghe dugc dai loai mot tiéng am . Tiéng tmmmmmm nhw dang thuéng
thitc mon stip Campbell cta toi la da xai roi.

Tai thoi diém nay, SAS van c6 gang thuc hién cudc goi di... nhung khong
thé bai t6i da két n6i véi duong day ma no dinh st dung.

Buwéc cudi cung: T6i go vao may tinh dong Iénh mat chi thi cho SAS nhdy
vao so dién thoai ctia nguwdi dung ma t6i mudn giam sét.

Trong lan thir dau tién, t6i kich dong t6i mirc nghet thé.
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Lam duogc roi!

Sau do, Lewis ndi: “Kevin, cau khong ngoéi yén dugc a? Cit nhay nhét lung
tung thé? Nhu ching ta da tim ra Chén thanh vay.”

Chung t6i da cé thé nghe 1én bat ky so6 dién thoai nao cta Pacific Bell r6i!

To6i thue sy lo sot vo, mudn tim ra su that vé Eric. Cé qua nhiéu thit dang
ngo vé han.

Eric khong c6 vé dang di lam. Vay lam sao han cé dua kha nang tai chinh dé
tu tap & nhitng cau lac b6 ma han nhac dén? Nhitng noi c6 tiéng nhw
Whiskey a Go-Go, noi Alice Cooper va nhém the Doors, con ca nhitng tay
rock than sau thué ay nhw Jimi Hendrix doi khi van thudng ghé téi.

Va ca cai kiéu khong cho t6i s6 dién thoai nita? Eric tham chi con khong cho
toi sO may nhan tin cia han. That dang ngo'!

Lewis va t6i cung ban bac vé van dé nay va quyét dinh chiing t6i can phai
tim hiéu ngon nganh xem diéu gi dang dién ra. Budc dau tién la xuyén thing
tdm man “To6i khong thé cho cac cau so dién thoai dwgc”. Sau khi da c6 so
dién thoai, ching t6i sé dung né dé tim ra dia chi sinh song cua han.

Thoi ay, khach hang & California chwa dwgc sit dung tinh ndng Caller D24
béi HOi dong cac Nganh dich vu Cong cong ctia bang van con lo ngai vé van
dé quyeén riéng tv va chwa phé chuan cho phép né dugc st dung rong rai.
Nhung cling nhw hau hét cac cong ty dién thoai khac, bd chuyén mach & van
phong trung tdm cua Pacific Bell déu do Bell Labs phét trién va AT&T san
xudt. Gidi phreaker déu biét rang nhitng b6 chuyén mach nay déu c6 gan
tinh nang nhan dién ngwoi goi cai san trong phan mém.

>4 Caller ID (Pinh danh nguoi goi): Dich vu cho phép ngudi ding nhin thay
tén cta nguwoi dang goi tdi trén cac may dién thoai analog thé hé thoi xua.
(BTV)
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O toda nha noi anh ban Dave Harrison cta t6i lam viéc, thiét bi dau cudi dat
tai tang mot c6 hang tram duwong day dién thoai chay tGi. To6i 1én di xudng
day bdi c6 khu trc cia nhan vién an ninh ngay gan do, kha may la né
khong nam & hwéng trye dién. St dung thiét bi cam tay cua ngwoi dat duong
day dat ngay canh cho ngbi ciia Dave trong van phong, t6i két noi tGi vai cap
day cép, tim mot cdp c6 am hiéu quay s6. Khi tim ra, t6i quay ma dac biét dé
c6 dugce so dién thoai. Day sé la s6 dién thoai mo6i nhir ma t6i dinh ltra Eric
goi vao.

Sau d6, Dave kéo cdp day ra khéi thiét bi dau cuoi, két néi dwong day dé véi
mot duong day dién thoai khong dung trong vin phong. O trén tang, chiing
t6i n6i may dién thoai vao duong day trom dugc va vao hop hién thi Caller
ID.

Tt thiét bi dau cudi VT100 cii ctia minh, t6i goi vao bd chuyén mach cda
van phong trung tam trén duwong Webster va thém tinh nang Caller ID vao
dwong day dién thoai moi nht.

T6i hém do, toi quay trd lai can chung cw cia cha & Calabasas, dat chudng
bao thitc lic 3 rudi sang va leo 1én givong di ngt. Khi chudng reo, t6i nhan
tin cho Eric bang chiéc dién thoai mao danh thué bao cia ngwoi khac. Lic
nay, Eric da bat dau thoang hon chit va cho t6i s6 may nhan tin cta han. Toi
dé lai so dién thoai mo6i dé han goi lai cho t6i. Khi Eric quay s6, dit liéu dinh
danh nguoi goi sé dugc gwi di ngay gitra hoi chuéng thit nhat va thit hai, cho
thay s6 may cua han. Bat dwgc may roi!

Dave thuong 1én sinh hoat va ngu ngay tai van phong cta cau ta. Ngay khi
toi cho rang Eric da trd 10i tin nhan, t6i goi cho Dave. Lic dé la 3 gio 40
phtt sang. T6i lién tuc goi dién cho Dave cho tdi khi cau ta nhac may va vo
cung gian dir. “Cai gi day?!” cau ta gao 1én trong dién thoai.

“Thay Caller ID chwa?”

“Roi!”

https://thuviensach.vn



“Dave, rat quan trong day. S6 bao nhiéu?”
“Sang mai goi lai di!” cau ta lai gao 1én trwdc khi dap may.

To6i di ngu tiép va khong lién lac vdi cau ta cho tdi tan chiéu hom sau. Lic
nay, cau ta mai doc cho t6i s6 dién thoai mot cach khién cuwdng: 310 837-
5412.

Pugc r6i, vay la toi da co sb dién thoai cua Eric. Tiép dén la dia chi ctia han.

Giad vo la mot ky thuat vién hién trwong, t6i goi cho Trung tam Phan bo
Vong lap Co hoc (MLAC), hay con dugc biét téi duwdi cai tén don gian la
Van phong Phan bo DBuwong day caa Pacific Bell. Mot phu nit nhac may:
“Chao chi, t6i la Terry dang & hién truong. Toi can F1 va F2 cuaa s6 310 837-
5412.” F1 titc la dwdong cap ngam tir van phong trung tam con F2 la dwong
cap tai thi cap két n6i mot can nha hay toa van phong tGi (hop vung dich
vu). F2 cudi cung sé két ndi véi F1, quay lai vé van phong trung tam.

“Terry, ma ky thuat cua anh la gi?” c6 ta hoi.

T6i biét co ta sé chang tra lai dau — ho chang bao gio lam vay. Bat ky ma
nao c6 ba s6 déu dugc, mién sao la toi to vé ty tin va khong ngap ngirng.

“Sau ba bay,” t6i noéi, 1ay bitra mot so.

“F1 1a s6 416 & cap 23, dau cuc 416,” co ta n6i. “F2 1a s6 36 & cap 10204,
dau cuc 36.”

“Thiét bi dau cudbi ¢ dau?”

“Khong-cham-mot & 3636 Nam Sepulveda.” D6 1a vi tri hop dau cudi, noi
k¥ thuat vién hién trweong dat két noi téi nha hay van phong khach hang.

T6i von khong quan tam dén nhitng gi vira héi. Ching chi dé gidp cho t6i cé
vé hgp ly thoi. Thong tin ké ti€p mdi la diéu t6i thire sy muon.
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“Dia chi thue bao la gi nhi?” Toi hoi.
“Clng la 3636 Nam Supulveda.” Co ta néi. “Phong 107B.”
Toi héi: “Con s6 nao khac dang dung cho 107B khong?”22

®> Trong doan hdi thoai nay, Kevin Mitnick c6 sit dung mot s6 tit 1éng trong
nganh nhung da bi lwgc bo khi dich. (ND)

Co ta ndi, “Cé, con mot so6 khac nita,” va cho t6i so6 thit hai cung véi F1 va
F2 cua n6. Dé nhw vay d6. To6i chi mat vai phut dong ho dé biét dugc dia chi
cua Eric va ca hai so dién thoai cta Eric.

Khi tdn cong bing k§ thuat xa hoi, hay “pretexting”2® ban phai tré thanh
mot dién vién dang song trong vai dién ctia minh. T6i dd nghe nhiéu nguai
cd gang gid danh ngwoi khac va trd thanh mot tro cwdi 16n. Khong phai ai
cling c6 thé 1én san dién va thuyét phuc khan gia; khong phai ai cling c6 thé
pretexting va hoan thanh nhiém vu.

%6 Pretexing: Ky thuat gia danh nguoi khac dé 1dy dugc théng tin mong
muon. (ND)

Vi bat ky ai thanh thao pretexting nhw t6i, moi viéc sé tr6i chay nhu thé
mot nha v6 dich bowling ném bong xudng duong bang. Cling nhw nguoi
ném bong, t6i khong ky vong minh sé ghi diém moi lan. Nhung khac véi
nguwoi ném boéng, néu that bai, toi thwong c6 co hoi thit lai ma khong bi mat
diém.

Néu ban biét tiéng long va tir trong nganh, diéu nay gitp ban cé dugc sy tin
nhiém — ban chinh la mét dong nghiép thuc sw cling dang vat va véi cong
viéc hét nhw doi twong ctia minh va ho hau nhw sé khong bao gid dat cau hoi
ve uy tin ctia ban. It ra 1 thué dé, ho khong lam nhu vay.
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Tai sao nguwdi phu nit @ phong phan bé duwong day lai san long tra 16i moi
cau hoi cua t0i? Pon gian la vi toi da dwa ra cau tra 10i dang va hoi nhitng
cau héi ding, st dung tiéng léng ding. Do do, dirng cho rang nhan vién &
Pacific Bell, nguwdi da cho toi dia chi cua Eric, 1a ngu ngoc hay khéng nhanh
tri. Nhitng nguoi lam viéc ¢ van phong thuvong bo qua nghi ngo khi nhan
dwgc nhitng yéu cau c6 vé xac thuec.

Con nguoi, nhw t6i da nhan ra ngay ttr thud con tho, thuwong rat ca tin.

C6 1@ sy liéu linh tré lai v&i con duwong hacking cta toi c6 thé tha thit dugc,
hodc chi it thi cling dugc thong cam, khi xét téi mong mudn tim ra dwgc bi
an trong cai chét ctia em trai. Nhuwng dot nhién t6i nhan ra minh da vuot qua
s ngu ngoc thong thuwong: Téi da dung mot trong ba dwong day dién thoai &
can ho cua cha dé thuc hién tat ca cac cudc goi tan cong bang ky thuat xa
hoi t6i Pacific Bell, truy dau diéu tra vé Adam va dé néi chuyén véi Lewis.

Dbay la sw vi pham 10 rang diéu kién quan ché. Piéu gi sé xdy ra néu canh sat
lien bang theo doi duwong day dien thoai cua cha toi va nghe dwgc cac cudc
hoi thoai d6?

T6i can phai tim hiéu xem ho da biét nhitng gi.
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13
KE NGHE LEN

Zkdw lv wkh qdph ri wkh SL ilup wkdw zdv zluhwdsshg eb Sdflilf Ehoo?

Ngay ca nhitng ga bi hoang twdng doi khi cling co ké thu thuc sy. Mot

ngay no, toi co cam giac ai do dang theo doi minh — hay no6i cach khac, nghe
1én cac cudc dién thoai caa toi.

Y twéng nay da thyc sy khién t6i phat hodng. T6i s¢ hai nghi t6i viéc nhan
duwgc cudc goi tir nhan vién quan ché dé nghi to6i dén gap trong cudc hen nao
do, dong nghia véi viéc toi sap stra bi tong giam lan nita va sé bi chuyén vé
nha tu Lién bang, hay tham chi la biét giam. T6i s mudn chét.

Dich vu dién thoai nha riéng ctia ching t6i do van phong trung tam PacBell
¢ Calabasas cung cap, noi day von chi phu trach mot khu vic nho, vi vay
néu co6 bat ky hanh vi chan séng nao, t6i doan kha nang 16n 1a ho dang nham
tGi toi. Toi goi dén CO va mdt ky thuat vién bat mday. “Xin chao,” t6i noi.
“Toi 1a Terry Atchley bén Phong An ninh. T6i nghi chiing t6i c6 mot so6 thiét
bi & d6. Chung t6i dang thiéu thiét bi theo ddi va can 1ay lai mét s6 hop cta
minh dé phong cho vu khéac. Cac anh con hép nao khong?” Tay k¥ thuat
vién héi t6i trong ching thé nao. Hmm - t6i khong biét. T6i map may doi
chit va néi: “Né phu thuéc vao model cac anh dang dung & d6. Chac no la
mot cai hop nho véi m6t may in mini di kem dé ghi lai cac s6 da goi.”

Anh ta di tim. Toi lo lang phat dién, di di lai lai trong lic dgi anh ta quay lai
dau day. T6i da cau nguyén anh ta khong tim thay gi.

Cudi cung anh cling quay lai nhac may. “Vang,” anh ta néi. Tim t6i bat dau
dap nhanh hon, adrenaline bom trao trong mach mau.
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“Toi tim thay ba chiéc. Ching la cac hop nho mau xam, nhung theo toi thay,
ching khong c6 may in,” ky thuat vien noi.

Ba hop — chac 1a moi hop cho mé6t dwong day dién thoai tai can ho t6i dang
& vGi cha. Khon nan! Khong hay chit nao.

“Pugc roi,” toi bao anh ta. “Néu cac anh khéng can nita, sé c6 ngudi qua va
dem chuing di vao ngay mai. T6i can cac anh lan ra day cac két noi.”

“0O day nao?”
“Hay thtr cai dau tién xem.”

Nhan vién ky thuat hoi t6i xem nén theo dau dau day nao. Lai mot phit am
i — lai mot lan nita té6i khong biét phai tra 10i thé nao. Anh ta bao t6i hop co
hai két noi. “Hay thtr 1an theo cd hai va xem chiing n6i dén dau,” t6i ndi.

Sau vai phtit lo lang chd doi, toi nghe thdy anh ta quay lai nhdc may. “T6i da
phai lan theo cai day nay xuyén qua khung,” anh ta néi. T6i nhan ra do6 la gi:
Mot 10i than phién kho chiu vi téi da bat anh ta lan theo sgi ddy mot quang
dai, xuyén qua mot mé cung phirc tap doc theo khung chia day. Anh ta ciing
bao toi: “O' mot dau, tdi nghe thdy &m bao 1000Hz.” La that. “O dau con lai,
toi nghe thay am hiéu quay s6.”

Toi sé khong thé hiéu duwgc nhitng chiéc hop nay hoat dong ra sao cho dén
khi t6i biét chiing dwgc noéi dén dau. T6i nho anh ta ngat cac day tir khung va
thure hién xac minh dwong day dé tim xem moi dau hop két noi véi s6 dién
thoai nao. “Cho t6i vai phut,” anh ta noi.

Xac minh duong day la mot viec thuwong ky. Nhan vién ky thuat don gian
chi can thao lan lwgt moéi cap day, kep bo tai nghe cua anh ta vao duwong day
va quay ma so dé xac dinh s6 dién thoai moi dau.
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Am béo 1000Hz thi la qua. That dang td mo. T6i khong biét né c6 nghia 1a
gl nhung t6i khong c6 thoi gian dao sau vao cau héi. Tim t6i dap nhanh,
nguoi va mo héi vi lo sg, biét rang anh ta chuan bi doc cho t6i mot trong cac
so dién thoai cua cha.

Anh ta quay lai, nhac may va doc cho t6i hai s6 dién thoai két noi dén mot
trong nhitng cai hop. Khong cé s6 nao cta cha.

Toi thd phao khong ra tiéng. Cubi cung, t6i cling thd duwgc. Hét nhw vira ¢
mot tdn gach dwgc nhac ra khoi 16ng nguc.

Nhwng con hai chiéc hop con lai thi sao? Tay ky thuat vién cé vé hoi khé
chiu khi t6i bao anh ta rang minh can lan theo ca day cho hai hép con lai. Du
sao thi anh ta ciing sé khong ty kiém chuyén cho minh bang viéc than phién
to tiéng.

Du lan nay t6i phai doi 1au hon rat nhiéu, nhwng anh ta cudi cuing cling quay
lai va dwa cho t6i nhitng s6 dién thoai két noi dén hai chiéc hop con lai. Mot
lan nita, khong c6 s6 nao cua cha t6i.

Khong c6 ai dang theo doi toi.

Toi kho long dgi dugc dén budce tiép theo: goi dén ca hai s6 dién thoai gan
v6i moi hop.

Pau tién t6i thit nhitng s6 mdy cé am tan 1000Hz. Chudng do ba lan va cé
tiéng tra 161 bip-bip-bip. T6i thit lai 1an nita. R6i lai lan nita. Du goi lic nao
thi két qua van giong hét nhau. N6 c6 thé la gi nhi? C6 1é n6 dang dgi mot
dang ma nao dé. Madc cho 16i giai thich la gi, véi toi, ro rang duong day nay
khong phai la duwong day dang bi nghe 1én.

Sau nay toi sé rat thich thi kham pha va tim hiéu bi mat ctia s6 nay.
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S6 két n6i con lai dén chiéc hop dau tién cé ngwdi nhac may tra 16i “Alo” —
chdac han phdi 1a ngudi dang bi nghe 1én. Vi to mo, t6i goi dén Trung tam
Phan b6 Vong lap Co hoc dé tim hiéu xem nan nhan thiéu may man dang bi
nghe 1én la ai.

D6 khong phai 1a mot Ong A hay Ba B; ma 1a mot cong ty tén 1a Van phong
Diéu tra Teltec. Toi thit day trén hop thit hai va r6i hop thit ba. Ca ba déu
thudc vé cung mot cong ty, Van phong Diéu tra Teltec.

T6i hom do trong bita t0i, toi n6i chuyén vdi cha rang minh da kiém tra xem
c6 phai dudng day dién thoai cia ching t6i dang bi nghe 1én khong. Ong
ddo mat. T6i c6 thé twong twgng ong dang nghi: Chac con trai minh dang
mo mong dugc lam James Bond nén md&i nghi c6 ai them nghe 1én no. Do la
may thit chi xuat hién trong phim diép vién théi.

To6i c6 thuyét phuc 6ng rang day la mot kha nang nghiém tic du khong cé gi
phai lo lang. Thyc sy ho c6 dang nghe 1én khu nay, nhung 1a nghe 1én mot
cong ty nao do tén la Teltec Investigations, khong phai chung toi.

To6i cwdi va cho 6ng biét khong co gi phai lo lang.
Ong nhin t6i ngac nhién. “Teltec?!”
To6i gat dau.

Lai mot sy tinh ¢ cta Trai dat tron, cha t6i biét Teltec, 6ng gii thich, dé
von la mot cong ty tham ti tw — mot cong ty chuyén thué cac tham tir tw va
nguwoi lan theo dau vét dé truy tim tai san cta cac doi tac lam an da cuom di
qua mirc phan chia lgi nhuan ctia hg, may ga ly hon c6 ca tan tién trong cac
tai khoan kin, hay twong ty thé. “Cha biét Mark Kasden, quén ly & d6,” cha
bdo t6i. Roi ong néi thém: “Hay dé cha goi cho 6ng ta mot cudc? Cha cugc
rang lao mudn biét vé nhitng gi con vira phat hién.”
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Toi noi: “Tai sao khong nhi?” Toi nghl ong ta sé tran trong nhitng thong tin
nay.

20 phait sau, c6 tiéng go ctra can ho. Kasden khong phi chat thoi gian nao dé
dén day. Cha dan dng ta vao va gidi thiéu tdi. Ong ta thap lin va dam ngudi
nhung ran chac, véi mai téc dudi ngwa nhin nhw thé né dang danh lac huéng
ban khéi dinh dau dang héi dan cua 6ng ta. Kasden trong khong gidng vGi
twéng twong clia tdi ve Sam Spade hay Anthony Pellicano?Z, dui vé sau toi
phat hién ra ong ta la mot trong nhitng ngwoi choi xe Harley mau lia va
luén noi vé nhitng chiéc xe ctia minh v@i thit cdm xtic manh liét. Chua ké
ong ta con luon chan gai, tap trung cho cudc chinh phuc tiép theo.

7 Sam Spade 1a mdt tham tit hw cdu, con Anthony Pellicano 1 mot tham tir
tw noi tiéng tai Los Angeles. (ND)

Toi nhin nguwoi dan 6ng nay va ty hoi tai sao cong ty cua ong ta lai dang bi
diéu tra, du t6i kha chac chan ong ta sé khong chia sé bat ¢ thit gi den toi
vdi toi. Toi gidi thich rang t6i da kiém tra xem dwong day dién thoai ctia cha
toi co bi nghe 1én khong.

“Duwong day dién thoai ctuia cha t6i thi khong sao, nhung ba duong day cua
Teltec thi dang bi theo doi,” toi ndi vdi ong ta.

Phan 1tng ctia 6ng ta cling gan giéng vdi phan ng cta cha t6i. Ong ta nhin
toi nhuw thé dang nghi: Thang nhéc nay lai bia chuyén day. Khong thé co
chuyén n6 biét liéu mot duwong day dién thoai c6 dang bi nghe 1én khong.
T6i hao hitng chia sé kha nang cia minh. Viéc nay that ngau béi day la
nhitng chuyén ban thudng gitt cho riéng minh, trtr khi ban muén két thic &
mot phong giam tap thé trong tu.

“Ong khong nghi toi c6 thé nghe 1én ding khong? Chi bing mdy tinh cta
minh va bat ky chiéc dién thoai, t6i c6 thé theo doi bat ci¥ ai t6i mudn.”
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Vé mat 6ng ta nhw kiéu: Tai sao minh lai phi thoi gian véGi thang khoac lac
nay?

Toi héi lidu 6ng ta c6 mudn xem mot man trinh dién khong. Ong ta tra 16i
v6i thai d6 ngo vuc, vénh vao: “Tat nhién roi. Pé xem cau c6 nghe dugc
duong day dién thoai ctia ban gai t6i khong.” Ong ta bao t6i ring cd ta song
0 Agoura Hills.

Trong cu6n s6 ctia minh, t6i c6 nhitng ghi chép viét tay cac s6 dial-up dén
cac diém truy cap kiém tra ti* xa (remote access test points — RATP) cua
SAS & vai CO trong Thung liing San Fernando. T6i tim s6 RATP trong CO
Agoura cung cap dich vu khu vire cia c6 ban gai kia. C6 bon so duoc liét ké.

Do da biét cac duwong dién thoai cia cha khong bi nghe 1én, nén t6i c6 thé
dung mot trong s6 do dé két nbi vao SAS: Vi day la cudc goi ndi hat, nén sé
khong c6 ho so hdéa don nao dugc tao ra, nghia la sau nay canh sat sé khong
thé tim ra bang ching nao chitng minh ai do6 da két n6i dén SAS tir duwong
dién thoai nay. T6i ng6i bén chiéc may tinh dé ban — ngwdi ban thyc sy cua
toi, du cha da dong y sé noi no la ctia 6ng néu nhan vién quan ché c6 ghé
qua, badi toi dang ra khong dugc dung may tinh tree khi dwgc cho phép. Toi
dung modem may tinh két noi dén bo phan SAS & CO Agoura.

Trén dwong dién thoai thi hai cua cha, t6i goi dén mot so khac va bat ché do
loa ngoai. Ho nghe thay tiéngreng, reng, reng.

T6i go vai 1énh vao mdy tinh. Bong nhién, tiéng do chuéng dirng han véi
mot tiéng click rat 16n, nhw thé ai d6 vira nhac may. Ho nhin t6i cham chu,
day to mo, khi t6i huyt sdo to vao loa ngoai: mmmmmmmmm. Ngay 1ap tic,
ching t6i nghe thay mot loat tiéng bam ban phim nhw thé c6 ai dé vira nhac
may va bat dau thuc hién cudc goi.

T6i hoi Mark s6 dién thoai ctia ban gai 6ng ta va nhdp vao mét chuoi 1énh
tréen may tinh. Gio chung toi dang nghe dwong diéen thoai cua co ta.
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Chan that. Co6 4 khong nghe dién. Buwong day im ang.

“Mark, ban gai 6ng khong nghe dién,” t6i bao 6ng ta. “Ong thit goi cho 6 ta
t dién thoai di dong cua ong xem.” Trong ltic ong ta rat dién thoai di dong
ctia minh ra va bam quay s6 nhanh, cha nhin t6i thiéu tin twéng, nhw thé ong
dang xem mot ké hoc doi lam Harry Houdini c6 biéu dién mot tro do thuat
ma khong thue sy biét phai lam thé nao.

Twr loa ngoai trén dwong dién thoai ctia cha, chung t6i nghe thay tiéng
brmmmmm brirmmmm, tic la s6 mdy dang d6 chudng. Sau bén tiéng
chudng, chiung t6i nghe thay may tra 16i ty dong nhan tin, réi dén tin nhan
phat di ctia c6 ban gai. “Xin hay dé lai 10i nhan,” t6i nhe rang cuwdi bdo 6ng
ta. Khi 6ng ta no6i vao dién thoai di dong cua minh, chiing t6i c6 thé nghe
dugc tirng tw cia ong ta di ra khoi loa ngoai dién thoai cta cha.

Mark ha h6c mom. Mat 6ng ta md to va nhin t6i cham chu bang anh mat
choang nggp va nguong mo. “Viéc nay that khong thé tin dwoc,” 6ng ta noi.
“Cau lam thé nao vay?!”

T6i tra 10i bang mot cau thoai sdo rong c6 phan nham chén, “T6i c6 thé cho
ong biét, nhung sau do t6i sé phai giét ong.”

Di ra dén ctta, 6ng ta noéi: “Toi nghi cau sé sém nhan dugc tin tir t6i.” Y
twdng lam viéc cho mot céng ty tham ti tw nghe that tuyét. Co thé t6i sé hoc
thém dwgc mot s6 ky nang diéu tra tuyét voi méi. T6i nhin ong ta budc ra
khoi ctra va hy vong sé thire sy nhan dwgc tin tir ong ta lan nita.
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14

ANH NGHE LEN TOI, TOI NGHE
LLEN ANH

Plpki ytw eai rtc aaspx M llogw qj wef ms rh xq?

Véli ngay sau cudc gap vOi nguoi ban cua cha toi, Mark Kasden, dén tur
cong ty tham t tw, tdi 1én dwong thyc hién chuyén di dai trd lai Vegas dé
thu thap quan 4o va do dung ca nhan. Phong Quan ché da chap thuan yéu
cau cua t6i dwgc chuyén dén song lau dai véi cha.

To6i roi nha tir rat sém, du khong hgp lam véi 16i song vé dém nhuwng nhw
vay toi mdi co thé thoat khdi Los Angeles tredc gio cao diém budi sang.
Trong sudt thoi gian lai xe, toi 1én ké hoach thyc hién mot don tan cong
bang k¥ thuat xa hoi nho nhé dé diéu tra may cai hop ma lic dau t6i da nghi
la dé giam sat dwong day dién thoai cta cha.

T6i chuyén hwéng vao cao toc 101 vé phia I-10, di theo hwéng Tay qua ving
sa mac. Dién thoai trén tay t6i van la s6 nhai cia mot ngudi khac.

C6 mét cau chuyén thu vi vé dudng cao téc. Vai tuan trudce, toi da bi mot ga
lai BMW tat dau. Khi t6i dang ban tro chuyén trén dién thoai, ga dot nhién
do6i lan, chéch sang lan duong cua t6i vai phan, doa tdi sg gan chét, thiéu
chut nita la chiing t6i da cung ban ra khéi duong.

T6i vo 1ay dién thoai va thwe hién mot ca dién thoai gia danh t6i Cuc Cap
phép Phuong tién co gidi, cung cap bién s6 xe BMW va cé dugce tén cung
dia chi cua ga lai xe. Sau do, t6i goi tdi bo phan cua PacTel Cellular (chi co
hai cong ty dién thoai cung cap dich vu cho Nam California tai thoi diém do,
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do vay t6i c6 50% kha nang chon tring trong lan thir dau tién), doc tén va
dia chi ctia ga kia, qua dung la PacTel Cellular c6 tai khoan ctia ga. Nguoi
phu nit cho t6i s6 dién thoai cam tay ctia ga va chi nam phut sau khi tén
khon do tat dau xe cua t6i, t6i da goi cho ga. Van run l1én trong con gian di,
toi gao lén: “Nay, thang mat day, tao chinh la ngwdi bi may tat dau xe nam
phtt tredc va cung suyt chét véi may. Tao & Cuc Cap phép Phuong tién co
gidi day, néu may con lap lai tro khon nay thém mdt lan nita thi bon tao sé
hiy bang lai cia may day!”

Han la t6i gio ga van con thac mac lam sao ma mot nguwdi 1ai xe trén duong
cao toc co thé c6 so dién thoai ctia ga. Toi van thich thi cho rang cu dién doé
da doa han mot tran vai te.

Thanh thyc ma néi, du vay thi bai hoc vé sy nguy hiém khi dung dién thoai
trong ldc 1ai xe cling chang c6 may tac dong tdi tdi. Ngay khi tiéng on ao xe
c6 trén duong cao tdc vao gio cao diém lui lai sau lwng va t6i da yén vi trén
duwong tdi Vegas, toi cam dién thoai trén tay. Cudc goi dau tién la t6i mot s
dién thoai da khac sau trong tri 6c toi: SO cia trung tam chuyén mach Pacific
Bell phu trach tat cd cac bé chuyén mach trong khu vyc phia Tay Thung
ling San Fernando.

“Canoga Park SCC xin nghe, t6i la Bruce,” mot tay ky thuat vién nhac may.
“Chao Bruce,” t6i néi. “T06i la Tom Bodett thuoc doi Ky thuat & Pasadena.”
Tén t6i gidi thiéu qua quen thudc dao dy: Bodett la mot tac gia kiém dién
vién, ngwoi da tham gia mot loat cac quang cao trén dai phat thanh cho
Motel 6, két thic bang cau; “T6i la Tom Bodett va t6i sé dé dén sang cho
cac ban.” Toi chi budt miéng ra cai tén dau tién xuat hién trong dau. Nhung

Bruce khong c6 vé dé y, do vay t6i lai tiép tuc. “Moi chuyén 6n chi?” t6i
héi.

“Van 6n, Tom, anh can gi?”
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“To6i dang gap phai mot tredng hop bat thuwong ¢ Calabasas. Chiing t6i nghe
thay tin hiéu & am tan rat cao — tan s6 phai dén ca nghin hertz. Khong hiéu
cudc goi t6i tir dau. Anh xem ho t6i dugc khong?”

“Pugc. SO goi lai caa anh l1a bao nhiéu?”

Bruce khong nhan ra giong t6i, con toi thi biét chac anh ta la ai. Anh ta la
muc tiéu tdn cong bang ky thuat xa hoi cta t6i cung cac phone phreaker
khac trong nhiéu nam, va da bi ltira da nhiéu dé dan tré nén da nghi va cé
tinh canh giac cao hon. Do do, bat ky khi nao anh ta nhan dwgc cudc goi twr
ai d6 minh khong biét va tv xung la nhan vién cong ty, anh ta sé hoi s6 goi
lai — t6t nhat d6 nén la mot ddy s6 ma anh ta c6 thé nhan ra la thuoc vé
Pacific Bell. Bruce sé tat may va goi lai.

Hau hét cac phone phreaker tham chi con khong buén ché ra mot so dién
thoai hodc c6 thé la khong biét phai lam thé nao. Ho ¢6 10 di bang vai 1y do
yéu 6t kiéu nhw “T6i dang chuan bi di hop”. Nhung Bruce da qua quen véi
viéc nay va sé khong bi bip mot lan nita. Do d6, trwdc khi bam mdy, téi da
thuyét phuc dwgec mot nhan vién cia Pacific Bell rang t6i la ky sw cong ty
hién dang cong tac & Los Angeles dé xtr Iy mot van dé ky thuat va can c6 so
dién thoai tam thoi. Sau khi c6 s0, toi dat ché do chuyén cudc goi vao s6
dién thoai nhai cua t6i thoi d6. Khi Bruce goi lai vao s6 dién thoai ndi bo ma
toi cho anh ta, cudc goi sé duwgc chuyén dén di dong cua toi.

“Phong k¥ thuat xin nghe, t6i Tom day,” Toi tra loi.
“Tom, toi la Bruce goi lai cho anh.”

“0, cam on anh. Anh c6 thé xem gidp t6i s6 mdy 880-0653 & bo chuyén
mach Calabasas khong? Cho t6i tin phat sinh nhé.” T6i dang nho anh ta truy
dau cudc goi dén.

To6i lo lang bon chén. Néu Bruce nghe thady tiéng coi xe hay cac tiéng on
khong gidng nhw ¢ noi cong sé, toi sé bi phat hién. Viéc nay rat quan trong —
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cling rat thu vi — néu hong chuyén. Toi nghe thay tiéng Bruce gd mdy tinh va
toi biét chinh xac anh ta dang lam gi: Anh ta dang dat 1énh yéu cau bo
chuyén mach truy nguén cudc goi.

“Tom, dugc roi, cudc goi tiv LA70 tandem” — diéu d6é cé nghia rang day la
mot cudc goi duong dai tr ngoai khu vuc Los Angeles.

Sau d6, Bruce cho toi thong tin trung ké28 chi tiét dé tiép tuc truy ddu cudc
goi. Toi hoi luén anh ta sé dién thoai ctia trung tam chuyén mach phu trach
LA70 tandem. Kha nang ghi nhé s6 dién thoai ky diéu cta t6i lai mot lan
nita phat huy tdc dung: To6i khong can phai dung mét tay ghi né ra gidy
trong khi tay kia dang giit banh 1ai. (Thuc té thi hau hét cac so dién thoai va
tén nguwoi trong cudn sach nay déu la thye, ching van in sau trong tri nhé toi
tr tan 20 nam trudc.)

°8 Trung ké (trunking): Puwdng truyén tin hiéu gitta nha cung cap dich vu
thoai tGi khach hang. (ND)

Cudi cudc goi, toi néi v4i anh ta: “Dtng quén t6i nhé, Bruce. Toi c6 thé sé
can anh gitip nita day.” Hy vong anh ta van nhd ra t6i cho lan goi ké tiép va
khong can phai lam may tha tuc goi lai mét lan nita.

Khi t6i goi dén trung tam chuyén mach, c6 tiéng tra 16i: “LLA70 xin nghe, t6i
la Mary”.

Toi noi: “Chao Mary, toi la Carl Randolph tr phong Ky thuat @ San Ramon.
To6i dang truy ddu mach va c6 vé né bat nguon tir cho chi.” R6 rang la moi
viéc rat sudn sé béi Mary khong hé ngan ngw, chi hoi téi thong tin trung ké.
T6i bao cho c6 ta biét va chd doi trong ltc kiém tra. Vi phone phreaker hiém
khi nham vao tong dai truc chinh, nén 6 ta tham chi con khong buon héi t6i
thong tin xac minh.

Mary trd lai duwong day. “Carl, toi da truy theo thong tin trung ké anh dwa.
Cudc goi bat nguon tir San Francisco 4E.” Co ta cho toi thong tin trung ké
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va mang lwéi minh tim dugce. T6i hoi thém s6 dién thoai cia van phong 4E,
rat mung la c6 ta cling tim gitp toi.

T6i da lai xe t6i gan dwong 15. Hanh trinh cta t6i di qua déo Cajon, chay
gitta day San Bernardino va day San Gabriel, rat c6 kha nang cudc goi cta
toi sé bi ngat. T6i sé phai doi téi khi dén Victorville & tit phia xa con deo.

Trong ldc do, toi bat radio trén xe va tan huwéng vai ban nhac c6 dién tw
nhitng nam 1950. “Pay la K-Earth-101,” DJ néi. “Chiing t0i sé tang t&i
1.000 do-la moi gio cho ngwoi goi may man thit bay sau khi cac ban nghe
K-Earth — ‘ban nhac cii nhat tuyét voi nhat trén radio.””

O! Hén phai rat tuyét voi néu danh dwogc giai thuéng nay! Nhung sao phai
thit co chit? Toi chwa tirng thang bat ky cudc thi nao. Du vay thi y nghi nay
van luan quan trong dau t6i va cudi cung, né cling chuyén tir méng tuweng
thanh con cam do.

Gan t6i Victorville, t6i quay s6 ma Mary da cho, gap mé6t ga c6 tén la Omar.
“Chao Omar, t6i la Tony Howard thuoc ESAC & Nam California. C6 mot
tinh huong kha ky la & day. Chiing t6i dang theo ddu mot mach c6 am tan 1én
t6i hang nghin hertz.” T6i cho anh ta thong tin trung ké tvt LA tandem dé
kiém tra.

Qua Victorville, t6i tién vao mot vung sa mac vang vé va e ngai cudc goi sé
bi ngat mdt lan nita. T6i gidm toc tr 130km/gid xudng dé khong di xa
Victorville qua nhanh.

Mat mot lic dé Omar quay trd lai cudc goi. “To6i nghe thay tiéng cao tan dé
roi,” anh ta tra 16i va bat dau “iiiiiiiiiiiiiiiiiiiiiiiiiii” dé mo phoéng lai n6. T6i
bat cuwdi — toi da nghe thdy am dé roi va khong can phai nghe anh ta c6 bat

chudc lai n6 lam gi.

Omar ndéi cudc goi bat nguon tir Oakland. “Tuyét,” t6i noéi. “Cam on anh vi
da gitip. Anh cho t6i thong tin trung ké tir b chuyén mach ctia anh dé ching
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t0i c6 thé tra ti€p nhé.”
Anh ta tim thong tin b6 chuyén mach va bao lai cho toi.

Cudc goi ké tiép la tdi Trung tam Kiém soat Chuyén mach Oakland. “Chiing
toi dang theo dau mot cudce goi tir San Francisco 4E,” t6i néi va dwa ra thong
tin trung ké cing mang lwgi. Sau mot hoi chd doi, ky thuat vién quay tré lai
may va cho t6i con s6 510 208-3XXX.

Vay la toi da truy dwgc cudc goi tir noi bat nguon. Pay la s6 dién thoai goi
di t mot trong nhitng hop & CO Calabasas dang giam sat Teltec.

T6i van muon biét liéu am thanh kia c6 thay déi gi khong. Néu c6 thi chuyén
gl sé xay ra? Liéu toi c6 nghe thay tin hiéu dir liéu nao d6? Hay t6i sé nghe
duoc noi dung dién thoai gi?

Toi goi cho Omar. “Xin chao, c6 gi thay doi véi am thanh d6 khong anh
ban?”

Anh ta trad 10i rang anh ta da nghe n6 téi 15 phut va chang c6 gi thay doi ca.

To6i héi: “Anh c6 thé dat ong nghe gan loa dé to6i nghe mot chit khong? T6i
muon chay thtr vai bai kiém tra.” Anh ta n6i anh ta sé dat 6ng nghe gan loa
va toi c6 thé dap may khi xong viéc.

Qua tuyét — khi am thanh dé chuyén tdi di dong cuda toi, né hét nhw lan t6i
nghe 1én may ké nghe 1én & NSA vay. To6i dang nghe 1én may nghe 1én — vay
maoi cham biém lam sao?

Nhung gio thi t6i lai cam thay vira lo lang vira hao hitng. Sau hang gio nghe
dién thoai trong lan tdn cong bang ky thuat xa hoi nay, toi da rat dau tai roi
va canh tay cling nhitc méi. Khi t6i di t6i dai sa mac dan vao Barstow, dugc
ntta dwong tGi Las Vegas, song dién thoat rat yéu va cudc goi lai bi ngat.
Cheét tiét!

https://thuviensach.vn



To6i goi lai cho Omar dé anh ta dat may lai mot 1an nita cho t6i nghe tin hiéu
kia qua loa. Hy vong rang tai thoi diém nao dé am thanh nay sé két thic va
toi c6 thé nghe dwogc diéu gi dé cho t6i biét chuyén gi dang xay ra va am
thanh dé c6 nghia la gi.

Trwdc mat la tram nghi 16n chuyén phuc vu cac tai x€ xe tai, nhitng ngwoi lai
xe 18 banh ca ngay lan dém. T6i dirng xe dé do xang va quyét dinh goi dién
cho cha, 6ng van dang chiu cui soc 16n sau cai chét cia Adam.

Di dong cua t6i van dang ban véi am tin hiéu kia, do d6, t6i tim mat chiéc
dién thoai cong cong dé goi cho cha. T6i quay s6 6ng va gitt mdy trong lic
chudng dién thoai reo. Am tin hiéu tan s6 cao tir dién thoai dot nhién tét.

Cai quai gi vay?!

T6i nam dién thoai trong tay va dat & bén tai kia.

Giong cha t6i vang lén tir ong nghe:

((Al(’j!))

Toi nghe thay giong ong ti* may cong cong va dong thoi phat ra tw dién
thoai di dong!

Chét tiét!
Khong thé tin duoc.

Thiét bi giam sat nay khong con nham t&i Teltec... ma la dién thoai ctia cha
toi. Buwong day noi da bi doi.

Ho nghe 1én chung toi.

That dién ro!
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T6i c6 gang té ra binh tinh nhung day qua quyét va kién tri. “Cha, cha dung
may dién thoai cong cong & chg Village phia bén duong di. Con c6 tin tic
quan trong vé Adam,” t6i néi vdi ong.

Loi no6i caa téi phdi mang tinh vo thuwdng vo phat, dé khong bi 16 qua may
nghe 1én.

“Kevin, c6 chuyén gi vay?” Cha ndi, ong noi dién lén véi téi. “Cha chan
mady cai tro James Bond nay lam ré6i.”

T6i nai ni va cubi cung ciing thuyét phuc duwgc ong.

T6i va m6 héi. Ho da nghe 1én t6i bao 1au roi ma t6i khong biét? Hang nghin
cau héi chay qua dau t6i. Liéu Teltec c6 phai la muc tiéu hay day chinh la
mot ké hoach tinh vi cia doi An ninh Pacific Bell nham vao t6i — mé6t cach
dé thwe hién tan cong bang ky thuat xa hoi véi 1 hacker? Trai tim toi dap
loan xa khi t6i ¢6 gang nh& lai nhitng gi minh da néi va lam tw dién thoai &
nha cha t6i. Ho da nghe thay gi? Ho da biét dugc bao nhiéu?

Sau nam phut, to6i goi vao dién thoai cong cong & chg. “Cha,” t6i noi voi
ong, “hdy ném ngay cai may tinh ra khoi nha. Cha phai lam ngay lap ttc!
bting doi gi nita! Nhitng thiét bi nghe 1én d6 khong nham dén Teltec nita ma
bon ching dang nghe 1én chung ta! Cha phai mang cai may tinh di ngay —
nhanh l1én!”

Ong dong y nhung rat buc boi.

Cudc goi ké tiép la t6i Lewis, v6i noi dung twong tu: “Phdi chay cleanup
mode>? ngay.” Chiing t6i théng nhét ca hai sé gidu dong gidy ghi va dia
floppy & nhitng noi khong ai c6 thé tim thay.

59 Cleanup mode: Ché dd x6a dit lidu. (ND)
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Cr dé 1t chinh quyén khéi t6 di: Khong c6 bang chirng thi sé khong c6 an
nao duogc lap.

T6i 14i xe t6i chd me & Las Vegas, dau van con cang lén. T6i khong ngting
ldp di lap lai trong tam tri tt ca nhitng cudc hoi thoai c6 thé da bi nghe lén.

Dbiéu gi sé xay ra néu ho da nghe thay t6i ban v4i Lewis vé SAS? Néu ho
nghe thdy t6i thuc hién tan cong bang ky thuat xa hoi véi cac phong ban cta
Pacific Bell thi sao? Chi twéng twgng ra mdy kha nang nay théi ciing khién
toi thay phat sot. T6i gan nhuw da chd dgi S Canh sat Tw phap Lién bang va
Phong Quan ché xuat hién tredc ctra dé bat t6i.

To6i can phai biét thiét bi nghe 1én da dugc cai ¢ day dién thoai cda cha t6i tw
lic nao.

Co6 1é néu biét ai da yéu cau dat giam sat, t6i c6 thé tim hiéu dugc liéu ho co
nghe ra diéu gi d6 dang lo ngai hay khong.

Gan day, cac cong ty dién thoai da nhan qua nhiéu cudc goi tir phone phreak
va tham t& tw t&i mic ho bat dau yéu cau xac minh. T6i goi t6i Dispatch, bo
phan chuyén giao nhiém vu cho cac ky thuat vién hién treong & Pacific Bell
va noi: “Toi gap tinh huéng pha hoai & day, to6i can nhan tin cho vai ky thuat
vién khac. Ai sé tryc dém nay?”

Ngudi triic mdy bao cho téi bon cai tén va s6 may nhan tin. Toi nhan cho
tirng nguwoi yéu cau goi dén mot so ndi bo cua Pacific Bell ma t6i da dyng
1én, sau do lai thiét 1ap dé cac cudc goi d6 chuyén tdi s6 dién thoai cam tay
cta to6i. Khi titng ky thuat vién phan héi lai tin nhan, t6i sé bat dau tro “thanh
lap co s& dit lieu” cua minh.

Tai sao t6i lai lam thé? Béi t6i dang héi ho nhitng thong tin rat nhay cam va
ho sé khéng tw nhién noéi cho bat ky ai d6 quan tdm. Do dé, ky thuat

pretexting nhw sau: “T6i dang thanh 1ap mdt co sé dir liéu vé cac nhan vién
lam nhiém vu x@ ly cac van dé trong yéu.” T6i hdi mot chudi nhitng cau hoéi
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vO thwdng vo phat tGi tirtng nguwoi mot — “Ten anh la gi?” “Anh x@ ly nhitng
van dé gi ¢ Dispatch?” “Quan ly cia anh la ai?” Khi ho da quen dan véi viéc
trd 10i cac cau hoi dwa ra, t6i mdi bat dau hoi nhitng gi minh thyc sy muon
biét: “UUID cta anh la gi? Ma k¥ thuat vién cia anh nita?”

Lan nao t6i cling thu duwgc théng tin minh can, tat ca déu khai bao thong tin
xac minh (UUID va ma ky thuat vién) cua ho, tén quan ly va so goi lai. Dé
nhu an chao.

V@i cac thong tin bi mat nay trong tay, toi da co6 thé quay lai bd phan phan
b6 dwong day dé c6 dugc nhitng thong tin can thiét tiép theo.

Sau khi xadc minh xong, t6i duwa ra yéu cau: “T6i c6 mdt sO ndoi bdo &
Calabasas — mdt trong nhitng thué bao ctia ching ta. Anh c6 thé tim ra s6
CBR cua nguoi dat yéu cau khong?”

“CBR” la thuat ngit dién tr vién thong ctia “can be reached” (c6 thé lién
lac). T6i dang héi s6 dién thoai dé c6 thé lién lac véi ngwoi dat yéu cau thiét
lap duong day — trong truong hop nay, do la dwong day dién thoai cia am
tin hiéu cao tan trén hép giam sat dién thoai cia cha t6i.

Ngudi phu nit tim kiém mot hoi, sau dé tra 10i: “Yéu cau duwgc thyc hién bai
doi An ninh Pacific Bell; tén lién lac la Lilly Creeks.” C6 ta cho t6i so dién
thoai c6 dau ma vung cta San Francisco.

Keé tiép la phan yéu thich ctia t6i: Tan céng bang k¥ thuat xa hoi doi véi
Phong An ninh cta cong ty dién thoai.

Bat tivi 1én, t6i tim dwgc mot chwong trinh c6 tiéng tro chuyén ma toi c6 thé
van nho tiéng dé tao cam giac tiéng 6n dac trung & mot van phong lam viéc
nao dé. T6i can tao anh hwéng t6i nhan dinh cia muc tiéu rang to6i dang &
trong mot toa nha voi nhitng nguwoi khac nita.

Sau do, toi quay so goi.
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“Lilly Creeks day,” co ta tra 1oi.

“Chao co Lilly,” t6i néi. “T6i la Tom & Calabasas. Ching t6i c6 may hop
thiét bi ctia c6 & day va phai ngat két n6i ching. Ching t6i can chuyén vao
mot so trang thiét bi 16n, chiing sap dén roi.”

“Anh khong thé ngat may hop dé duwgc,” co ta tra 10i, gan nhu rit 1én.

“Nghe nay, khong c6 cach nao khéc ca, nhung toi sé gan ching lai vao chiéu

»

mal.

“Khong,” co ta kién quyét. “Chung tbi thwe sy can gilt nguyén trang may
chiéc hop dé.”

T6i thd dai mot tiéng 16n, hy vong la né nghe cé vé cau kinh va buc bai.
“Chung t6i c6 rat nhiéu thiét bi phai thay doi trong ngay hém nay. Mong la
viéc cta co phai rat quan trong, dé t6i xem c6 thé lam gi dugc khong.”

To6i tat am dién thoai va chd dgi. Sau khi nghe thay tiéng thé cua co ta trong
ong nghe khoang chirng nam phut, t6i quay trd lai cudc thoai. “Thé nay cé
dwgce khong? Co gitt nguyén dién thoai nhé, tdi sé ngat két ndi ctia may
chiéc hop do dé chuyén thiét bi vao, sau do toi sé noi lai cho c6. Toi chi cé
thé lam dén vay thoi — dugc chi?”

Co6 ta mién cudng dong y. T6i no6i vdi co ta rang sé mat chirng vai phut.

To6i tat am thoai mot lan nita, sau d6 goi cho doi thiét bi & Calabasas bang
mot chiéc di dong khéc, gidi thich vdi dau day bén kia rang t6i dang ¢ cung
doi An ninh cua Pacific Bell. T6i bao cho anh ta ca ba so va cac thiét bi van

phong gan kém. Anh ta do s6 trén COSMOS dé tim vi tri khung dwa trén
“OE”. Khi tim ra cdac s6 trén khung, anh ta ngat két noi tttng may giup t6i.

Creeeks lic nay dang ngoi bén ban lam viéc da co6 thé thay cac két noi bi
ngat.
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Khi dgi k¥ thuat vién thiét bi quay tr¢ lai dwong day va thong bao da ngat
mach, t6i budc ra ta lanh dé kiém mdt chai Snapple trong khi mwong twong
trong dau hinh &nh Lilly dang ng6i 6m dién thoai bén tai va lo lang biét bao.

Bay gio méi dén man chinh, tat ca trwdc do chi dé dan dat ma thoi. Quay tra
lai v6Gi Lilly, toi néi: “Toi xong r6i day. Co6 c6 muon két noi lai vdi cac hop
khong?”

Co ta c6 vé buc minh. “Puwong nhién roi!”

“Toi can thong tin két nodi cua tirng dwong day dan vao cac hop.” Co ta han
phai nghi t6i cé chut tri don khi khong nhé duwgce vi tri gan dau noi du chi
m&i thao ra vai phut tredc dé, nhung yéu cau nay cé vé dang tin cay vi chinh

mat co ta da thdy két noi bi ngat: RS rang la c6 ta dang noi chuyén véi ky
thuat vién thiét bi & CO.

Co ta cho toi thong tin. To6i n6i: “Pwgc roi, tdi sé quay lai ngay.”

T6i tat am thoai mot lan nita, sau d6 goi lai cho ky thuat vién & CO
Calabasas va nho anh ta két noi cap lai vao “cac hop bao mat cta ching t6i”.

Khi anh ta lam xong, t6i cdm on va quay lai dau day bén kia. “Co Lilly,” T6i
noéi: “Toi da gan lai hét ro6i d6. Ching hoat dong binh thwong chwa?”

Co ta c6 vé yén tam. “Moi thit déu binh thwong réi. Co vé la van 6n.”

“Dugc roi. Dé kiém tra lai cho chac, s6 thué bao nao dang gan véi cac hop
nay vay? Toi sé xac minh dwong day dé dam bao moi thit da dugc két no6i
dang.”

Co ta cho t0i cac so6 dién thoai.

Khén kiép! Ho khong chi theo d6i mot dwong dién thoai cta cha t6i ma la ca
ba! Téi chac chan sé khéng goi thém mot cd dién thoai nao bang may ctia
ong nita.
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T6i van can phai biét nhitng thiét bi nay dugc cai dat tir bao gio, c6 vay toi
mdi cé thé lwong dugce cude goi nao cua minh da bi nghe 1én.

Sau do, chi dé cho vui, Lewis va t6i mu6n nghe 1én mot trong nhitng duwong
day diéen thoai khac ma Pacific dang theo doi.

Co6 mot veéng mac ¢ day: Dé tang thém tinh bao mat, nhitng chiéc hop nay
sé khong theo doi dwong day dién thoai cho téi khi nhap vao mot s6 PIN
hop 1€, hay con goi la “ma s6 nhan dang ca nhan” (Personal Identification
Number). T6i c6 mot y twéng tuy hoi vién vong vdi kha nang thanh céng rat
thap nhwng t6i van thir.

Pau tién, tdi phai goi vao cac hop giam sat @ CO. Sau dé, tdi goi cho CO va
naéi véi ky thuat vién thiét bi ¢ dau day bén kia: “T6i can ngat dwong day dé
kiém tra.” Anh ta lam theo va thé 1a két noi cta Pacific Bell bi ngat khoi hop
giam sat.

T6i goi vao hop va bat dau doan mat khau do nha san xuat cai dat: “1 2 3
4”... khong c6 gi. Mai cho dén s6 cudi cung ma t6i cho la dang dé thir: “1 2
345678”.

Chinh xac! That ky diéu, may ga ¢ Phong An ninh Pacific Bell chua tirng
thir d6i s6 PIN madc dinh ctia nha san xuat trén may chiéc hép nay.

C6 dugc mat khau, gio téi da co da ky thuat dé nghe 1én bat ky mot may
giam sat nao caa Pacific Bell trén toan California. Gia sit, néu Phong An
ninh c6 mat trong cac hop dat tai CO Kester hay CO Webster, t6i c6 thé yéu
cau ky thuat vién thiét bi ngat dwong day ma Pacific Bell dung dé goi tGi
hop giam sat va sau do, toi sé tw goi vao hop giam sat dé nhap ma PIN mac
dinh, von gidng hét nhau trén moi may. Tt do, Lewis va tdi c6 thé nghe 1én
va tim ra dugc ai la ngwoi dang bi theo doi.

Chung t6i lam viéc nay chi dé cho vui, bdi chiing t6i c6 thé, thwong la hai
dén ba lan mot tuan. Sau khi xac dinh dugc so6 dién thoai cua doi twgng, t6i
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sé goi cho Cuc Tén va Dia diém Khach hang (CNL) dé bao cho ho sé dién
thoai va lay dwgc tén cua ngwoi bi giam sat. Co lan, toi con biét duwgc so dién
thoai thudc vé Quy-Ngai-Ton-Quy®l. Pao sdu hon mot chiit thi phan con lai
da sang té: Mdy giam sat dugc dat trén duwong day ctia mot tham phén lién
bang.

60 T g6c “Your honor”: Danh xung ton trong thuwong ding khi dé cap té6i
quan toa hodc thi tredng trong tiéng Anh. (ND)

Vi Lewis va toi, nghe trom may cudc nghe 1én chi 1a mét tro choi, mot tro
nghich nggm. Con ddi véi nhitng ké diéu tra thudc t6 An ninh cta Pacific
Bell thi d6 la m6t phan cong viéc. Mot trong nhitng nhan vién diéu tra,
Darell Santos, da gap bat ngo 16n. Anh ta budc vao van phong lam viéc vao
mot budi sang, lang nghe nhitng gi dugc tiét 16 qua may gidm sat dat trén
dién thoai cua cha to6i va phat hién ra tat ca thiét bi giam sat dién ti cta
Pacific Bell da tam nguwng hoat dong. Khong c6 ghi am cudc goi nao; moi
thit déu chét citng. Santos goi cho k¥ thuat vién thiét bi & Calabasas va hoi:
“May chiéc hop cuaa chiing t6i van con hoat dong dé chit?”

“A, khong,” anh ta nghe thay cu tra 15i. “Nhan vién an ninh tir Los Angeles
da goi t6i va yéu cau ching t6i ngat két noi.”

Santos ndi voi nhan vién ky thuat: “Chung toi khong thyc hién giam sat @
Nam California: Tat ca déu ¢ Bac California. Khong c6 ai tén la nhan vién
an ninh & Los Angeles hét.”

Ngay dem do, Santos bay ti chi nhanh ¢ San Francisco t&i Los Angeles va
tw minh noi lai tat ca cac hop giam sat. BDé dam bao khong ai c6 thé ngat két
n6i mot lan nita, anh ta gidu nhitng chiéc hop trén xa nha, phia trén dong
trang thiét bi chuyén mach.

Rét 1au sau, trong mot budi phong van dé thyc hién cudn sach nay, Santos
nh¢ lai: “Day la van dé 16n do6i véi ching toi, bdi khi né hién hién truéc
mat, dé la van dé mang tinh ca nhan. Kevin da nghe dugc tat ca cudc goi cia
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chung t6i, trong khi chiing t6i thi c6 gang nghe dwgc cac cudc goi cta anh
ta. Sau do, anh ta ngat toan bd may giam sat. Diéu nay khién ching t6i phai
thay doi cach ndéi chuyén trén dién thoai va cac tin nhan lwu lai. Va chiing toi
phai tim ra cac phuong thitc mdi dé che gidu viéc lam cta minh (truéc
Kevin), béi ching t6i can hoan thanh nhiém vu hgp tac véi canh sat trong
viéc giam sat theo chi thi tw phia toa an.”

bay la viéc vo thwdng vo phat bai téi da khong nhan thitc dwgc nhitng rac
r6i minh mang t&i cho ho — bdi néu biét, c6 1€ t6i da khong lam nhw vay.

Va t6i han phai rat vinh dy khi biét rang vao thdi diém dé, khi cé bat ké sy
viéc gi twong ty dién ra & Pacific Bell, t6i sé la d6i twgng tinh nghi dau tién.
Theo Santos, Kevin Poulsen ditng dau tién trong danh sach truy lung cta ho.
Td&i khi Poulsen bi tong vao ti1, danh sach chinh stra da c6 cai tén mdi & hang
dau: tén to6i. Tat ca tw liéu ho c6 vé toi tir tan nhitng ngay nién thiéu da day
bang mot cudén s6 danh ba dién thoai & thanh phé 16n.

Santos noi: “Co ca cac hacker khac ciing lam rat nhiéu viéc khac nita, nhung
theo t6i, Kevin la nguwdi ma tat ca bon ho mudn noi theo. T6i cho rang Kevin
la chudt con toi la meéo, nhung hoa ra doi khi lai ngwoc lai.”

Anh ta con thém vao: “Nhiéu khi mdy ga ti d6i an ninh cta cac cong ty
khac da hoi ching t6i, ‘Nay, chiing toi c6 vu nay, c6 mot ga dang c6 choi
ching t6i, anh c6 nghi rang do6 la Kevin khong?’ Khi c6 mot vu nao do xay
ra, moi nguwoi déu nghi dén Kevin.”

T6i c6 thé noéi rang, thoi dy t6i han phai rat ty hao khi biét nhitng diéu nay,
nhung sau d6 la mot noi chan nan. Tinh t6i thoi diém do, tai nang cuta toi
chwa gilip dwgc gi trong viéc tim hiéu vé Eric Heinz. Lewis va toi roi vao
vong luan quan nhitng moi nghi ngd vé han. Pung la han biét nhiéu thit vé
hé théng va cac quy trinh ctia cong ty dién thoai, tham chi ca nhitng diéu toi
va Lewis chua titng nghe noéi tGi. Nhung thit nhat, han khéng san long chia
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sé. Thit hai, han van luén dat nhitng cau héi ma cac hacker khong bao gio
hoéi nhau: “Cau dang lam cung ai day?” va “Gan day cau lam vu gi day?”...

ba dén lic ching t6i phai trye tiép doi mat véi han va xem xem liéu ching
toi c6é thé voi bt s nghi ngd khi biét thém vé han nhiéu hon mot chat
khong. Va néu la thue, biét dau han c6 thé gitp toi tim hiéu xem nhitng may
giam sat do dat trén duwong day dién thoai cua cha to6i tw Idc nao.
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15
“LAM THE QUAI NAO CAC CAU
CO PUQC NO?”

Ituot oaybmzk ymwge ftq pghuoq ftmf Xqiue gegp fa buow gb mzk dmpua
euszmxe zgmd Qduo?

Thét ngac nhién khi Eric rat san long gap chiing t6i vao bita t6i. Chung t6i
dan xép mét cudc hen vai ngay sau do tai nha hang Hamburger Hamlet gan
Tay Los Angeles. Lewis va toi déu lo lang vé budi gap t6i mic Lewis ndi
cau ta sé mang mot loai do6 nghé dac biét dugc thiét ké dé xoa diu noi hoang
loan trong toi.

Chung t6i gap nhau tai mot bai do xe trudc gio hen khoang nira tiéng. Khi
toi chui vao xe, Lewis dang cham chu nghe mot may quét song phat thanh.
Khong can hoi toi cling biét Lewis dang nghe gi: May quét nay dugc lap
trinh dé bat tit ca cac tan s6 do FBI, Cuc Tinh bao va Cuc Canh sat Tw phap
stt dung. Chwa ké, bdi FBI dang phai dwong dau vGi mot ké duwgce cho 1a rat
hiéu biét vé cong nghé, nén ho thuwong trd nén tinh quai va quyét dinh dung
tan sO ctia mot s6 co quan khac nhuw Cuc Nha tu. Co quan Bai trtv Ma tiy
hay tham chi la Dich vu Giam sat Buu chinh, v.v... Vi vay, Lewis da lap
trinh ca nhitng tan so nay.

May quét khong thé bat dugc nhitng tin hiéu tir xa ma chi bat dugc nhitng
tin hiéu da manh dén ti*r mot noi gan do. Trong khu vic nay, hau hét tat ca
co quan hanh phép lién bang déu da khon ngoan dé ma hoéa lién lac cua ho.
Nhung ching t6i khong can biét ho dang néi gi ma chi mu6n biét ho c6 dang
néi diéu d6 & gan day khong. Néu cac tan so cua lyc lwgng chap phéap bat
dau rung, ching t6i sé chuon ngay lap tic.
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Gio thi, tat ca déu dang im lang, nhung dé dé phong, Lewis luon vai thiét bi
dién t hay ho vao tui khi chung t6i buwdc ra khoi xe.

Chiing t6i da dong y gap nhau & nha hang nay bdi dia diém nay rat thuan
tién. Quan Hamburger Hamlet héa ra c6 mét kiéu trang tri 6 16 vGi guwong,
dong thau va gach, c6 tac dung phu la bién cac cudc hoi thoai trong mét khu
vo cung dong duac thanh tiéng vo ve 6n a. That hoan hdo, béi chiing t6i muén
chac chan khéng ai ng6i ban bén nghe 1é6m duwgc minh.

Eric bdo ching t6i tim mot nguwdi dan 6ng c6 mai toc vang dai ngang vai va
mot chiéc laptop. Ngay cad gitta mdét ring cac kiéu nguwoi trong nhw
Hollywood ng6i gam nhitng chiéc banh burger to day, khong may khé khan
dé nhan ra han. Dang nguoi gay trong chiéc ao lua dé hé ngwe, nhin han
chang khac nao mot nghé si nhac rock — hay ding hon 1a mét ga dang c6 an
van dé c6 duwgc phan ¢ng thwong gdp: “T6i biét khuén mat nay, nhung
khong thé nhé ra anh ta @ nhém nhac nao.”

Chung t6i mé& 16i chao, gidi thiéu ban than, ngoi xuéng va cho anh ta biét ro
ngay tit dau chiing t6i khong c6 ly do gi dé nghi rang minh c6 thé tin anh ta.
Lewis va t6i moi ngudi déu mang may do cam tay RadioShack Pro-43 va
ching t6i dé ching ngay trén ban. Lewis cling mang theo may phat hién tan
sO vO tuyén dién quang dién tit — mot thiét bi dugc thiét ké dé phat hién cac
tin hiéu phat di tir micro gan trén ngwoi — va anh ta cong khai vung vay no
khap ngwoi Eric. Cai may khong bat duoc gi ca.

Su6t budi hom do, Eric c6 vé hdo hitc ng6é nghiéng rao dén cac co6 nang,
trong khi van ké nhitng cau chuyén khong ditt vé lich hen ho ctia han chat
kin ra sao, cling nhw chi tiét vé sy phong ting trong tinh duc ctia minh.
Lewis c6 vé cam chiu chuyén dé va tham chi con c6 vii cau chuyén trang
giang dai hai mang day tinh huénh hoang nay, nhung t6i chwa bao gid tin
may ga cé nhu cau to vé ban than trwdc nhitng thang dan 6ng khac rang
minh la mot tay S& Khanh thye thu. Viéc nay khién toi ty héi liéu minh cé
tin duwgc bat ky thong tin nao Eric c6 thé sé cho ching t6i biét vé cac cong ty
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dién thoai hay khong — muc dich duy nhat ctia nhiém vu lan nay — ngay ca
khi ching t6i c6 thé moi duwgc tir han.

Du sao thi, cuéi cung, han ciing chiu nha ra mét mau thong tin trong budi
néi chuyén khién t6i thue sw chi y. Han khang dinh minh c6 mot chiéc chia
khoéa van nang cho phép dot nhap vao CO cua moi cong ty dién thoai, dugc
dé lai tir thoi han va Kevin Poulsen con hay ghé tham cac CO budi dém &
khap Los Angeles.

Toi gan nhu chi ngbi nghe. BGi dang ly ra t6i khong dwgc phép co6 bat ky
giao thiép nao vGi cac hacker khac, to6i da bdo Lewis noi thay phan ca hai
ching t6i. Eric ba hoa rang minh tirng la mot ky sw am thanh trén duong
pho, nhung han khong ké tén bat ky ban nhac nao han tirng lam viéc cung,
toi doan ho la nhitng nhém v6 danh. R6i hdn ¢6 gay an twgng vGi ching toi
bang nhitng thit han cé nhung ching toi thi khong: Ngoai chiéc chia khoa
van nang hay ma ctra cda tat ca CO, han khang dinh han con c6 ca chia khoa
van nang cho tat ca cac “B-box” — nhitng chiéc hOp ctia cong ty dién thoai
nam rai rac trén cac con duwong & moi thanh pho, thi cac ky thuat vién hién
treong vién tdi khi ho can mac day dién thoai dén cac ho dan va doanh
nghiép. Nghe nhw thé han dang hy vong diéu nay sé hap dan dugc ching toi,
khién ching t6i phai cau xin: “Liéu ching t6i c6 thé di cung trong mot lan
dot nhap tGi caa anh khong?”

Ro0i han bat dau noi vé nhitng lan d6t nhap budi dém vao cac CO cta cong ty
dién thoai véi Kevin Poulsen va mét hacker khac, Ron Austin, dé thu thap
thong tin va ldy quyeén truy cap vao cac hé thong ndi b ctia Pacific Bell. Va
han da tham gia vao cudc thi hack dién thoai trén radio ra sao, khi Poulsen
da trung 16n khi thang hai chiéc Porsche. Ngoai ra, Eric con nhac t6i hai
chuyén du lich dén Hawaii.

Eric néi han ciing thu dwgc mot chiéc Porsche trong lan hack do.
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C6 mot su viéc c6 vé co chut s that: Han ké lai viéc FBI da téom Poulsen ra
sao. Ho phat hién ra cau ta thwong di mua tap héa & khu Hughes Market nén
da qua do6 va cho nhan vién xem anh cta han. Mot ngay no, khi Poulsen
buwdc vao, mét vai nhan vién xép hang 1én gia nhan ra cau ta. Ho x06 nga cau
ta va gitt lai cho dén khi canh sat dén.

Lewis, nguwdi c6 nhu cau thé hién minh théng minh ra sao, 16i chiéc dién
thoai di dong Novatel PTR-825 cta anh ra va thyc hién mot bai dién van vé
viéc anh da “thay ESN trén chiéc dién thoai nay” ra sao. Va thé la Eric ciing
huénh hoang rang han da lam diéu twong ty vGi chiéc Oki 900 ctia han, viéc
nay khong thuc sy cé gi to tat bdi ldc bay gio da c6 phan mém trén mang
r6i. R6i han noi vé viéc tiép song ham radio & tan s6 147,435, tan s6 ma t6i
v6n coi nhw mot “trai gia sic”. O o, toi khong nghi 1a hin biét viéc nay, tir
nay vé sau, toi sé phai can than khéng noi nhitng gi minh khéng mudn Eric
nghe thay qua bo tiép séng do.

R6i ching t6i di dén m6i quan tdm chinh: hack vao Pacific Bell. Eric 1o rang
dang c6 gay dung niém tin véi ching t6i qua viéc han cé quyén truy cap vao
moi hé théng ctia Pacific Bell.

Pugc 16i, t6i da nghi c6 rat it phreaker — khé c6 ai — biét nhiéu vé cac hé
thong cta Pacific Bell bang Lewis va t6i. Vay ma Eric lai c6 vé c6 kién thirc
ngang bang chung t6i. That an twgng!

biéu khién t6i choang vang la han khang dinh Poulsen da dot nhap vao van
phong cia Terry Atchley & Phong An ninh Pacific Bell va nhanh tay lay
duwgc ho so vé cu ta... va vé toi. Han néi Poulsen da 1ap mot ban sao toan bo
ho so cua toi va dwa cho han nhw mot moén qua.

“Anh c6 ban sao ho so cua t6i?”

“Dung vay.”
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Du tap ho so nay da dwgce thé khoi van phong cta Terry Atchley nhiéu nam
tredc, nhung t6i van néi: “Nay anh, t6i thirc sy muén xem ban sao d6.”

“T6i khong chac n6 ¢ dau. T6i phai kiém lai da.”

“Vay it nhat hay cho t6i biét trong dé c6 gi di. Ho biét gi vé nhitng viéc t6i
lam ngay d6?”

Bong dung han ludng Iy, lang tranh cau héi cda t6i thay vi tra 16i. Co thé
han chwa bao gio c6 tap ho so hodc c6 thé han da gitt lai thong tin veé toi vi
1y do nao d6. T6i thay buc boi khi han khong cho minh biét thong tin trong
ho so. Nhung t6i khong muon ép han qua mic, dac biét la trong bubi gap
dau tién.

Cudc noi chuyén tiép tuc va Eric ludon quay sang hoéi chiing t6i dang lam gi —
nghia la ching t6i dang hack gi. Viéc nay chang hay ho gi. Ca Lewis va toi
déu dwa cho han nhitng cau tra 16i kiéu nhu “Anh hay néi cho chiing t6i mot
sO thit anh biét, chiing t6i sé n6i cho anh mét s6 thit chiing t6i biét.”

Gio la Idc Lewis va toi khién tay cong sy mdi hoc doi cia minh phéi choang
vang rung roi. Lewis nhap vai tdi bén. Bang giong ndéi ngao man kinh
hoang, cau ta ndi: “Eric, ching t6i c6 mot mén qua cho anh.” Lewis ldy ra
mot chiéc dia mém, véi tay qua ban va vdi phong thai ding chat bo ba cta
minh, nhét né vao 6 dia laptop.

Sau mot hoi kéu vu v, man hinh hién ra danh sach liét ké tat ca cac phwong
thitc SAS, cac muc nhv mot 1énh dang “;ijbe” ra lénh cho don vi SAS thuc
hién mot s6 chitc nang nhw “Béo cdo tinh trang hién tai”. Ching la nhitng
lénh an, nam sau trong bo diéu khién SAS, cac ky thuat vién kiém tra cta
cong ty dién thoai khong bao gid biét hay can dén ching, nhung ching
mang lai rat nhiéu quyén kiém soat SAS so vGi nhitng gi ho co.

Eric da hiéu vé SAS dé nhan ra danh sach do la that va doé 1a thit ban than
han chwa bao gio dugc tiép can.
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Trong han ta vira choang vang vira gian gitt khi Lewis va toi c6 thé chiém
dwge mot thit ma han khong thé. Han gan giong gam ri: “Lam thé quai nao
cac cau co6 duge nd?” Toi nghi viéc nay that ky quac — tai sao han ta lai tic
gian? Co thé han dang thyc sy cam thdy do6 ky, buc béi khi han chi c6 thé
doc hwéng dan st dung trong khi ching t6i lai c6 tai liéu cta cac nha phat
trién hé 10 thém rat nhiéu bi mat va quyén nang.

Eric bat dau 1at qua cac trang tai liéu trén man hinh va c6 thé thay ching
cling c6 day du cac dac ta va yéu cau ky thuat van hanh. Han hiéu day la
nguon thong tin gia tri sé ban cho bat ky phone phreaker nao quyén nang ma
anh ta chi c6 thé thiy trong mo.

Lic nay la khoang mot thang sau khi han nhac dén SAS lan dau tién véi toi
trong mot cudc dién thoai. B6i roi hon, nhitng thit ma ching téi cho han
xem khong phdi 1a ban sao ma la mot tap tin dién ti. To6i cé thé thay han
dang quay mong mong: Han khong hiéu noi t6i da lam viéc d6 nhw thé nao —
lay duoc tai liéu thiét ké ctia cac nha phat trién, va tham chi, mot phién ban
dién ti cua ching, von c6 thé khong ton tai & bat ky dau trong Pacific Bell.

Han lai hoi 1an nita, “Lam... thé... quai... nao cac cau cé dugc n6?”

T6i noi vGi han diéu ma ching t6i da noéi vai lan: “Khi anh chia sé thong tin
vOi ching t6i, chung toi sé chia sé thong tin v@i anh.” Trong luc t6i noi,
Lewis v@i tay qua ban, rit chiéc dia ra khoi may tinh va bo vao tii 4o.

Eric canh bao ching t6i: “FBI biét vé SAS bdi ho biét Poulsen da dung né.

Ho dang theo doi no rat sat sao. Ho chac han da cai bay tat ca cac so dién
thoai roi.”

V6i mot giong gan nhw ham hoa, han néi: “Hay tranh xa thit nay. Cac anh sé
bi tém néu dung n6.” Néu dé chi la mét 16i canh bao than thién, tai sao né
lai nhiéu cam xtuc dén vay?
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Vira dén do, Eric n6i han phai di giai quyét. Han ditng day va di vé phia nha
vé sinh nam. Cé mét thu tuc ng xw tiéu chuan cua bat ky hacker néi danh
nao dang sd hitu nhitng loai tap tin hay mat khau trén mdy tinh c6 thé khién
anh ta bi quang vao tu. Néu anh ta dén dau d6 va c6 mang theo laptop, anh
ta sé khong bao gio dé né khuat khoi tam nhin, ngay ca khi chi r¢i ban mot,
hai phut di vé sinh. Vay ma Eric lai vo tw di khoi va dé lai laptop cua han
khong chi trén ban ma con dang bat, nhw mot 16i moi kiém tra xem ching
t0i c6 thé tim thdy gi trong lic han khong c6 mat. Lewis 16i bo dém tan ra va
ve vay n6 cham chap qua lai, tim céc tin hiéu phat ra. Khéng c6 gi ca. Chiéc
may tinh nay khong phat di cudc no6i chuyén ctia chiing t6i dén bat ctt doi
cém hay canh sat lién bang nao dang an nap gan do, san sang danh tip chiing
t0i.

Toi nghiéng qua chiéc laptop va bao véi Lewis: “Nay, ga nay qua la biét han
dang lam gi!” That nyc cwdi — t6i chi néi vay béi téi chac chan c6 mot dang
mady ghi am siéu nho nao dé dugc cai trong laptop, ghi lai moi 16i n6i. Néu
khong han sé khong bao gio dé n6 lai trén ban. Pay la ga vai tuan tredc con
hoang twdng dén mirc khong cho ching t6i s6 may nhan tin ctia han, gio
bong dung lai tin twdng cho chuing t6i xem laptop cua han? Khong doi nao.

Toi doan cé thé han cé mét cong sw nao dé & ban khac, theo doi ching t6i
dé chac chan rang ching t6i khong chi don gian chop ldy va chay. Néu
khong, han sé khong dam dé chiéc mdy tinh vdi ca tan thong tin cé thé dinh
t0i han nam dwéi sy kiém sodt cta hai ga han chi md&i gap lan dau.

Khi chiing t6i xong bita t6i va chuan bi rdi di, Eric héi: “Néu cac cau co xe,
c6 thé cho t6i di nho khong? Khong xa lam dau.” Tat nhién roi, t6i noi, tai
sao khong?

Han bat dau than thién, noéi véi t6i vé khoang thoi gian cach day chwa lau
khi han lwgn 10 trén Pai 10 Sunset bang chiéc xe may réi c6 mot chiéc xe ré
trai cat ngang lan cta han. Vu va cham lam han bay qua chiéc 6 t6, lan
xuong dat manh dén noi giy ong chan va phan ban chan bi treo ra sau mot
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gdc 900. Cac bac si va tri liéu vién da tién hanh hoi phuc chan cho han trong
nam thang, cudi cung, Eric danh néi vdéi ho hdy tién hanh cat bé né di.
Nhung cai chan gia tot dén mic sau khi vat ly tri liéu & trung tam, han da cé
thé di lai ma khong thdy khap khiéng.

Cau chuyén c6 1€ la dé toi thong cam véi han. Gio han sang s6 va noi: “Toi
rat tirc gian vé chuyén cac cau dot nhap SAS. Sau bon tuan, cac cau da cé
nhiéu thong tin hon ca t6i.”

T6i dung chuyén do dé khich han: “Ching toi biét nhiéu hon rat nhiéu so
v0i cau nghi, Eric.”

Nhung t6i van dang can trong, nén t6i bao han: “Lewis va t6i hién khong
con hack nita; ching t6i chi mu6n trao doi thong tin.”

Khi han roi xe vao mot cau lac bo nhac jazz trén Pai 10 Sunset, t6i nghi
tham ga nay c6 vé co6 tri tué sac bén va tri thong minh nhanh nhay. Bat chap
nhitng ngd vuc cia minh, t6i van tin Lewis va toi c6 thé trao doi thong tin
v6i han mot dip nao dé sau nay.
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16
KHACH KHONG MOI MA TOTI

Kwth gzrva rbq Icq rxw Svtg vxcz zm vzs Ibfieerl nsem rmh dg ac oef’l
cwamu?

Ttl’ sau bira t6i hom do, t6i khong ngirng nghi vé chiéc chia khoa Eric néi,
chiéc chia khéa gitp han cé thé di vao bat ky CO nao cta Pacfic Bell. T6i
quyét dinh héi muwon chia. Toi khong dinh néi minh can n6 dé lam gi nhung
ké hoach la t6i sé dot nhap vao CO & Calabasas, dang nhap vao may tinh
COSMOS va c6 tim hiéu xem nhitng thiét bi giam sat kia dwgc cai dat vao
duwong day cua cha toi ti lic nao. Va lieu c6 dung la co6 ghi cha trong
COSMOS rang khi c6 ai d6 dat cau héi vé nhitng dwong day nay thi khong
ai dugc dua ra bat ky thong tin nao hodc goi ngay t6i doi An ninh.

Vao dugc CO, t6i c6 thé biét dwgc nhitng hop nao két ndi tdi dién thoai cta
cha t6i va xac minh dwgc nhitng s6 ma may ké nghe 1én dung dé goi tdi. Co
dwgc nhitng s6 nay r6i, t6i c6 thé tra trong COSMOS va tim ra ngay kich
hoat, tir d6 biét dwgc viéc giam sat bat dau tir khi nao.

Vao khoang 10 gio mot dem thang Hai, Lewis va t6i lai xe t&i khu chung cw
cta Eric, lan theo dia chi ma t6i cé dugc tir Pacific Bell sau khi 14y dugc s6
ctia han nho st dung mot chiit manh khée Caller ID. Mot toa nha an twong,
mot khu t6 hgp c6 phan sang chanh va cao cap qua mirc doi véi mot nguoi
nhw han — toa nha dap hinh néi hai tang véi ctra vao khéa kin va ctra ga-ra
diéu khién tir xa. Chung toi dgi t6i khi c6 nguwoi 1ai xe ra khoi ga-ra va budc
vao. Toi tham chi c6 thé twéng twong ra bén trong tr tredc khi nhin thay no.
Hanh lang trai tham, san tennis, bé boi c6 bon suc, nhitng cay co va phong
gidi tri v&i man hinh tivi that 16n.
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Ga hacker chuyén xuat hién & cau lac bo ban dém nay lam gi & mot khu
chung cw von danh cho nhan vién cua cac cong ty 16n, nhitng nguoi chi @
Los Angeles trong cac dot cong tac ngan ngay va sinh hoat bang tién cong?

Can ho 107B nam trén mot hanh lang dai. Lewis va t6i thay phién nhau ap
tai vao ctra v6i hy vong tiéng on bén trong c6 thé ggi y cho ching toi biét la
ai dang ¢ trong. Nhung khong co gi ca.

Chung t6i tim tGi khu giai tri ctia toa nha va goi dén phong Eric tit mot may
dién thoai cong cong. T6i cudi khi Lewis quay s6, 1dy lam thich tht bai bat
ky gd hacker c6 trinh do nao ciing phai nhd rd s6 dién thoai cia may dién
thoai cong cong trong chung cw minh ¢. Néu Eric qua thuc la mot tay ra tro
nhw han khang dinh, han phai thém tinh nang nhan dién cudc goi trén may
va nhan ra Lewis va toi dang goi ti chinh can ho nay.

Toi nghiép Eric. Han tic dién khi thay t6i tim dugc s6 dién thoai ctia han va
con phat dién hon nita khi chiing t6i chi cach han vai mét. T6i néi ching t6i
can n6i chuyén. Han noi: “T6i khong bao gid madi hacker 1én nha.” Cubi
cung, han no6i ching t6i doi nam phit va di xuéng gap ching t6i & phong
giai tri.

To6i lai bat ngd ma6t lan nita khi han ta trong hét nhu mot tay nghé si nhac
rock, dang cao gay léu nghéu, mai t6c vang ngang vai, chan deo bot va mac
chiéc 4o so mi thung thinh. Han nhin cham cham vao chiing t6i. “Cac cau
phai ton trong quyén riéng tw cta toi,” han rit 1én. “Lam sao cac cau tim ra
t0i?” Han ta c6 vé lo lang, nhu thé han nghi chiing t6i mang stng theo vay.

Cau tra 101 cua t6i day ché nhao. “T6i rat gioi may viéc minh lam.”

Trén mat toi la nu cwdi nhan nhd. Han tiép tuc quay lai chu dé trong ngay vé
viéc chung t6i khong ton trong sy riéng tw cta han ra sao. To6i néi: “Ching
toi khong t6i day dé xam pham quyén riéng tuv cia anh ma tGi dé nho giup
do. bién thoai cia ban t6i c6 thé da bi Pacific Bell giam sat. Anh néi anh cé
chia khéa vao CO nén chung t6i muén nho anh gitp.”
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Nguoi “ban” & day duwong nhién chinh la téi. Va chang c6 gi la “c6 thé da
bi” & day ca.

“CO nao?” han héi. T6i khéng muo6n néi cho han biét cu thé. “Mot ESS vé
tinh,” t6i tra 101, mo6 td mot loai bd chuyén doi. “Khéng nguwoi diéu khién
vao ban dém.”

“Hién gio chia khoa khong cé & day,” han néi. “T6i khong muon bi tém c6
vi no.”

“Cau cho chung t6i muwon dugc khong?”
Khong, han khong thoai mai.

Ltc nay, t6i néi sy that. “A, thue ra khong phai 1a ban. T6i tim thay ho dat
giam sat trén duong day nha t6i va c6 chit lo s¢ vi khéng ro ho da biét dugc
chtrng nao. T6i khong biét ai ditng sau viéc d6 va cling khong biét n6 bat
dau tir bao gio.”

Han ta héi lam sao t6i biét, tdi ké lai minh da thyc hién tdn cong bang ky
thuat xa hoi vGi may tay ky thuat thiét bi & Calabasas thé nao. T6i ciling thé
hién rang minh c6 thé tin twéng dwgc. T6i nai ni han ta va ¢6 bay ra cam
gidc cap bach bdi t6i can c6 né ngay lap tirc. Toi thue sy can han di 1y
chiéc chia khoa.

“Eric,” t0i ndi, “néu toi tim ra ho da c6 da bang chitng dé tong t6i vao tu, toi
sé bién mat.” Ba ching t6i néi chuyén thém mot hoi vé cac quoc gia khong
c6 hiép wdc dan do véi My.

To6i thic giuc thém vé chuyén dot nhap, nhung Eric khong hiva hen gi ca,
han noéi han sé tra 10i sau. Chting t6i danh nhiéu thdi gian ban luan xem cac
cong ty dién thoai gidm sat moi nguwdi thé nao. Han tham chi con néi véi toi
rang han thuwong téi CO hang tuan dé dam bao khong c6 thiét bi ghi am cudc
goi (Dial Number Recoders — DNR) nao gan trén duong day cta minh.

https://thuviensach.vn



Eric van khong dong y cho t6i mugn chia khéa, c6 diéu han néi han san long
dwa t6i t6i CO va vao cung toi. Do khong thé hoan toan tin twdng, toi chi
cho han mot trong ba s6 giam sat minh c6 va khong cho han biét minh cé ca
cac s0 khac. Pay 1a mot dang kiém tra, dé xem ga nay c6 dang tin cay hay
khong.

Cudi cung, Lewis va toi chao tam biét va bé di.

Bat ky ai dé nghi Pacific Bell cai dat giam sat duwong day do co 1é da c6 da
chitng cé dé téng t6i vao tu. Viéc khong rd nhitng ké nghe 1én da biét dugc
diéu gi khién toi thuc sy hodng hot. Doi khi toi s¢ phai ngt ¢ nha tGi mitc
con dat mot phong trong nha nghi binh dan dé gidi téa b6t cang thang.

Chung t6i dy tinh dot nhap cung nhau, nhuwng chi sau vai ngay, Eric lién tuc
dwa ra ly do nay no vé viéc han ta khong thé di vao t6i nay, roi t6i mai, roi
han phai lam viéc ca cudi tuan. Trong khi d6, noi nghi ngd trong t6i ngay
cang 16n. Cach hanh xt cia han rat dang ngo; va toi thi ngay cang lo lang vé
moi nguy co nay. Toi néi vdi han ta: “Toi sé khong vao trong ma chi ding
quan sat thoi.” Cubi cung cling chon dwgc mot ngay va ching téi quyét dinh
ca ba sé cung di vao dém sau do.

Nhung t6i sang hom sau, Eric goi dién va noéi: “T6i da vao do6 t6i qua” va
cho t6i sO giam sat — toi cé thé ndi rang han da cho téi dung s6 can thiét.
Han n6i minh da do s6 trong COSMOS. Céc s6 dé duoc thiét 1ap vao ngay
27 thang 1, nhw vay la may chiéc hop phai dugc gan vao khodng sau dé.

T6i héi Eric lam sao han ta qua dugc khoéa bam & cong ngoai. Han néi
khong cé chiéc khda nao & do ca. Nhung t6i da lai xe qua CO hang ngay va
ngay nao toi cling nhin thay chiéc khéa bam dé. Pay la mot tin hiéu canh
bao. Gid thi toi thuc si bat an. Tai sao han lai néi doi toi vé diéu nay khi ma
han biét né quan trong vdi t6i nhu thé nao?

To6i chwra bao gio té ra canh giac véi ga hon lic nay. Toi khong thé tin ga.
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Bi mat vé noi ¢ cta Eric da khong con la bi mat, han da mat binh tinh. Ca vu
nay chi khién moi chuyén cang trd nén bi an... nhung t6i sé lan ra manh méi
dé lam sang té tat ca.
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17
PHAN TICH LUU LUONG

Khkp wg wve kyfcgqmm yb hvh TBS oeidr trwh Yhb MmCiwus wko ogvwgxar
hr?

Ban tirng budc trén con dwong téi om hay di qua khu viee do xe cua trung

tam thwong mai vao luc nira déem khi khong c6 ai xung quanh va ludon cam
giac rang ai d6 dang doi theo minh chwa?

Han la lanh xwong s6ng lam!

D6 cling chinh la cdm giac ctda t6i vé sy bi an xoay quanh céi tén Wernle va
Martinez. Do la nguoi thye, hay chi la cac biét danh cua Eric Heinz?

To6i biét minh nén dirng viéc tim kiém va ciing khong nén danh liéu dé bi bat
qua tang tiép tuc hacking mdt lan nita... nhung biét dau t6i cé thé thu dwoc
thém mot phan sy that nao d6. Héa don dién thoai ciia Martinez cho t6i danh
sach cac s6 ma han da goi. Co 1€ toi c6 thé c6 thém chit manh moi tir viéc
tim ra ai da goi cho han.

T6i can thyc hién “phan tich lwu lwgng”. Qua trinh nay bat dau tir viéc xem
xét ho so chi tiét cudc goi cia mét ai do sau khi xac dinh duwgc so dién thoai
cta ho va 1ay dugc thong tin tir nhitng hoé so nay. Anh ta thwong goi cho ai?
Ai goi cho anh ta? Liéu anh ta c6 thyc hién hay nhan dugc mét chudi cac
cudc goi lién tiép ti* mot ngwdi nhat dinh nao d6? Liéu c6 ai d6 ma anh ta
hau nhu chi goi vao budi sang? Con budi toi thi sao? Cac cudc goi v6i nguoi
kia c6 dac biét dai khong? Hay dac biét ngan? v.v...

Sau d6, ban lai tién hanh phén tich twong ty nhitng ngwdi ma anh ta hay néi
chuyén nhat.
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Keé tiép ban dat cau hoi, nhitng ngwoi nay hay goi cho ai?

Chac ban da bat dau muwong twong ra duge. Toi phai cue ky co gang vi qua
trinh nay chiém hau hét thoi gian ranh cua to6i, téi vai gio moi ngay. Nhung
toi can phai biét. Khong c6 cach nao khac: No lwc nay la can thiét bat ké rai
ro c6 16n ching nao.

Toi c6 cam giac twong lai ctia toi phu thudc vao viéc nay.

Toi da 6 chi tiét cudc goi di dong ctia Martinez trong ba thang gan nhat. bé
bat dau, t6i phdi hack vao PacTel Cellular dé tim xem chi tiét cudc goi cta
ho lwu & dau trong hé thong, cé vay toi mdi co thé tim kiém danh muc cac
thué bao ctia PacTel da goi t¢i may nhan tin, hom thw thoai va dién thoai c6
dinh cua Eric.

Khoan da, tot hon nita la néu dang nao t6i cling hack vao PacTel, t6i con c6
thé nhan tién 1dy ho so dich vu khach hang cta tat ca cac sé dién thoai ma
Martinez da goi trong hé thong cua ho, nhg dé biét dwgc chu sé hitu cta cac
dién thoai nay.

T6i khong biét nhiéu lam vé quy wdc dat tén hé thong ndi bo ctia cong ty, do
d6 dé bat dau, toi goi t6i so cong khai ctia dich vu khach hang, thwong danh
cho nhitng ngwoi mudn dang ky goi cudc cudc goi. Gid vo la nhan vién ho
trg noi b caa PacTel, t6i héi: “Chi c6 dung CBIS khéng?” (tén viét tat nay
dwgce dung trong mét s6 cong ty dién ti¢ vién thong, c6 nghia la Customer
Billing Information System — hé thong thong tin hoa don khach hang).

“Khong,” ngwoi phu nit & dau day bén kia néi. “Toi dang dung CMB.”

“A, vang, cam on chi.” T6i dap may, gi® thi di c6 thém mdot mau thong tin
dé tang do tin cay cho ban than. T6i goi vao s6 ndi bé ctia Phong Dién tir
Vién thong, dua tén ctia mot vi quan ly & Phong K€ toan va ndi rang ching
toi c6 mot khach thau téi lam viéc tai cong ty va can dwgc phan cho mot s
thué bao dé c6 thé nhan thw thoai. Ngwoi phu nit & dau day bén kia da gitp
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toi thiét 1ap mot tai khodn thw thoai. T6i quay s6 va dat mat khau la “3825”.
Sau do, toi dé lai tin bao thw thoai. “Pay la Ralph Miller. T6i hién khong c6
¢ ban lam viéc, xin hdy dé lai tin nhan.”

Cudc goi ké tiép la tdi phong IT dé tim xem ai quan ly CMB; do6 la mé6t ga
c6 tén Dave Fletchall. Khi anh ta nhac mdy, cau héi dau tién la: “Sé goi lai
cta anh la gi?” T6i cho anh ta s6 ndi bo cua hom thu thoai ma t6i vira mai
kich hoat trwéc do.

Khi toi thit tiép can bang meo “t6i phai di cong tac va can dang nhap tir xa”,
anh ta tra 10i: “To6i c6 thé cho anh so truy cap, nhung vi ly do bdo mat,
chung t6i khéng dwoc phép thong bao mat khau qua dién thoai. Chd ngoi
cua anh ¢ dau?”

To6i noéi: “Gio toi khéng c6 mat & van phong. Anh c6 thé cho vao phong bi
va gui lai Mimi ho téi dwgc khong?” — Mimi la the ky cta phong, toi da tim
dwgc cai tén nay trong cudc diéu tra tredc d6. Anh ta khong phan déi. “Anh
giup to6i mot chat dwoc khong?” To6i ndi. “To6i dang trén duwong t6i cudc hop,
anh c6 thé goi vao may toi va dé lai so dién thoai dugc khong?”

Anh ta tiép tuc dong y.

Sau dé, vao budi chiéu, to6i goi cho Mimi, néi rang toi bi ket & Dallas. Toi
nho c6 ay m& phong bi ma Dave Fletchall da gwti va doc thong tin d6 cho
toi. Sau khi cé dugc thong tin can dung, té6i nho c6 ay bé phong bi vao sot
rac vi t6i khong can dén ching nita.

Endorphins lai tudn trao va nhitng ngoén tay toi nhu dang nhay muia. Thuc su
kich thich!

bau dé trong suy nghi, t6i luon e ngai rang nhitng ngwoi bi toi tdn cong
bang k¥ thuat xa hoi nita chitng cé thé phat hién ra va mém thong tin ma dé
tom toi.
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Lan nay thi khéng cé gi dang lo. Ciing nhw moi lan, to6i lai thanh cong trét
lot.

A khong — ciing khéng hoan toan thé. Tdi ding nhap vao hé théng CMB,
that dé dang béi hoa ra né la mdy tinh VAX st dung hé diéu hanh yéu thich
cua toi, VMS. Nhung t6i khong phai la nhan vién cta PacTel Cellular, do do
toi khong c6 tai khoan hgp 1é trén may.

To6i goi dién cho Phong Ké toan trong vai mot nhan vién IT va dé nghi dugc
noi chuyeén vai ai dé dang dang nhap vao CMB.

Melanie nghe may. T6i n6i minh lam viéc cung Dave Fletchall & phong IT
va ching t6i phat hién ra CMB ¢6 chiit van dé — liéu c0 ta c6 thé danh ra vai
phut dugc khong?

Puong nhién.

To6i hoi 6 ta: “Gan day c¢o cé thay déi mat khau khong? Bai chiing td6i méi
nang cap phan mém dé thay déi mat khau va ching t6i mudn thir xem no cé
hiéu qua khong.”

Khong, gan day c6 ta khong doi mat khau.

“Melanie, dia chi e-mail ctia c6 1 gi?” O PacTel Cellular, dia chi e-mail ctia
nhan vién dong thdoi chinh 1a tén tai khodn ctia nguwdi do va toi can tén dang
nhap cuda co ta dé dang nhap vao hé thong.

T6i yéu cau c6 ta dong tat ca cac ing dung dang md, thoat khdi hé thong va
sau do dang nhap lai dé t6i c6 thé xac dinh dugc liéu c6 ta cé thé truy cap
vao giao dién dong lénh cua hé diéu hanh hay khong. Sau khi, c6 ta néi
minh c6 thé, tdi noi: “Co go ‘set password’ (dat mat khau) vao di.”

Sau dé, co ta sé thay mot dau nhac cé ghi “Old password” (mat khau ci).
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“Gio co go mat khau cii ctia 6 vao do, khong can noéi cho t6i biét dau,” t6i
con bo sung thém mot bai hoc nho nho vé viéc khong duwgc néi cho ai biét
mat khau cda minh.

Ltc nay, c6 ta han da thdy dau nhac ghi “New password” (mat khau maéi).

Gio thi t6i d@ m& giao dién hé diéu hanh ra va cho dgi. “Gid c6 hdy nhap
mat khau ‘pactel1234’, khi nao hién dau nhac méi thi c6 go lai mat khau do
mot 1an nita gitp t6i. Sau d6 nhan Enter.” Ngay lic c6 ta lam xong bugc
cudi, t6i lap ttc dang nhap vao VMS bang tén dang nhdp va mat khau
“pactel1234”.

Gio thi ndo t6i cang ra dé lam dong thoi hai viéc mét lic. Toi go dién cuong
vao ban phim, nhdp chuwong trinh 15 dong 1énh nham khai thac mot diém
yéu chwra dugce sira 10i cia VMS, bién dich va chay chwong trinh, sau do 1ap
tai khodn m@i véi toan quyén quan tri trong hé thong.

Cung lic do, t6i van tiép tuc dwa ra chi dan cho Melanie. “Gid c6 thoat khoi
tai khoan... Gio lai dang nhap lai véi tai khoan mgi... co6 vao dugc chwa?
Tot. Gio ¢6 md lai cac ¢ng dung vira méi tat va kiém tra xem né c6 hoat
dong binh thuong khong... C6 ha? Tot r6i.” Sau do, t6i lai hwéng dan co ta
dat lai mat khau mot lan nita, khong quén nhac co6 ta khong duwgce dé 16 ra
cho t6i hay bat ky ai mat khau mdi thiét 1ap.

Gio thi téi da co6 toan quyén dang nhdp vao cum VMS cua PacTel, dong
nghia vGi viéc t6i c6 thé truy cdp dugc toan bo thong tin tai khodn khach
hang, ho so hoa don, diy s6 dién t& va nhiéu thong tin khac nita. Mot
chuyén phi thwong. Toi cam on Melanie vi da giup do.

Van con nhiéu viéc phai lam. T6i danh vai ngay sau dé dé tim kiém vi tri
lru trit CDR va tim cach truy cap vao ho so dang ky dich vu khach hang, cé
vay toi mdi co thé dé dang tham do tén, dia chi va tat ca thong tin khac cua
moi thué bao dién thoai.
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CDR dugc dat trong mot 6 ciing c6 dung lwgng 16n, chiva dit liéu thoi gian
thuc ctia moi cudc goi di va cua cac khach hang tai Los Angeles trong vong
30 ngay — mét lwgng tap tin vé cung khong 16. T6i c6 thé do tim ngay trén
hé thong, du phai mat 10-15 phit moi lan tim nhw vay.

S6 may nhan tin cta Eric chinh la diém xudt phat. Liéu c6 ai & PacTel goi
vao mdy nhan cua Eric khong, s6 213 701-6852? C6 khoadng nita t4 cudc goi
tir hai s0 khac nhau. Pay la danh sach, chinh x4c nhw nhitng gi xuat hién
trén ho6 so cta PacTel:

2135077782 0 920305 0028 15 2137016852 LOS ANGELE CA
2135006418 0 920304 1953 19 2137016852 LOS ANGELE CA

S6 “213” & dau moi dong la s6 goi dén. Cum s6 bat dau véi “92” thé hién
nam, ngay va thang — titc la cudc goi dau tién thuyc hién vao ngay 5 thang 3
nam 1992, kéo dai 28 phut vao nira dém.

T6i nhan ra so dién thoai dau tién: Pay la s6 dién thoai trén hgp dong thué
nha cuda Eric, dwgc dang ky duéi tén Mike Martinez. Mot lan nita, day la dau
hiéu canh bao ro rang. Toi da nghi “Martinez” co 1€ chi la tén gia cta Eric,
hodc “Eric” la tén gia cua Martinez, nhung néu vay thi kha vo nghia, bai
Martinez khong thé goi dién dén so nhan tin riéng ctia han.

Vay ga Martinez con goi cho ai nita va ai goi cho han?

To6i tim trén CDR cua PacTel. Khong c6 gi cho thay han goi cho FBI, thong
tin toi da phat hién ra sau khi c6 s6 dién thoai tir hgp dong cua Eric. C6 kha
it cudc goi twong tac tir cac so dién thoai thué bao PacTel; tdi chép nhitng s6
nay vao so tay. Gig la lac kiém tra h6 so cudc goi cua titng thué bao nay.

Tat cad cac sb trong danh sach déu thudc vé nhitng ngwdi hay lién lac véi
nhau, ciing nhw véi van phong FBI & Los Angeles va cac co s@ chdp phap
khac.

https://thuviensach.vn



Khén kiép! T6i da thudc nam long nhitng s6 nay. S6 dé ban va di dong cta
Terry Atchley thudc déi An ninh cua Pacific Bell. Quéan ly ctia Phong An
ninh Pacific Bell & Bac California, John Venn. Con c6 ca s6 mdy nhan tin
cta Eric, hom thu thoai va cdc s6 may ban nha han. Va s6 dién thoai cta
nhiéu dac vu FBI khac (s6 ctia ho déu bat dau bang ma s6 vung giong nhau,
sO tong dai va so kéo dai dau tién: 310 996-3XXX). Cum s0 cudi cho thay rd
rang Martinez cling la mot dac vu, dong nghia vGi viéc tat ca cac dac vu
khac c6 1& thudc cing mot t6 nhiém vu.

Cac cudc goi khac vao may nhan tin cta Eric hién ra trudc mat t6i déu dén
tir s6 213 500-6418. Do theo s6 nay, toi tim dugc ca mot mo vang. Co kha it
cudc goi ngan vao budi toi t¢i mot s6 may noi bo duy nhat cia FBI. Mot giai
thich hgp ly ddy chi? Ga nay han la mu6n kiém tra hom thw thoai ctia minh.

T6i quay so.

“Toi 1a Ken McGuire, hdy dé lai tin nhan.”

Ken McGuire la ga khon nao va tai sao han lai theo doi t6i?
T6i nhan phim “0”, dy doan sé két noi vdi quay 1é tan.

Thay vao d6, mot ngwdi phu nit nhac may va tra 10i: “Phong Toi pham Co
con trang, doi 3 xin nghe.” Chi bang mét vai cau hoi v6 thuweng vo phat, téi
da c6 manh ghép ké tiép trong bd xép hinh: Bac vu Ken McGuire thudc doi
3 phong T6i pham C6 con Trang cua tru sé FBI & Los Angeles, hay con goi
la WCC3. Han c¢ 1€ 1a sép chi dao cua Eric.

Khén kiép! Lam gi c6 ai dam diéu tra FBI ngay lic FBI ciing dang diéu tra
han?

Moi viéc don dap xuat hién cung lic va dwong nhu cd mot tran cuéng phong

sap xuat hién. T6i c6 cdm giac minh da khong con dwong dé quay lai, nhung
toi sé khong tir bo khi chwa thir viing vay.
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18
SANG TO

Rcvo dn ivhz ja ocz omvinvxodji oj adiy v kzmnji’n njxdvg nzxpmdot iphwzm
pndib oczdm ivhz viy yvoz ja wdmoc?

Chling ta déu biét rang ho so y té cia moi nguoi la tai liéu tuyét mat, n6 chi
dugc chia sé khi ai d6 duwgc cap phép cu thé. Nhung sy that l1a bat c canh
sat lién bang, cdém, hay cong té vién nao cling c6 thé thuyét phuc mét tham
phan rang anh ta c6 ly do chinh dang dé c6 thé di vao ctra hang thudc va in
ra tat ca don thudc cling nhw ngay thang ban da mua. That dang so!

Chung ta ciing biét rang h6 so ctia moi nguwdi dugc lwu gitt béi cac co quan
chinh pha — S& Thué vy, S& An sinh Xa héi hay DMV & bat cit bang nao,
V.V... — lubn an toan tredc nhitng cap mat dom ngo. Co thé gio ching da an
toan hon do6i chut so véi truedc kia — du t6i van nghi ngg diéu dé6 — nhung
vao thoi cua t6i, viéc 1ay bat ky thong tin gi t6i mudn déu rat dé dang.

Chang han nhu t6i da ltva S&@ An sinh Xa héi théng qua mdt cudc tan cong
bang k¥ thuat xa hoi cong phu. Viéc nay bat dau bang nhitng nghién cttu to6i
van hay tién hanh — cac phong ban khac nhau ctia Cuc, dia diém cta chiing,
ai la gidm sat va quan ly cia moi phong ban, ngén ngit ngi b thwong dung,
v.v... Cac nhom chuyén biét goi 1a “Mod” sé chuyén x 1y nhitng vu khiéu
nai, t6i nghi cai tén nay xuat phat tir tr “module”, mo6i module c6 thé giai
quyét mot chudi cac s6 An sinh Xa hoi. T6i tan cong bang ky thuat xa hoi
vao sO dién thoai ctia mot Mod va cudi cung cling gap duwgc mét nhan vién
c6 tén la Ann. To6i bdo c6 ta rang tdi la Tom Harmon, dén ti* Van phong
Giam sat Chung cua Cuc.
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T6i noi: “Chang t6i can sy trg gitp thuwong xuyeén,” giai thich rang du van
phong ctia chiung t6i dang tién hanh diéu tra m6t vu lira ddo, nhung ching
toi lai khong c6 quyén truy cap vao Hé thong Khiéu nai Hién dai hda
(Modernized Claims System — MCS), mot cai tén nghe vung vé dén hai
hwéc cho hé thong may tinh tap trung cuaa ho.

Keé twr lac bat dau cudc goi dau tién do, ching t6i da tré thanh ban than qua
dién thoai. T6i c6 thé goi cho Ann va nh@ c6 ay tim kiém bat c thi gi t6i
muon — s6 An sinh Xa hoi, ngay thang nam va nai sinh, tén thdi con gai cia
nguwoi me, phic loi khuyét tat, lwong bong, v.v.... Moi khi t6i goi, c6 ay sé
bd ngang viéc dang lam dé tim kiém bat ky tht gi tdi nho.

Ann cé vé yéu thich cac cudc goi cda téi. Co ay rod rang thich thd véGi viéc
choi tro thay mdt cho mot ngwdi & Van phong Diéu tra Chung, ngudi dang
tién hanh cac diéu tra quan trong nham vao nhitng ké thwc hién hanh vi Itra
ddo. To6i cho rang viéc d6 da pha v& vong quay cia mot ngay lam viéc binh
thwong, mét maéi. Co ay tham chi con goi y cho téi nhitng tht can tim: “Liéu
biét tén cha me c6 gitp ich gi khéng?” Va r6i c6 dy sé di qua mot loat cac
bwéc dé dao thong tin dé 1én.

Mot dip, t6i 16 mom héi: “Thai tiét cho c6 hom nay thé nao?”

bang ly ra t6i phai lam cung thanh phé véi c6 ay. Co dy héi lai t6i: “Anh
khong biét thoi tiét thé nao a!?”
T6i nhanh chéong d& 10i: “Hom nay t6i lam nhiém vu & Los Angeles.” Chac

c6 dy da nghi: O, tat nhién roi — anh ay hén phai dang di cong tac.

Chung t6i 1a ban bé trén dién thoai trong khoang ba nam, ca hai déu tan
huwéng nhitng cau bong dua va niém vui hoan thanh cong viéc.

Néu gdp mat ngoai doi, toi sé trao cho c6 4y mot nu hén dé cam on tat ca sy
giup d& tuyét voi ctia c6 dy. Ann, néu c6 doc dugc nhitng dong nay, toi van
dang dgi dugc hon co day.
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T6i doan cac tham t ngoai doi han phai c6 rat nhiéu dau moi dé tim ra dau
vét moi khi ho x¥ ly mot vu an va mot vai trong s6 dé can thoi gian dé thu
dugce két qua. Toi van chwa quén hgp dong thué can ho cta Eric dudi tén
Joseph Wernle; t6i chi chia 1an theo manh méi d6 ma théi. Bay 1a mdt trong
sO it 1an choi tro tham t khién t6i tim dén c6 ban than Ann & S& An sinh Xa
hoi.

Ann tra trén MCS va ldy dwgc mot tap tin “Alphadent”, von dung dé tim so
An sinh Xa hdi cua cac ca nhan cung ho tén va ngay sinh cuaa ho.

Sau dé, toi hoi tim “Numident” dé 1ay dia chi va ngay sinh, tén cha va tén
thoi con gai cia me doi twgng muc tiéu.

Joseph Wernle sinh ¢ Philadelphia, la con cua Joseph Wernle Sr. va Mary
Eberle.

Sau d6, Ann chay lénh “truy van thu nhap chi tiét”, két qua tra vé sé cho biét
lich stt cong viéc cling nhw ho so thu nhap cia mét ca nhan.

Ha&? ... Cai quai gi day?

Josepth Wernle Jr. 40 tud6i. Theo ho so An sinh X3 hdi cta han ta, han chwa
bao gio kiém dwgc mot xu nao.

Han tham chi con chwa bao gio c6 cong viéc.
Luc nay ban sé nghi gi?

Ga nay thuc sy ton tai, b&di S& An sinh Xa hoi c6 ho so vé han. Nhung han
chwa bao gig c6 viéc lam va chwa bao gio kiém dugce thu nhap.

Cang dao sau vao gia canh cta han, moi thit cang tré nén hap dan. Moi thit
déu vo ly, viéc nay chi cang khién t6i thém quyét tam tim ra 16i gidi dap.
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Nhung it nhat thi gio t6i da c6 tén cha me han. Chuyén nay giong nhu choi
tro Sherlock Holmes vay.

Joseph Wernle Jr. — nguwdi con®2 — sinh ra ¢ Philadelphia. C6 thé cha me hin
van @ dod, hodc it nhat 1a dau dé gan ddy. To6i chi can thue hién mét cude goi
dén trung tam trg gitp danh ba cho ma vung 215, thudc dia ban Philadelphia
va cac khu vic xung quanh Pennsylvania, dé tim ra ba nguoi tén la Joseph
Wernle.

62 O My, dbi khi tén con dugc dit giong hét tén cha, c6 thém chit Junior
(con) dé phan biét vGi Senior (cha). (ND)

To6i bat dau goi dén cac s6 ma nhan vién trung tam trg giip danh ba da cung
cdp. O lan thit thi hai, c6 mot nguwoi trd 10i. Toi héi d6 c6 phai 1a 6ng

Wernle khong va ong ta noi dung.

“Toi 1a Peter Browley dén tir Cuc Quan ly An sinh Xa hoi,” toi bat dau. “To6i
c6 thé lam phién 6ng vai phit dugc khéng?”

“Co viéc gi vay?”

“A, chiing t6i dang tra tién An sinh Xa hoi cho mot ngudi tén 1a Joseph
Wernle, nhung vi ly do nao d6 ma ho so c6 vé da bi xao tron. Cé vé ching
toi dang tra tién cho nham nguoi.”

T6i dirng lai dé 6ng ta nam duwgc cau chuyén va cam thay boi roi hong day
ong ta vao tinh hudng bat 1¢i. Ong ta c* nghe may ma khong néi gi.

Toi tiép tuc: “Co phai tén vo 6ng la Mary Eberle khong?”
“Khong,” ong ta noi. “Do¢ la chi gai t6i.”

“A, thé 6ng c6 ngudi con nao tén 1a Joseph khong?”
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“Khong.” Sau mot luc, ong ta néi thém: “Mary c6 mot diva con trai tén la
Joseph Ways. Nhung khéng thé 1a n6 dugce. N6 dang song & California.”

Cau chuyén dang dan sang td; sap c6 két qua r6i. Nhung chuwa hét, nguoi &
dau day bén kia van dang noi.

“N6 1a mot dic vu FBL”
Théng ché dé!

Khong co ai tén la Joseph Wernle Jr. ca. Mot dac vu FBI tén Joseph Ways da
lay danh tinh gid va st dung nhitng cai tén that trong gia dinh han ta dé cé
thé dé dang ghi nhd. Va dac vu do6 gia lam mat hacker tén la Eric Heinz.

Hoac it nhat, do la suy doan kha thi nhat, dwa theo nhitng gi t6i da biét.

Lan tiép theo khi t6i thit goi Eric trén dwong day dién thoai 6 dinh cta han,
so da bi cat.

Hoi méi budc chan vao sy nghiép hacking, da c6 thoi diém toi cho rang viéc
c6 quyén truy cap vao mot cong ty dich vu cong cong khac cia Los Angeles,
chang han nhw Cuc Pién Nudc (DWP), c6 thé sé cé lic hitu ich. Tat ca moi
nguwoi déu can dung dién nudc, vi thé cong ty dién nwdc cé vé la nguon
thong tin cuc ky gia tri dé tim ra dia chi ca nhan.

DWP duy tri don vi dugc goi la “Té Chuyén trach Pac biét” dé xt ly cac
cudc goi tir co quan chap phap, bo tri nhitng ngudi dwgc hudn luyén dé xac
minh ngwdi goi dén déu nam trong danh sach nhitng nguwoi duge cap phép
dé lay thong tin khach hang.

T6i goi dén van phong cia DWP, ty nhan minh la cdnh sat va giai thich si
quan c6 so dién thoai ciia T6 Chuyén trach Pac biét dang dwgc phan cong
cong tac, vi thé ching t6i can lay lai n6. Toi da 1ay dwogc so dién thoai ma
khong gap van dé gi.
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Sau do6, t0i goi dén don vi tinh nhué SIS ctia LAPD. L6i mdy tay nay vao
cudc vui c6 vé cong bang, bai ho 1a nhitng ngudi da theo dudi Lenny va toi
tai Cao dang Pierce nhiéu nam trugc. T6i yéu cau néi chuyén v4i mdt trung
si, va I. C. Davidson nghe may. (T6i van nh@ ro tén 6ng ta, bdi sau nay toi
van tiép tuc dung cai tén d6 trong mat thoi gian dai, bat cit khi nao t6i can
thong tin tt DWP.)

T6i no6i v6i ong ta: “Trung si, toi @ T6 Chuyén trach Dac biét cia DWP,
ching toi dang thiét 1ap co sé& dit liéu ctia nhitng nguwdi duwge cap phép cho
cac yéu cau cta co quan chap phap va t6i goi dé hoi xem c6 bat ¢t si quan
nao trong don vi ctia anh can truy cap vao Té Chuyén trach Dac biét khong.”

Ong ta noéi: “Tat nhién.”

Nhuw moi khi, toi bat dau bang cach hoi xem 6ng ta c6 trong danh sach nay
khong va 1dy tén.

“Pugc r6i, c6 bao nhiéu sy quan ctia 6ng can dwa vao danh sach nay?” Ong
ta cho t6i mot con soO.

“Pugc roi, tiép tuc, hdy cho t6i tén cia ho va t6i sé dam bao ho déu duoc
cap phép thém mot ndm nita.” Viéc nguwdi cia minh dugce truy cap thong tin
tr DWP rat quan trong doi véi ong ta, nén 6ng ta van danh thoi gian nhan
nai doc to va danh van tirng tén.

Vai thang sau, T6 Chuyén trach Pac biét bo sung thém mot mat khau vao
qua trinh xac minh ctia ho. Khong van dé gi: T6i lai goi dén Don vi Diéu tra
Toi pham C6 t0 chitc ctia LAPD va 16i dugc mot trung Gy ra nghe dién.

Gidi thiéu ban than la “Jerry Spencer & To Chuyén trach Pac biét”, t6i chon
cho van cvgc mé man cua minh mot phién ban hoi khac cau chuyén ¢ trén:
“Tién day, ong c6 dugc cdp phép cho Té Chuyén trach Pac biét khong?”
Ong ta noéi co.
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“Tot. Tén ong la gi, thua 6ng?”
“Billingsley. David Billingsley.”
“Xin dgi chut trong Itc toi tim tén ong trong danh sach.”

T6i dirng lai mot chit va sot soat may to gidy. Roi tdi néi: “O, ding roi. Mat
khau ctia 6ng la ‘0128.””

“Khong, khong, khong. Mat khau cua t6i la ‘6E2H”

“O o, xin 16i, d6 1a mot David Billingsley khac.” T6i khé ma nhin dugc
cuwoi. Sau do, t6i nho 6ng ta tim danh sach cac si quan dwgc cap phép véi To
Chuyén trach Dac biét trong Pon vi Diéu tra T6i pham Cé t6 chirc va noi
cho t6i biét tén cung mat khau cta ho. Téi lic do, toi da kiém chac da roi.
T6i sé chang lay gi lam ngac nhién néu mot vai mat khau trong s6 d6 van
con dung dugc cho tGi bay gio.

Vi quyén truy cap dén T6 Chuyén trach Dac biét cia DWP, t6i chi mat nam
phut dé kham pha ra dia chi mé&i cia Eric: Han da chuyén dén mot can ho
khac trong ctng toa nha. Lewis va t6i da dén cho han, ba tuan sau han khéng
con song & can ho d6 va c6 mot s6 dién thoai mdi — nhwng c6 phai hdn van &
trong toa nha do6 khong?

Pudng day dién thoai méi van dugc ghi véi tén trede day, Joseph Wernle.
Néu Eric da thue sy chuyén sang “ché do an toan” nhw han noi, tai sao han
van dung tén cii? Pay la ga van ty nhan minh la mot hacker giéi u? Co vé
nhw han khéng c6 y niém gi vé nhitng théng tin lién quan dén han ma ching
t0i c6 thé tra ra. T6i van con mot chang duwong dai dé giai dap tat ca thac
mac, nhung téi biét minh sé phai tiép tuc khi gio day t6i da tién rat gan dén
su’ that roi.
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VEN MAN
Epib ga bpm vium wn bpm ixizbumvb kwuxtmf epmzm Q bziksml Iwev Mzqk
Pmqvh?

Giéi day, khi ching t6i da c6 quyeén truy cap SAS, Lewis va toi muon lay so
dial-up cua tat ca cac CO dé c6 thé theo doi moi dién thoai trong khu vurc
pht s6ng cta Pacific Bell. Thay vi phdi tdn cong bang ky thuat xa héi véGi
nhan vién Pacific Bell dé lay dwogc s6 dial-up moi lan muon truy cap, ching
tOi sé co tat ca.

Toi da hoc duge tir mot nhan vién ¢ Pasadena, ngwoi da doc dong chud y ban
quyeén cho t6i vé cach ho dung SAS nhu thé nao. Nhan vién kiém tra sé phai
nhap tht cong so dial-up cho RATP cho van phong trung tam cta dwong day
can kiém tra. Cac nhan vién kiém tra c6 mot danh sach cac s6 dial-up cho
RATP trong tat ca cac van phong trung tam ma ho quan ly.

C6 mot van dé nho nho la: Lam thé nao t6i c6 thé c6 dugc ban sao so dial-up
SAS cho tat ca cac van phong trung tam khi ma t6i khong biét ban danh sach
chét tiét do goi la gi? R6i toi nghi ra mot cach. Co thé thong tin nay da co
san trong mot co s@ dit liéu. T6i goi dén nhom & Pasadena stt dung SAS dé
chay cac bai kiém tra duwong day khi mot thué bao gdp van dé vé dién thoai.
T6i ty nhan minh “tir phong K¥ thuat” va hoi rang liéu téi c6 thé tim thay
cac so dial-up SAS trong mot co sd dir liéu khong. Cau tra 16i 1a “Khong, no
khong co trong co s& dit lieu ma chi co trong ban cirng thoi.”

Té that! Toi hdi: “Anh sé goi cho ai khi gap mot van dé ky thuat véi mot
don vi SAS?”
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Lai thém mot vi du nita vé viéc moi nguwoi san long giip d& ngwoi ma ho tin
la dong nghiép: Anh ta dwa cho t6i s6 dién thoai cia mdt van phong Pacific
Bell & Thung liing San Fernando. Hau hét moi nguwdi déu rat san long giup
do.

T6i goi dén do, mot vién quan ly nhac may va t6i n6i véi anh ta: “Toi tGi tw
phong K¥ thuat & San Ramon”, mot co s& k§ thuat 16n ctia Pacific Bell tai
Bac California. “Chiing t6i dang nhap cac so dial-up SAS vao mot co sé dit
liéu, vi thé, ching t6i can mwgn mot ban danh sach day du co liét ké tat ca
cac s6. Co ai c6 ban sao nhu vay khong?”

“T6i c6,” anh ta noi, thira nhan cau chuyén cua t6i khong chiat dan do. Han
nhan vién an sau trong ndi bo t6 chitc cua Pacific Bell khong thé nghi rang
mot ga bén ngoai nao dé cé thé tra ra minh.

“Fax sang day cé dai lam khong?”
“Khoang 100 trang.”

“A, vay t6i mudn mugn mot ban copy trong may hom. Téi sé& tw dén dé hoic
c6 ai do qua lay ho t6i. Thé dugc khéng?” Anh ta cho t6i biét dia chi van
phong.

Alex lai ti€p tuc hitng thu véi viéc thay mat cho t6i. Khoac mot bo vest
doanh nhan, anh ta lai xe dén co s& ctua Pacific Bell & Thung Iliing San
Fernando. Nhung vien quan ly kia khong don gian chi dwa Alex goéi hang
nhw ching t6i nghi. Thay vao do, anh ta hoi Alex tai sao lai can nhitng thong
tin nay.

Thoang chit ling ting. Gid la mua xuan, & Nam California. Ngoai troi rat
am. Va Alex dang deo gang tay.

Khi vién quan ly nhin thdy doi tay deo gang cuia Alex, anh ta nhin Alex va
noi: “Cho t6i xem ID ctia anh duwgc khong?”
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Lai mot thoang kho chiu khac.

Trén doi nay, khong gi c6 gia tri bang kha nang ng bién trong mot tinh
hudng toat mo hoi hot.

Alex ué odi noi: “Toi khong phai 1a nguwdi ctia Pacific Bell. Toi la cong su
ctia nhém kinh doanh dang trén dwdong dén budi hop cta Pacific Bell & trung
tam thanh phd. Ho nho t6i qua day va lay né.”

Vién quan ly nhin anh mot luc.

Alex néi: “Dugc roi — néu day la van dé thi khong sao ca” va quay nguoi
nhu thé anh chuan bi bé di.

Vién quan Iy néi: “O, khong, khong — né ddy,” va chia géi hang ra cho Alex.

Alex cuwdi nhe nhén nhw thé “T6i lam dwoc r6i!” khi dwa cho t6i tap tai liéu
chita tat ca so dial-up ctia cac don vi SAS & moi van phong trung tam tai
Nam California.

Sau khi sao chép tap tai liéu, Alex dén mot van phong thu phi khach hang
cta Pacific Bell va thuyét phuc thw ky dat géi hang vao hé thong thw tin néi
bd ctia céng ty dé trd lai nguwdi da cho mwon — che di dau vét cta chung t6i
bang cach tranh gay ra bat ky cau hoi nao vé tap tai liéu bi mat, von c6 thé
dan dén viéc Pacific Bell phat hién ra SAS da bi xam nhap, nhan tién ciing
cat dudi cho Alex.

Mot ngay no, tdi c6 linh cdm Lewis cling c6 thé 1a muc tiéu cia mot cudc
diéu tra. Dé phong xa, toi thit kiém tra va phat hién ra tat ca duong dién
thoai tai cong ty Lewis dang lam, Impac Corporation, da bi nghe 1én. Tai sao
vay? Liéu Eric c6 lién quan dén chuyén nay khong? Lewis va t6i quyét dinh
goi cho Eric va xem xem liéu chiing t6i c6 ltira han khai ra dugce gi khong.

Lewis xtt Iy cudc goi, con t6i nghe ngéng va nhac 16i.
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Eric cha yéu tra 16i véi mot giong Hrmmm lang tranh. Cu6i cung, han néi:
“Nghe nhu cac cau dang gip ric 16i.” O, cdm on. Ching gitp ich duoc gi ca.

Eric hoi, “Mot trong cac so theo doi cau la gi? T6i muoén thir goi vao xem c6
lay dugc gi khong.” Lewis dwa cho han sé theo doi dang dung dé nghe 1én
mot trong cac duwong day tai Impac: 310-608-1064

Lewis bdo han: “Con mét diéu la lung nita — Gio tdi con bi nghe 1én ca
duong day dién thoai ¢ nha rieng nita.”

“La that day,” Eric trd 10i.

Lewis noi: “Cau nghi chuyén gi dang xay ra, Eric? Kevin c hoi toi nhitng
cau dé. Cau ay mudn cau phan doan. Liéu c6 thé c6 lién quan dén co quan
chap phap khéng?”

“Toi khong biét.”
Lewis ép: “Ci¥ néi co di, dé cau ta hét hoi.”
Eric né6i: “Toi nghi la khong. T6i nghi chi la cong ty dién thoai thoi.”

“O, néu ho dinh theo déi tat ca duong day dién thoai chd toi 1am, ho s& phai
nghe hang nghin cudc goi moi thang,” Lewis tra 10i.

HOm sau, t6i lai ng6i nghe ngéng qua loa ngoai dién thoai, Eric goi cho
Lewis, han ta bat dau bang cau hoi: “Cau c6 dang goi tir mot dwong day an
toan khong?”

Eric trd 10i: “Cé, toi dang goi tr may dién thoai cong cong” va tudn ra mot
trong nhitng 10i phan nan thwong thdy: “Cac cau phai tén trong sy riéng tw
cua toi.”

R6i, nhu tir trén troi roi xuong, han hoi Lewis: “Cac cau c6 cai dat bat c&
tinh nang CLASS nao & cho lam khong?”
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Han dang nhac dén “cac dich vu bdo hiéu dia phwong tuy bién” (Custom
Local Area Signaling Services), vi du nhu dinh danh nguwdi goi, chuyén tiép
cudc goi co chon loc, tra 10i cudc goi, hay cac tinh nang khac khong danh
cho ngudi dung dai ching. Néu Lewis ndi cd, anh sé thi nhan mot hanh vi
pham phap.

Trudc khi Lewis c¢6 co hoi dé phta nhan, ching t6i nghe thay tin hiéu cho
cudc goi & bén dau day cua Eric.

Toi noi voi Lewis: “Tw khi nao may dién thoai cong cong cé cho cudc goi
vay!?”

Eric cau nhau rang han phai gac may mot phat. Khi han quay lai, t6i van han
vé viéc liéu han cé dang goi tir may dién thoai cong cong hay khong. Eric
thay do6i cau chuyén, n6i rang gio han dang goi ti* nha ctia mot nguwdi ban
gai.

Trong khi Lewis tiép tuc cudc dién thoai, tdi goi dén can ho cua Eric. Mot
ngwoi dan ong nghe may. Toi tht lai lan nita, phong trwong hop téi goi
nham. Van gi d6. T6i bao Lewis ép han vé chuyén nay.

Lewis noi: “Co ga nao do dang tra 1oi dién thoai nha cau. Chuyén quai quy
nay la sao, Eric?”

Han néi: “T6i khong biét.”

Nhung Lewis lai tiép tuc ép: “Ai dang & trong can ho cua cau thé, Eric?”
“Hirm, t6i khong biét chuyén gi dang xdy ra. Bung ra lam gi c6 ai dang &
trong can ho cta t6i. Toi sé di kiém tra,” han trd 10i. “V§i tat ca nhitng gi
dang dién ra, t6i sé chuyén sang ché do an toan. Hay tiép tuc cho t6i biét

tin.” Va han gac may.

Co6 qua nhiéu 10i d6i tré vé nhitng diéu nhé nhat khong dang.
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Eric dang tré thanh mot bi an can gidi ma, twong dwong vdéi bi an vé nhitng
chiéc hop nghe 1én. Cho dén gio, tat ca nhitng gi t6i c6 la ba con s6 xuat
phat tir dau d6 ¢ Oakland két néi dén may chiéc hop.

Trén thyc t€, nhitng cudc goi theo doi dé bat nguodn tir dau? Khong quéa khé
dé tim ra cau trd 10i. T6i chi don gidn goi dén Trung tam Phan bé Vong lap
Co hoc (MLAC), cung cap mot trong nhitng s6 do va lay dugc dia chi thyc
té noi dat dwong day dién thoai do: s6 2150, pho Webster, Oakland, cum van
phong cta Phong An ninh Pacific Bell. Trudc do, chung duge dat ¢ San
Francisco nhung gi®d da chuyén sang phia bén kia vinh.

That tuyét voi! Nhwng dé chi la mot trong cac so dién thoai. T6i mudn biét
tat cd so dién thoai Phong An ninh Pacific Bell dang dung dé két noi dén
nhitng chiéc hop theo doi bi mat. Téi da nhd quy ¢c6 ¢ MLAC tim ho yéu
cau dich vu goc da thiét 1ap s6 dién thoai ma t6i vira kham pha ra. Bung nhw
toi da dy doan, yéu cau nay cho thdy nhiéu s6 dién thoai khac — khoang 30
s0 — da duogc thiét 1ap vao cung khodng thoi gian. Chiing déu xuat phat tw
“phong nghe 1én”, noi ho gitt lai ban ghi am cac cudc dién thoai. (Thuc ra,
mot thoi gian dai sau do, toi phat hién ra rang khong c6 phong nghe 1én
chuyén biét nao ca; khi bat dau cudc goi trén bat ky duwong day bi theo doi
nao, né sé dugc ghi lai bédi mot may ghi am kich hoat bang giong néi nam
trén ban ctia nhan vién diéu tra an ninh dang thu 1y vu an, dé ho cé thé nghe
lai vao bat c Itic nao c6 dip.)

Cé trong tay cac so theo doi, gio t6i can phai tim ra moi s6 nay dang goi dén
dau. Dau tién, toi goi tirng s0, biét rang bat c¥ s6 nao trong chiing néu khong
c6 tin hiéu may ban thi chac chan khong thé dang nghe 1én; t6i sé bo qua
nhitng s6 do.

Vi tat ca cac so khac, nhitng s6 dang duwgc dung dé nghe 1én, tdi goi dén
SCC Oakland va tan céng bang ky thuat xa hoi véi ky thuat vién tric bo
chuyén do6i dé thue hién lénh truy van bé nhé cudc goi (Query Call Memory
— QCM) trén bo chuyén déi DMS-100 cung cap s6 may do (QCM tra veé so
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dién thoai cudi cung goi tir dién thoai d6). VGi nhitng théng tin mdi nay, gio
t0i da c6 danh sach céac s6 dial-up theo ddi cho moi may nghe 1én ctia Pacific
Bell trong bang California.

Ma vung va tién td cia mot s6 theo doi chi ra van phong trung tam nao dang
dat may nghe 1én. Néu Lewis hay toi biét bat cit ai c6 mot so dién thoai do
CO cung cdp ma & do c6 mot may nghe 1én dang hoat dong, toi sé goi dén
CO do, noi rang minh & Phong An ninh PacBell va giai thich: “Chuing t6i c6
mot trong sO cac hop & dé. Toi can lan theo két ndi.” Sau mot vai budc, t6i
sé c6 sb dién thoai muc tiéu bi nghe 1én. Néu n6 khéng thudc vé ai ma t6i
biét, t6i sé tiép tuc dén so tiép theo.

Toi tiép tuc kiém tra viéc nghe 1én dé dé phong, nhom ngé trwéc sau trong
khi tap trung vao viéc quan trong la c6 tim ra Eric dang thyc sy lam tro gi.
T6i chgt ndy ra mot cach tiép can chwa tirng nghi dén trwdc day. Toi goi dén
Trung tam Diéu khién Chuyén mach quan ly bd chuyén mach cung cap dich
vu dién thoai cho Eric va thuyét phuc nhan vién ky thuat thyc hién mot
block lich stt-duwdong day (line history block — LHB), mdt cach dé ldy duogc
bao cao vé so dién thoai cudi cung dugc goi di tiv mot dwong day do bo
chuyén mach 1A ESS thyc hién.

Sau do, t6i bat dau goi ldy LHB cuia han vai lan mot ngay dé tim hiéu cac so
han dang goi.

Mot trong nhitng s6 dién thoai do6 khién t6i do mo6 hoi lanh. Eric da goi dén
310 477-6565. T6i khong can tién hanh bat ¢t diéu tra nao nita. Pay la s6
dién thoai ma t6i van lu6n nhé nhw in trong tam tri.

Tru s& Los Angeles cua FBI!

Ol...

T6i goi tdi cho lam cuia Lewis tir mét trong nhitng chiéc dién thoai nhai s
cta toi va néi: “Bat ham radio ctia cau lén di.” Anh ta hiéu ngay cau néi do
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mang madt nghia hoan toan khac. N6 c6 nghia la: “Bat dién thoai nhai s6 ctia
cdu lén di.” (Lewis la mau nguwoi chi mudn tap trung vao moi viéc mot lic;
khi dang x ly c6ng viéc hién tai, cau ta sé tat dién thoai di dong va may
nhan tin dé ching khong cat ngang luong suy nghi.)

Kéo duge Lewis dén may dién thoai an toan, t6i bao cau ta: “Nay, ching ta
gdp rac roi r6i. Toi da thyc hién LHB trén duwong day cta Eric. Tién su, han
dang goi cho FBI.”

Cau ta khong c6 vé gi ban tam. Hoan toan khong cam xuc. L.a sa0000?!

A, c6 thé c6 ai d6 dang & trong vin phong, nén cau ta khong thé phan ng.
Hodc c6 thé dé la do su cling dau cda cau ta, thai do cao ngao, thé hién rang
cau ta la ké bat kha xam pham.

To6i néi: “Cau can chuyén dong dia mém va ghi chép ra khéi can ho va van
phong cia minh. Hay gidu bat ¢ thit gi cau lam véi SAS vao ché an toan.
Toi cling sé lam thé.”

Cau ta c6 vé khong cho rang mot cu dién thoai dén FBI 1a mot diéu gi to tat.
“Cir lam di!” t6i n6i véi cau ta, co6 khong gao lén.

Linh tinh mach bao t6i hay tiép tuc goi dén Cuc Tén va Dia chi Khach hang
cta Pacific Bell. Day la cong viéc thwong ngay nhung ludn mang tGi két qua
khong ngo. Mot quy co vui vé nhan cudc goi caa téi va hoi PIN; toi dung
mot trong nhitng ma PIN da 1dy dwoc vai thang tredc bang cach hack vao co
s@ dit liéu ctia CNL va dwa cho c6 ta hai so dién thoai trong can ho cua Eric.

“S6 dau tién, 310 837-5412, dugc ghi nhan thudc vé ong Joseph Wernle, &
Los Angeles,” c6 ta néi vGi toi. “Va no6 la mot s6 non-pub” — tén goi tat clia
“non-published” (khéng cong khai), s6 dién thoai ma nhan vién tryc tong dai
khong thé cung cap thong tin. “So thi hai, 310 837-6420, ciing dwgc ghi
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nhan thudc vé Joseph Wernle va ciing la non-pub.” T6i bdo c6 ta danh van
cai ten cho toi.

Vay ra “Eric Heinz” la tén gid, tén that cia han la Joseph Wernle. Hoac Eric
c6 mot ngwdi ban cung nha... Gia thuyét c6 vé khong hop 1y lam véi mot ga
khang dinh moi dém lai c6 mot & khac nhau dén qua dém. Hodc c6 thé don
gian la han da dang ky s6 dién thoai bang mot cai tén gia.

Nhiéu kha nang Eric Heinz la tén gid va Joseph Wernle la tén that cta han.
T6i can phai tim ra ga nay thyc sy 1a ai va téi can lam viéc dé that nhanh.

Bat dau tr dau day?

Giay thué nha ma han dién tai khu can h6 phitc hgp c6 thé c6 chat thong tin
vé gia canh — nhitng moi quan hé hay gi cling duogc.

Khu can ho Oakwood, noi Lewis va t6i da dén tham han bat ng@, héa ra chi
la mot trong nhitng chu6i bat dong san cho thué trén toan quéc do mot tap
doan dia 6c khong 16 s& hitu. Khu phitc hgp nay dwgc cac cong ty thué dé
nhan vién dén & khi cong tac tam thdi, hay cho nguwdi vira chuyén dén mot
thanh phé méi va can mot cho dé & trong khi tim nha. Ngay nay, cong ty nay
mo td ho la “cong ty gidi phap cho thué nha 16n nhat thé gigi”.

Dé sap xép moi thi, t6i tim s6 fax cua tru s@ toan cau cia Oakwood, r6i
hack vao b6 chuyén mach ctia cong ty dién thoai va tam thdi chuyén tiép
dwong dién thoai d6 dé bat ct cudc goi fax dén nao ciling sé dwgc chuyén
dén chiéc may fax & Kinko’s tai Santa Monica.

Trong mot cudc goi dén tru sé Tap doan Oakwood, toi héi tén vién quan ly
r6i goi dén van phong cho thué & tda nha cia Eric. Mot phu nit tré véi giong
no6i dé chiu va thai dé niém nd nghe may. Ty xwng minh la vién quan ly ma
toi vira 14y dugc tén, toi ndi: “Chiing t6i cé van dé phap ly vdi mot trong so
nhitng ngwdi thué nha ¢ do. T6i can c6 fax cho to6i don dang ky thué nha cta
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Joseph Wernle.” Co dy néi sé gidi quyét ngay. T6i chac chan so6 fax co ay c6
la s6 ma t6i da chuyén tiép dén Kinko’s.

T6i doi cho dén khi ban fax dwgc gt di, goi dén tiém Kinko’s ma ban fax
dwgc chuyén dén. T6i néi vdi vién quan ly & do rang t6i la trwdng gian hang
& mot dia diém Kinko’s khac va giai thich: “T6i c6 m6t khach hang & day
dang doi mot ban fax. Anh ta vira nhan ra anh ta giti dén nham tiém
Kinko’s.” T6i nh¢ anh ta tim ban fax va gri lai dén Kinko’s “cua t6i”. Buwéc
thit hai nay khién cho bat ¢t canh sat lién bang nao muon truy lan ra tac
pham cua t6i cling gdp phdi nhiéu kho khan hon. T6i goi né 1a “rtra fax”.

Ntra tiéng sau, t6i dén mot tiém Kinko’s dia phwong va lay ban fax, tra tién
mat.

Nhung sau tat ca nhitng no lwc do, to dang ky cling khong lam sang té diéu
gi. N6 chi lam tdng thém sy bi an. Cac chi s@ hitu cua nhitng tda nha cho
thué thuong yéu cau thong tin ca nhan dé chac chan ngudi thué méi cia ho
khong dem dén rti ro tai chinh nao. Nhung trong truong hgp nay, Oakwood
da cho mot ga thué nha gan nhu khong cung cap thong tin gi. Khong ngudi
than. Khong tai khoan ngan hang. Khong dia chi trude do.

Va dang ké nhat, khong dé cap dén tén cta Eric. Can hd dugc cho thué véi
cung mot cai tén trong dich vu dién thoai, Joseph Wernle. Thong tin khac
duy nhat trong ca t¢ don la s6 dién thoai cho lam, 213 507-7782. Nhung
ngay ca so dién thoai d6 cting rat bi hiém: T6i c6 thé dé dang xac dinh, no
khong phai 1a s6 dién thoai van phong, ma la mot s6 dién thoai di dong do
PacTel Cellular cung cap dich vu.

Nhung it nhat né cling cho t6i mot dau moi dé lan theo.

T6i thue hién mot cude goi dén PacTel Cellular dé 1ay tén ctra hang da ban
sO dién thoai dwgc liét ké trong don xin thué nha cta Eric: One City
Cellular, ¢ khu 1an can Westwood ctia Los Angeles, khu viec bao gom khuon
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vién UCLA. T6i thyc hién mot ca dién thoai gia danh dén ctra hang nay va
ndi rang t6i mudn mot it thong tin veé tai khoan “cta to6i”.

“Tén 6ng la gi, thwa 6ng?” nguwdi phu nit dau day bén kia haéi.
T6i no6i vbi c6 ta: “N6 nam dwdi muc ‘Chinh phu My’” — hy vong la c6 ta sé

stra sai cho t0i... hy vong la t6i da ndi sai. Va t6i cling hy vong c6 ta c6 thé
dwa giup toi tén tai khoan.

Cb ta néi. “Ong 12 Mike Martinez phai khong?”

Cai quai gi vay?!

“Phai, t6i la Mike. Nhan tién, phién c6 nhac lai s6 tai khoan cua toi la gi
Vay?”

D6 chi la thr van may, nhung co ta la nhan vién ban hang & mot ctra hang
dién thoai di dong, khong phai la m6t nhan vién cham séc khach hang day

hiéu biét & mot cong ty dién thoai di dong. C6 ta khong chit nghi ngo doc so6
tai khoan cho toi.

Heinz ... Wernle... Martinez.
Cai quai gi dang xay ra vay?

T6i goi lai cho ctta hang dién thoai. Van cing mot ngwdi phu nit tra 16i. Toi
gac may, dgi thém mot chit va thtr lai. Lan nay t6i tom dugc mét anh chang.
Toi dwa cho anh ta tén, so dién thoai va so tai khoan “caa t6i”. “Toi lam mat
ba héa don gan nhét r6i,” toi néi va nhd anh ta fax chiing cho t6i ngay lap
tiec. “Toi 16 x6a danh ba khéi dién thoai di dong va can nhitng héa don nay
dé lam lai no,” t0i noi.

Trong vong vai phut, anh ta da gui t6i ban fax ctia nhitng to héa don. Toi
tang toc xe, nhung hy vong khéng nhanh dén mirc khién t6i bi tap vao lé
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dwong, vi voi dén Kinko’s. Toi mudn biét cang sém cang tot xem c6 gi trong
nhitng hoa don kia.

Bén fax hoa ra dat gia hon rat nhiéu so v6i t6i du tinh. Khi nhin vao héa don
cia Martinez, t6i ha hoc mom. M6i mot t& héa don trong ba thang dé dai
gan 20 trang, liét ké hon tram cudc goi. Rat nhiéu trong s6 d6 dén tir ma
vung 202 — Washington, D.C. — va cling c6 rat nhiéu cudc goi dén 310 477-
6565, tru s@ Los Angeles cua FBI.

Oi, chét tiét! Toi lai thém phan khing dinh rdng Fric chic chin 1a mot dic
vu FBI. Tinh thé cang lic cang dang lo ngai moi khi t6i tién thém mot budc.
Tat ca dau moi t6i lan theo déu dan t6i dén nhitng ngwdi ma t6i mudn tranh
xa nhat.

Binh tinh nao! B4 khong phdi la khd nang duy nhat. “Nguoi ban” méi Eric
Heinz cua to6i c6 thé thuce sy 1a mot dac vy, nhung nghi lai thi diéu do that
kho tin — ltic do, toi da phat hién ra han ta khong chi giao du & cac cau lac b6
rock-and-roll. Bam nguwdi ma han hay di cung bao gobm ca nguwdi trung gian
ban dau cua ching t6i, Henry Spiegel, ngudi da noi véi toi rang anh ta tirng
thué cd Susan Headley, hay con goi la Susan Thunder, & diém hacker, nguoi
da chi diém t6i vu dot nhap vao trung tam COSMOS va ciling tirng cat hét
duwong day dién thoai di ra tir khu chung cw ctia me t6i dé tra thu. Con cé ca
nhitng cau chuyén cta chinh Eric vé viéc lam tinh moéi dém véi cac vii nit
khoéa than khac nhau.

Khong, han c6 vé khong giong dang ngudi c6 thé vigt qua vong sat hach
cta FBI dé thanh ddc vu twong lai. Vi vay, to6i doan han khong thé nao la dac
vu. C6 thé ga chi bi mot ké & FBI tébm gay va bi budc tré thanh ngudi duwa
tin bi mat — mot ké chi diém. Nhung tai sao?

Chi c6 mot 101 giai thich hgp ly: FBI dang c6 tap hgp mat vai hacker.
FBI trwdc day tirng nham dén to6i, va mudn trién khai mot vu truy quét 16n.

Gio day, néu nhitng nghi ngo cuda toi la ding, han ho dang lic lac cu ca rét
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tredc mat to6i. Bang cach khién Eric xudt hién trong doi toi, cac dac vu dang
thwe hién hanh dong di mot chai Scotch vao miii mot ga cai nghién rugu dé
xem han c6 lam dwong lac 16i nita khong.

Bo6n nam trwdc, vao nam 1988, t& USA Today tham chi con in dé mat t6i 1én
mot tdm anh 16n ctia Darth Vader®! trén trang nhat ctia chuyén muc Money,
b6i xau téi la “Darth Vader cta thé gigi hacking” va dao biét danh cii
“Hacker Hac &m” ctia toi 1én.

61 Nhan vat phan dién néi tiéng trong loat phim Star Wars (Chién tranh gitta
cac vi sao). (BTV)

Do do, cé Ié ciing chang c6 gi ngac nhién khi FBI quyét dinh bién to6i thanh
do6i tuwgng wu tién.

Va ciling chang kho khan gi. Sau cung, thdi téi con la mét chang trai tré, bén
phia cong t6 da cam thay thich dang khi thao tiing mot tham phan bang mot
cau chuyén 16 bich rang t6i cé thé phong tén Itta hat nhan chi bang mot cude
goi dén NORAD va huyt séo vao dién thoai. T6i chac rang ho sé khong ngan
ngai lam lai chuyén d6 lan nita néu c6 co hoi.

Dia chi trén hoa don dién thoai cia Mike Martinez hoa ra la van phong cua
mot tay luat sw nao do ¢ Beverly Hills.

To6i goi dén van phong do, ti nhan minh dén tir One City Cellular, nha cung
cap di dong cta Martinez. “Héa don cta cac anh qua han ro6i,” t6i néi vdi co
gai nghe may. “O, chiing t6i khong thanh todn nhitng héa don nay,” cd ta
néi. “Chung t6i chi chuyén né dén mot hop thw & Los Angeles” va dwa cho
t6i s0 hop thw kem dia chi — Toa nha Lién bang tai s6 11000 DPai 16 Wilshire.
Khong hay ro6i.

Cudc goi tiép theo cua toi la dén Dich vu Giam sat Buwu chinh & Pasadena.

“T6i can gii khiéu nai,” to6i no6i. “Ai la giam sat vién khu viec Westwood &
Los Angeles vay?”
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Dung tén ctia gidam sat vién nay, toi goi dén buu dién trong Toa nha Lién
bang, héi nguwdi quan thw, va néi: “To6i can 6ng tim don dang ky cho hdp thw
nay roi dwa toi tén va dia chi nguwdi nhan.”

“Hop thu nay dugc dang ky cho FBI ¢ day tai 11000 Wilshire.” Tin nay
khong c6 gi bat ngo.

Vay ai la ngwoi da nhan minh la Mike Martinez? Méi quan hé ctia anh ta v6i
FBI la gi?

Du rat néng long mudn biét chinh pha da biét gi vé t6i, nhung viéc dao sau
hon khong hop ly chit nao. Néu lin sau hon nita vao chuyén nay, kha nang
toi bi tébm va tong lai nha tu sé cao hon. T6i khéng thé d6i mat véi viéc do.
Nhung liéu t6i c6 thé thue sw ch6i bé ham mu6én do?
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CAN NGUQC

Wspa wdw gae ypte rj gae dilan lbnsp loeui V tndllrhh gae awvnh “HZO,
hzl jaqg M uxla nvu?”

Cuc Cap phép Phuong tién Co gidi (DMV) California 1a mét trong nhitng
nguon khai thac thong tin 16n nhat va cling la nguyén nhan ctia mot trong
nhitng lan chay tron suyt chét sau nay cua toi. Lam sao dé dang nhap vao
DMYV thi lai la cd mot cau chuyén dai.

Buwéc dau tién la tim s6 dién thoai ma mdy tay cdém thwong dung cho céac
cudc goi chinh thirc t6i DMV. Tai goi t6i tru sé canh sat Quan Orange, hoi
tham Pon vi Pién tin va no6i véi tay canh sat trec may rang: “T6i can so
DMV dé tim hiéu mot Soundex da yéu cau vai ngay trwde.” (theo thuat ngi
ciia DMV, khi ban muon ban sao anh bang lai xe ctia mét ai do, ban sé hoi
vé Soundex.)

“Anh la ai?” anh ta hoi.

“Trung Uy Moore,” t6i dap. “T6i goi s6 916 657-8823 nhung cb vé sd do
khong con hoat dong nita.” C6 ba diém dwgc van dung dé tang kha nang
thanh cong & day. Thi nhat, t6i goi téi s& bang so6 ndoi b0 ma nguwdi ngoai
thuong khong thé tiép can. Thit hai, cé chit rii ro nhwng kha hop 1y, toi dwa
ra mot so dién thoai sai nhung v6i ma vung va dau s6 ma toi doan chac la
chinh xac, bdi tai thoi diém dé (nhw da dé cap dén), DMV dugc phan cho
toan by dau s6 657, nhw vay, cac so6 dién thoai ma co quan hanh phap st
dung rat c6 kha nang la 916 657-XXXX. Tay canh sat triic may sé dé y thay
toi doc day s gan ding chi trir bon s6 cudi. Va thit ba, t6i da nang cdp cho
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ban than len hang trung uy. Nhan vién s& canh sat cling co suy nghi twong tyw
nhu trong quan doi: Khong ai mudn tt chdi mot nguwoi & cap bac cao hon.

Anh ta cho t6i s0 dién thoai ding.

Ke tiép, téi can phai biét c6 bao nhiéu dwong day dién thoai trong DMV phu
trach cac cudc goi x¥ Iy van dé hanh phap va s6 dién thoai ctia mo6i may. To6i
tim hiéu dugc rang bang California dung bo chuyén mach dién thoai ctia
Northern Telecom c6 tén DMS-100. T6i goi t6i S& Dién ti* Vién thong bang
California va dé nghi gap ky thuat vién lam viéc vé DMS-100. Tay k¥ thuat
vién cam may khoéng chit nghi ngo khi t6i néi rang minh thuéc Trung tam
Ho trg Ky thuat ctia Northern Telecom & Dallas, do do, t6i bat dau bai dién
van: “Chung t6i gap truc trac vGi phan mém mdi ra bdi cac cudc goi déu bi
chuyén huwéng nham s6. Ching t6i da cé ban va sira 16i don gian thoi va cac
anh sé khong gap van dé gi dau. Nhung t6i khong tim dwgce s6 dial-up cho
bd chuyén mach cta cac anh trong co sé dit liéu khach hang.”

Gio mdi tdi phan kho nhan. Toi thich hoan thién phan nay nho thém vao vai
t* ng{ khién d6i twong khong thé phan déi. T6i néi: “Vay s6 dial-in®2 1a bao
nhiéu va lic nao thi ching t6i c6 thé stra 16i dwgc?”

63 S6 dial-in: S6 dién thoai dwoc dung dé két noi téi dich vu hay hé théng
may tinh thong qua duong day dién thoai. (BTV)

Tay k¥ thuat mirng rd cho t6i s6 dial-in ctua bd chuyén mach, b&i nhuw vay
anh ta sé khong phai tw minh cdp nhat phan mém.

Ngay do, mot s6 bo chuyén mach dién thoai da c6 mat khau bao vé twong tu
nhu cac hé thong may tinh ctia cong ty. Tén tai khoan mac dinh rat dé doan:
“NTAS”, viét tat cia “Northern Telecom Assistance Support” (Trung tam
Ho trg K¥ thuat cia Northern Telecom). T6i quay so tay ky thuat vién vira
cho, nhép tén tai khoan va bat dau thir do mat khau.

“ntas”? Khong duoc.
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“update”? Khong duoc.
Thé “ban va 16i”? Ciing khong dugc not.

Toi tht thém mot mat khau khac thwong dwoc dung cho bé chuyén mach
cua Northern Telecom & mot cong ty khac cling tach ra tv AT&T: “helper”.

Tring qua r6i!

Do Northern Telecom muon don gian hoa cong viéc danh cho cac ky thuat
vién ho trg, moi bd chuyén mach déu cé thé truy cap cung mot mat khau.
Ngu ngdc lam sao. Nhung rat tot cho t6i.

Co tén tai khoan va mat khau, gio day, to6i da c6 thé toan quyén dang nhap
vao bd chuyén mach va kiém soat toan bo so6 dién thoai thuoc vé DMV &
Sacramento.

T may tinh riéng, t6i tra s6 dién thoai chuyén dung cho co quan hanh phap
minh md@i 14y dugc va phat hién ra bo phan nay cé 20 duong day trong mot
“hunt group” (nhém di san) — tirc 1a khi tat ca cac dwong day dién thoai danh
cho canh sat déu ban, cudc goi ké tiép sé tir dong duwgc chuyén sang s6 may
ranh tiép theo trong s6 20 dwong day do. B6 chuyén mach sé “san” mot
duwong day khong ban.

To6i quyét dinh dat cho minh s6 thit 18 trong danh sach (bdi néu chon s6 may
bén dudi danh sach, t6i sé chi nhan cudc goi khi hau hét cac duwong day déu
ban, con néu chon s6 may bén trén, t6i sé lién tuc bi lam phién bdi cac cudc
goi tGi). T6i nhap 1énh vao bd chuyén mach dé thém tinh nang chuyén cudc
goi va tir dong chuyén cudc goi tdi duong day do dé ching chuyén t6i may
di dong cua toi.

https://thuviensach.vn



Han la khong may ai liéu nhw t6i hoi d6. Cac cudc goi bat dau dén tir Cuc
Tinh bdo, Cuc Quén ly DPat dai, Co quan Hanh phap chong Ma tuy, Cuc
Ruou, Vi khi, Thuoc 14 va Chat no.

Ban biét khong, t6i tham chi con nhan dwgc cude goi tir cac dac vu FBI —
nhitng ngwoi cé quyén cong tay va tong tdi vao nguc mat lan nira.

Moi khi nhitng gi nay goi dén, ¢t ngd minh dang ndi chuyén vdi ai d6 &
DMV, t6i sé hdi mot loat cac thong tin bi mat — tén, co quan, ma yéu cau, so
bang lai xe, ngay sinh va twong tw. T6i cling khong gap nguy hiém gi khi
lam vay, vi du sao, khong ai trong s6 ho cé thé nghi rang ngwoi & dau day
bén kia lai khong thuoc DMV.

To6i phai thira nhan rang khi nhan dwgc nhitng cudc goi nhw vay, dac biét la
tir ai d6 thudc co quan hanh phap, t6i thwong nhan may va phaéi c6 gang nhin
CLPOi.

C6 lan, t6i nhan dwoc dién thoai khi dang an tra v6i ba ngudi ban & Bob
Burns, m6t quan nuéng xuat sic & Woodlands. T6i ra dau yéu cau moi
nguoi gitt yén lang khi chudng reo, va ho déu nhin té6i nhw thé: “Chuyén
quai gi thé?” Sau do, ho nghe thay t6i tra 16i: “DMV xin nghe, toi c6 thé
gitip gi cho ban?” Ho trao doi v&i nhau bang anh mat “Mitnick lai c6 vu gi
vay?” Trong ltic do, t6i trd 10i va gd ngén tay trai lén mat ban dé tao am
thanh nhu thé dang g6 vao ban phim.

May ga ban dan hiéu ra van dé, miéng ha hoc.

Khi t6i da thu thap da cac thong tin bi mat, toi goi lai vao b6 chuyén mach,
tam thoi tat tinh nang chuyén cudc goi cho tGi khi can thém cac thong tin
khac.

Hack dugce vao DMV khién t6i thue sy vui swéng. Day 1a mot cong cu siéu
gia tri rat c6 tac dung vé sau nay.
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Nhung t6i van vo cung khao khat mudn biét canh sat lién bang da biét duoc
chirng nao, ho da nam trong tay nhitng bang chitng gi, toi sé gap rac roi 16n
ra sao va liéu c6 cach gi dé toi thoat khoi chuyén dé. Liéu t6i con co thé ty
cttu ldy minh?

Toi biét sé thiwe ngu ngbc néu tiép tuc diéu tra vé Eric. Nhung cling giong
nhw trong qua khit, cdm do trong cudc mao hiém va thit thach tri tué nay
khién t6i thay rat kich thich.

Pay la mot cau dé can c6 10i giai. Va toi sé khong dirng lai.

Mark Kasden cua Teltec goi dien moi toi an trwa cung ong ta va Michael
Grant, con trai ciia nguwoi dong s hitu.

T6i dung bita cing Michael va Mark & nha hang Coco gan van phong lam
viéc ctia ho. Michael c6 dang ngwdi map lun va c6 vé rat hai long vé ban
than, tham chi c6 phan vénh véao. Ca hai déu cam thdy thich thu khi du t6i ké
lai nhitng trdi nghiém cta ban than. T6i cling chitng minh rang minh giéi tan
cong bang ky thuat xa hoi ra sao. Pay ciing la tro ma ho hay dung, du ho goi
n6 la “tro phinh”. Hai ngudi ho cling t6 ra an twgng vé nhitng gi t6i biét
cling nhw nhitng gi t6i da lam v&i may tinh va dac biét la vdi cac cong ty
dién thoai. Ho tham chi con an twgng hon nita vdi kinh nghiém cua t6i vé do
tim dia chi, s6 dién thoai va cac thong tin khac ctia moi nguwoi. Tim ngudi c6
vé la mot phan quan trong trong cong viéc ctia hg, mot qua trinh ma ho goi
la “dinh vi”.

Sau bita trira, ho dan t6i tdi van phong lam viéc trén tang hai ctia mot toa
nha nam trong khu mua sam. Ngoai ctta ra vao la khu don khach vé&i mot
quay lé tan, ké do la chuodi phong lam viéc riéng danh cho ba tay tham ti tw
va ba lanh dao.

Chtrng mot hai ngay sau, Mark ré qua nha cha t6i va noi: “Chung t6i muon
cau dén lam viéc cung ching t6i.” Mitc lwong chang c6 gi dang dé khoe
khoang nhwng cling du dé trang trai sinh hoat phi.
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Ho dat cho t6i chitc danh “Nghién cttu vién” dé khong giy nghi ngd cho
vién giam sat phu trach qua trinh quan ché cua toi.

T6i c6 mot phong lam viéc rieng nho, don gidn hét mic vGi ban, ghé, may
tinh va dién thoai. Khong sach, khong d6 trang tri, toan bo la twdng trong.

T6i nhan thay Michael la mot nguwdi kha thong minh va rat dé néi chuyén.
Nhitng cudc hdi thoai véi anh ta thwong gitp cung co long tw ton trong toi,
bdi toi co thé cho anh ta thay nhitng gi cac nhan vién khac khong lam duoc,
sau do, anh ta sé thé hién ro s kham phuc ctia minh.

Trudc tién, Mark va Michael muon t6i tap trung vao mot tinh huéng ma ho
van ban khoan. Nhirng thiét bi gidm sat dién thoai t6i da phat hién ra trén
duong day cua Teltec — tai sao co quan hanh phap lai nghi ngo nhitng gi ho
lam?

Ho 6 tén cda hai ngudi ma ho cho rang dang phu trach viéc nay: Tham t
David Simon ¢ S& Canh sat Quan Los Angeles va Darrell Santos ¢ Phong
An ninh Pacific Bell. “Cau c6 cach nao dé theo doi dién thoai cta tay tham
tt kia khong?” sép cua toi hoi.

“DPuong nhién, nhwng vay thi rai ro qua.” Toi dap.
“Um, dé xem cau c6 thé tim ra dugc gi trong cudc diéu tra ndy.”

Vira ding ldc t6i cling phat hién ra nhitng gi may ga quan ly cta Teltec con
gidu giém: Trwdc do vai thang, tay tham ti nay da chi dao cd mot doi quan
chuyén di lung suc tat ca cong ty tham t tw vi toi st dung mat khau trai
phép dé tiép can bao céo tin dung ctia TRW.

Mirng la t6i khéng c6 hitng diéu tra canh sat — nhung theo déi Phong An
ninh PacBel lai la chuyén khac. B6i v6i t6i, viéc nay nhu thé tro choi thw
thach tai khéo 1éo, mot thir thach ma t6i c6 1é sé hirng thu.
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MEO VA CHUOT
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Do Lewis han ché rat nhiéu thoi gian hacking dé khién Bonnie vui long,

nén toi lai sa vao hacking v&i mot nguoi ban khac cta anh ta. Terry Hardy
chac chan khong phai la kiéu ngudi ma ban c6 thé gap hang ngay. Anh ta c6
dang ngwoi dong dong va vang tran cao, cung giong ndi déu déu nhw ré-bot.
Chung to6i dat cho anh ta biét danh la “Klingon”, dwa theo mot chung nguoi
ngoai hanh tinh trong loat phim Star Trek (tam dich: Du hanh gitta cac vi
sao), bdi ching t6i cho rang anh ta c6 mét vai dac trung ngoai hinh giong
ho. La mot nguwdi uyén bac, anh ta cé thé lién tuc vira nhin thang vao mat
ban noéi chuyén vira go 85 chit mot phut trén may tinh. Ban sé phai ngac
nhién va kinh sg khi chitng kién kha nang nay.

Mot ngay no, khi Terry, Lewis va toi dang ¢ cung Dave Harrison ¢ van
phong ctia Dave, t6i néi: “Nay, ching ta hdy cung xem liéu minh cé thé 13y
dwgc mat khau hom thw thoai ctia Darrell Santos khong.” Pay sé 1a mot cach
dé chitng to ban than véi nhitng ngwoi ¢ Teltec. Néu toi thye su c6 thé thuc
hién thanh cong.

Toi goi dén khung day cung cap cac s6 dién thoai tai van phong ctia Phong
An ninh Pacific Bell va nho mot ky thuat vién tim cap doi cho mot so dién
thoai ma to0i da dwa cho anh ta: s6 ctia nhan vién diéu tra an ninh thudc
Pacific Bell, Darrell Santos.

Muc dich cua t6i la dat mot két noi SAS 1én duong day cua Santos, nhung
t6i muon thyc hién viéc nay theo cach that dac biét. Sau khi nghién cttu vé
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SAS, t0i biét c6 mot thit dugc goi la “giay SAS”, mot két n6i vat ly cho
phép ban nhdy vao mét duwong day va & lai d6, nghe thdy moi cudc goi ma
thué bao do goi di hodc nhan dugc. Va vai phuong phap nay, sé khong co
tiéng click trén duong day khi két ndi SAS duogc thiét 1ap.

Nhan vién ky thuat nay sé nghi gi néu anh ta biét nhanh dién thoai ma anh ta
dang cai dat lai nam trén dwong day thuoc vé Phong An ninh Pacific Bell?

Gio la thoi diém thich hgp nhat. Ngay khi vira nhdy vao duong day, t6i nghe
thdy mot giong nit n6i: “Xin hdy nhap mat khau.” Terry Hardy ciling vo tinh
0 canh toi khi d6. Mot trong nhitng kha nang di thuwong khac caa Terry la
anh ta c6 kha nang cdm am hoan hao hiém gap: Anh ta c6 thé nghe dugc am
ban phim ctia mot s6 dién thoai dang dwgc nhap va néi cho ban biét s6 do.

Toi gao qua phong dé Lewis va Dave trat ty roi noi: “Terry, nghe di, nghe
di!” Anh ta tién gan t6i loa ngoai dién thoai vira ding lic nghe dugc tiéng
bam phim khi Santos nhap mat khau hom thw thoai cia ong ta.

Terry ditng do, nhw thé lac theo dong suy nghi. Trong khoang 20 gidy. T6i
khong dam chen ngang.

ROi anh ta néi, “T6i nghi dé la ‘1313.””

Trong 2-3 phiit sau dé, ching téi déu ditng do chét lang trong khi Santos —
va ca bon chiing t6i — cing nghe cac tin nhan trong hop thw thoai cta ong ta.
Sau khi Santos gac may, t0i goi dén so truy cap hom thu thoai ctia 6ng ta va
nhap vao mat khau “1313”.

Vao dugc roi.

Ching t6i choang vang! Dave, Lewis, Terry va toi déu nhdy 1én dap tay
nhau.
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Terry va t6i cung lap lai quy trinh twong tw va cudi cung, ching to6i da lay
duwgc ca mat khau hom thu thoai cta Lilly Creek.

To6i bat dau coi viéc kiém tra hop thu thoai ctia Creek va Santos la cong viéc
thwdng ngay, sau gio lam, khi téi cé thé kha chac chan ho sé khong thir goi
vao cung lic: nhan dwgc tin nhan rang hop thu thoai ctia ho dang dugc st
dung sé tao ra mot bao dong doé to dung.

Vai tuan sau, t6i nghe dwgc mot chudi tin nhan do tham t&¢ Simon dé lai,
thong bao cho Santos tinh hinh diéu tra cta 6ng ta & Teltec. Khi biét ho
khong phat hién ra diéu gi m&i, cac sép cuda toi sé rat an tam. (Con c6 mot sy
ngau nhién khoé tin noi trong thé gigi nho bé nay, tham t& Simon — khi do6
van dang dwong chitc tai S& Canh sat Los Angeles, gio la Canh sat truéng
Du bi — lai la anh em sinh doi vGi dong tac gia cudn sach nay cua toi, Bill
Simon.)

Trong lic do, c thinh thodng t6i lai nh¢ dén thong tin nhw tréu nguwoi do,
khi t6i nhan dwgc mot trong nhitng 16i cdo budc chong lai Kevin Poulsen vi
mot vu hack ma Eric néi han da tham gia: Cudc thi trén séng phat thanh
dugc cho la da dem vé cho Eric mot chiéc Porsche va ban than Poulsen hai
cai nita. Vao mot khoanh khac la thwong khac, t6i lai nhé ra cudc thi tirng
nghe trén radio, trong lic 14ai xe dén Vegas, vao cai ngay thé lwong khong lau
sau cai chét ctia ngwdi em trai cung cha khac me. Cudi cung, t6i da moc noi
hai sy viéc nay lai v6i nhau.

Eric titng ndi véi Lewis va toi rang budc dau chuan bi cho cudc thi trén séng
phat thanh ctia Poulsen dya vao viéc hack vao bo chuyén mach cta céng ty
dién thoai ¢ van phong trung tam chuyén xtr ly cac duong day dién thoai cta
dai radio. Toi nghi c6 thé c6 cach lam viéc d6 ma khong can phai choc pha
b6 chuyén mach. KRTH phat thanh tir cdc van phong khong qué xa cho
Dave va ca hai déu do cung mét van phong trung tam cung cap dich vu.
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Dbé bat dau, t6i sé can mot s6 dién thoai khac s6 800 ma nguwdi dan chwong
trinh da thong bao trén séng. Goi dén mot ban noi bo Pacific Bell, téi hoi s6
“POTS” cho s6 800. (“POTS” la tir viét tat cia “plain old telephone service”
— s0 dich vu dién thoai cii; day la mot thuat ngit chuan, dwoc st dung hang
ngay tai cac cong ty dién thoai.) T6i can s6 POTS bai s6 800 dung cho cudc
thi trén séng phat thanh c6 dat mot “van diéu tiét”, gidi han luong cudc goi
dén tir moi vung phat thanh cua dai va ké hoach sé bi d6 bé néu bat c cude
goi nao cuda t6i bi nghén. Nguoi phu nit nhac may tham chi con khong buon
héi tén toi hay liéu to6i cé lam & Pacific Bell hay khong; co ta cit thé dwa t6i
con so.

Tai van phong ctia Dave Harrison, toi 1ap trinh tinh nang goi nhanh trén bon
dwong dién thoai, sao cho tit ca nhitng gi to6i can lam dé quay so truc tiép
dén so POTS & dai radio la an “#9”. Dua theo thuc té, toi tinh toan sao cho
cac cudc goi dinh tuyén dén s6 800 sé mat nhiéu thoi gian két ndéi hon mot
chuit. Ngoai ra, cac so trong van phong cua Dave ciing dwgc chuyén mach
qua cung mot van phong trung tam véi s6 POTS cua dai, nghia la cac cudc
goi cda chung t6i sé duwgc hoan tat ngay lap tirc. Nhung liéu nhitng 1gi thé
nho nhoi d6, cong véi viéc st dung nhiéu dwong day dién thoai, c6 dua dé tao
nén si khac biét?

Khi tat ca da duogc thiét 1ap, Lewis, Terry Hardy, Dave va t6i moi ngudi ngoi
om mot chiéc dién thoai va san sang goi. Chung t6i kho c6 thé chg dén khi
cudc thi duwgc phép bat dau. Nguoi goi dén thit bdy sé la nguwoi thang cudc.
Chuing t6i chi can goi lién tuc cho dén khi mot trong s6 chiing t6i la ngwoi
goi thir bay.

Ngay khi chiing t6i nghe thdy nhac hiéu théng bao bat dau nhan cudc goi —
giai dieu “The best oldies on radio” (tam dich: Nhitng khuc nhac cl tuyét
vOi nhat trén radio) — ching t6i sé nhanh chéng bam “#9”. Moi lan ching t6i
két noi thanh cong va nghe DJ noi: “Ban la ngwdi goi thit _ ,” va dua ra
mot con s6 nhé hon bay, ching toi sé ngat may ngay lap titc va lai goi “#9”
mot lan nita. Chung toi & 1ap di lap lai hanh dong do lién tuc.
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Lan thit ba quay s6 nhanh, t6i nghe thdy giong néi thong bao: “Ban la nguoi
goi thir bay!”

T6i da gao toang 1én trén dién thoai: “T6i thang roi! Khéng thé nao, toi da
thang r6i w? Cac anh dang dua a? Khong thé tin duwgc! To6i chwa bao gio
thang bat ci¢ thi gi!” Tat ca chiung t6i ditng day va dap tay. Giai thudng la
1.000 do-la va ching t6i dong y sé chia nhau. Moi khi bat ky ai trong chting
toi thang, chung t6i sé bo tién s6 thang cudc vao mot chiéc lo.

Sau bon lan thang dau tién, du biét hé thong da hoat dong, nhung ching toi
con phai d6i mat véi mot thi thach maGi: Nha dai c6 quy dinh rang khong ai
c6 thé thang cudc thi qua mot lan mot nam. Chung toi bat dau dé nghi théa
thudn vGi gia dinh, ban be hay bat ky ai da tin twong: “Khi tdm séc dugc
chuyén dén, cau hay git lai 400 do-la cho minh va chuyén 600 d6-la cho
ching t6i.”

Trong ba hay bon thang sau do, ching t6i da thang cudc thi khoang 50 lan.
Cudi cung, ching toi chi chiu dirng lai khi khong con ban bé nao nita! That
ti€c la Facebook ltic d6 chwa ton tai — ching t6i sé c6 thém rat nhiéu ban be
cung dong hanh.

Cai hay ctia chuyén nay la n6 thdm chi khong hé bat hgp phap. Toi da xac
nhan lai v@i ludt s rang mién la chiing t6i khong ti€p can bat hgp phap thiét
bi cua cong ty dien thoai hodc dung danh tinh cua ban be khong xin phép, thi
day khong phai la hanh vi lira ddo. Tham chi, khi lan dau lay s6 POTS, t6i
con khong ty nhan minh la nhan vién céng ty dién thoai, t6i chi hoi so va
nguoi phu ntt do da dwa no cho toi.

Vé mat ky thuat, ching toi cling tuan tht luat caa tro choi. Pai radio c6 quy
dinh rang mot ngwdi chi dugc thang mot l1an mot nam. Chung t6i cling tuan
tha diéu d6. Chung toi chi don gian khai thac mot ké hd. Chung tdi chwa bao
gi® vi pham bat cit quy dinh nao.
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Mot lan, toi da ty khién minh ngac nhién khi tht van may. Dai phat thanh
dwa ra mot so dién thoai dé ban c6 thé goi dén chuwong trinh. To6i da goi tw
phong khach can ho ctia me toi tai Las Vegas va khi chwong trinh 1én song,
toi goi, khong dam nghi minh cé thé goi dén dai kip ldc dé tré thanh ngudoi
goi thir bay. Nhuwng khi t6i nghe thay nhitng tir ky diéu kia, nhitng 16i chiic
mung... theo sau la cau hoi cua ngudi phat thanh vién: “Anh tén la gi?”, toi
c am  cho dén khi nghi ra tén ctia m6t ngwdi ban ma téi chwa dung téi.
Toi dung tén anh ta va bao bién cho khodnh khac ngdp ngirng bang cach
phun ra: “T6i vui qua, nghen ngao t&i mitc khong thé thot ra tén cua chinh
minh!”

Bon ngwoi ching toi thu vé gan 7.000 d6-la moi ngwoi trong ca phi vu. Co
lic, khi t6i gap Lewis & m6t nha hang va dwa cho cau ta phan cta minh, t6i
con cam nhiéu tién mat dén mirc to6i cam gidc nhw minh dang thanh todn mot
vu buon ma tuy hay gi do.

T6i dung phan 16n s6 tién kiém duwgc dé mua cho minh chiéc laptop tan tién
nhat dau tién, mot chiéc Toshiba T4400SX cé vi xt ly 486 vdi toc do an
twgng vao thoi diém do, 25 megahertz, nhanh dén noi chéng ca mat. Toi da
chi 6.000 d6-la. Va dé la gia ban budn!

That buén khi chiing t6i da khong con ai c6 thé tin twdng dé hop tac.

Mot to6i no, khong lau sau khi ching t6i bat dau cudc thi trén séng phat
thanh, khi t6i dang 1ai xe vé lai can ho cia cha thi mot y twéng bong nay ra
trong dau t6i, mot ké hoach c6 thé dem vé cho t6i mot chiat khong khi dé
chiu khi dang c6 vach ra chan twéng vu bi an vé Eric Heinz/Mike
Martinez/Joseph Wernle/Joseph Ways.

Y twéng ctia tdi 1a d& Lewis budt miéng mém thong tin vé tdi cho Eric. Cau
ta s&€ n6i mot s6 chuyén kiéu nhu: “Kevin dang nghi dén viéc cong tac vdi
vai hacker ¢ chau Au. Cau ta chic ring viéc d6 sé& khién minh tré nén rat
giau c6.”
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Toi nghi rang: Bat cit thong tin gi FBI biét vé toi sé chi nhé nhw hat cat trén
sa mac khi dat canh vién canh bat dwgc tan tay t6i trong mot cudc hacking
16n, cwdp di hang nui d6-la hay franc Thuy Si hoac mark Pirc tir mot t6 chic
tai chinh hay tap doan nao d6. Ho sé muon giit ky ho so vé toi nhing sé san
sang nhan nai chd dén khi t6i thwe hién phi vu 16n nay, véi hy vong sé x6ng
vao, ldy lai tién va bat t6i diéu hanh trong chiéc cong tay trudc dam dong
thém muodn scandal va 1ii truyén théng doi khat: FBI dang citu nwéc My
thoat khoi tay mot ga ac nhan.

Trong khi chd dan xép vu hack, t6i hy vong lénh quéan ché cua t6i sé hét hiéu
lyc. Pay co vé la mot cach tri hoan tuyét voi va cho toi them chut thoi gian.

Luat su cia Lewis, David Roberts, khong thé tim ra bat ctt van dé gi v6i ké
hoach nay. Lewis va t6i da gap va ban chi tiét v4i 6ng ta vai lan. Viéc Lewis
néi doi khéng vi pham bat ky luat nao, bdi cau ta sé khéng truc tiép noi
chuyén vGi mot canh sat lién bang.

Lénh quéan ché cua toi sé hét hiéu lyc trong vai thang tgi. Khi Cuc mat binh
tinh vi ch® doi vu hack chau Au cua t6i xay ra, thoi gian hét hiéu luc da troi
qua, ho sé dé 16 mat co hoi tém lay va dwa t6i vé lai nha tu vi nhitng vi pham
diéu khoan trong diéu kién quan ché.

Ho c6 chiu dgi lau dén thé khong? T6i chi c6 thé hy vong. Vai ngay sau,
Lewis bdo lai riing anh ta di nhic t6i vu hack quy mé 16n & chau Au cta toi
v6i Eric va han da ép anh ta cung cdp thém thong tin. Lewis bdo han rang vu
hack 16n dén mitc t6i khong hé 16 chit thong tin nao vé né.

Xuan qua he tdi, téi bat dau cam thay moi viéc & Los Angelino dan di vao
on dinh mot 1an nita. Nhung t6i can lwu tam dén viéc sap xép cudc song.
Ban dau, viéc chuyén vé & véi cha khién t6i c6 cam giac do nhw la cach bu
dap cho ngan dy nam song xa 6ng hon 3.000km khi 6ng xay dyng gia dinh
moi. Toi da dung phong ctia Adam, mét phan bdi cam giac muodn gitip cha
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va & bén 6ng trong quang thoi gian khé khan sau cai chét cia Adam, va béi
toi hy vong ching t6i sé tré nén gan giii hon.

Nhuwng moi viéc khéng suon sé nhw téi da hy vong, con khong gan duwgc nhw
vay. Chung t6i da cé vai quang thoi gian t6t dep bén nhau nhuwng ciing c6 ca
nhitng khodng thoi gian kho khan nhw khi t6i con tho au, khi mo6i quan hé
cta chung t6i hét nhw mét bai chién truong day dic bom min.

Tat ca chung ta déu nhwong bo khi ¢ bén nhitng nguwdi khac. Du nghe that
sdo rong, nhung dung la chiing ta khong thé dwgc chon gia dinh. Nhwng dau
d6 van c6 mot lan ranh giita nhitng thi chiing ta chon bé qua va chap nhan,
va nhitng thit khién moéi ngay tr6i qua trd nén that khé chiu. Nhitng nguoi
phu ni* di qua doi t6i déu nhan ra rang, ban than t6i khong phai 1a mot nguai
dé song cung, vi vay, toi chac 16i khong chi nam & mot phia.

Cudi cung, ciing dén thoi diém t6i khong thé chiu dugc nita, toi thdy khé
chiu béi nhitng 16i than phién thwong xuyén ctia cha rang t6i da danh qua
nhiéu thoi gian véi dién thoai, nhung con kho chiu hon béi sy ton sung cta
ong danh cho sy chinh xac. T6i thich song & mot noi sach sé va gon gang,
nhung véi 6ng, dé lai la no6i &m anh. Néu ban nhé Felix, nhan vat trong phim
The Odd Couple (tam dich: Cdp doi 1ap di), do Jack Lemmon dong phiéen
ban dién anh va Tony Randall déng phién béan truyén hinh, han ban sé nhg
ong ta la ké am anh sach sé t&i mitrc ac cam v&i nhitng thit 16n xon du la nho
nhat.

Felix chi la con meéo con so véi cha toi.

Mot vi du dé chitng minh cho diéu nay la khi cha t6i dung thwéc do dé chac
chan dong mac treo quan 4o trong ti ctia 6ng cach nhau chinh xac dén tirng
phan.

Phién phitc d6 sé nhan lén gap boi khi né dugc ap dung vao moi chi tiét
trong can hé ba phong ngu va ban sé bat dau hiéu kiéu &c mong ma t6i da
trai qua.
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Mua xuan nam 1992, t6i bo cudc va quyét dinh chuyén ra ngoai. T6i thay
hanh phtic vi van & cung khu can ho d6, da gan dé dén tham cha thuong
xuyén nhung khong qua gan khién t6i bi 6ng kiém soat thai qua. T6i khong
muon cha nghi téi dang quay lung lai v6i ong.

Toi da vo cung choang vang khi nguwdi phu nit & van phong cho thué bat
dong san néi vdi toi rang dang c6 mot danh sach doi va toi cé thé sé phai
mat tdi vai thang cho dén khi tim dwgc mét can ho. May thay, t6i khong mac
ket & cho cta cha: Mark Kasden & Teltec da dong y cho t6i don dén phong
ngu danh cho khach cua 6ng ta cho dén khi tim dwoc nha.

Sau khi 6n dinh ch6 ¢ mdi, t6i lao vao mot dur an chong lai sy giam sat khac.
Twr van phong ctia Dave Harrison, dung laptop mdi, t6i quyét dinh sé xem
xem minh c6 thé thu thap dwgc gi thong qua viéc sit dung SAS dé nghe 1én
cac cudc dién thoai cta quan ly Phong An ninh Pacific Bell, John Venn.
Thinh thoang toi lai nhdy vao dvong day cua Venn. Thuong thi toi sé vo
phai mot cudc goi dang dién ra, ciing khong c6 gi qua tha vi va t6i sé chi
nghe mot tai trong khi lam viéc khac.

Nhung vao mot ngay mua he nam do, toi nhay vao duong day caa Venn khi
ong ta dang tién hanh mo6t cudc dién hop vé6i vai dong nghiép. Néu day la
mot canh trong phim, han ban sé phai hét toang 1én bgi kha nang n6 thuc sy
xay ra nghe c6 vé that xa voi. Nhung né da thyc sw xay ra: Khi nghe thay ai
do6 nhac dén “Mitnick”, t6i 1ap titc dong tai 1én nghe ngong. Cudc dién thoai
that say swa, nhiéu thong tin... va that kich thich. Héa ra may ga nay van
khong hiéu lam thé nao t6i c6 thé danh bai tat ca hé thong, danh sap bay cta
ho va diéu do6 khién ho phat cau.

Ho noi vé viéc dat bay tom gon t6i, c6 kha nang mang lai bang chitng danh
thép chong lai t6i dé giao t6i cho FBI. Ho dang ban khoan t6i c6 thé sé lam
gi tiép theo, dé chudan bi san tan tay tom toi.
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Ai do ggi y mot ké hoach hét sitc ngu xuan. Toi rat mudn nhay vao cudc hoi
thoai cia ho va noi: “To6i khong nghi n6 sé hiéu qua dau. Tay Mitnick nay
kha théng minh ddy. Cac anh cha bao gid biét dugc dau — han cé thé dang
nghe 1én ching ta ngay lic nay day!”

bung, toi titng lam nhitng viéc khac ciing liéu linh va bat can nhuv vay,
nhung lan nay to6i da kiém ché dwgc con ham muon.

Mat khac, t6i lai it kiém ché hon khi lam nhitng viéc liéu linh néu ai do6 can
nho. Mot ngay thit Nam dau thang Sau, khi khong dén cho lam do vudng
phai mot s6 viéc vat can lam, t6i nhan duwgc mot cudc goi dién r6 tor Mark
Kasden: Armand Grant, ngudi ditng dau Teltec, vira bi bat. Con trai 6ng ta la
Michael va Kasden dang c6 ditng ra bao lanh, nhwng phia canh sat néi rang,
c6 thé phai chd dén mot ngay rudi sau khi nop tién bado lanh, Grant mdi
dugc tha ra ngoai.

To6i noi: “Khong thanh van dé. Hay cho t6i biét khi nao xong, bdi mot khi
ong ta dugc bao lanh, t6i sé dwa 6ng ta budc ra khoi dé trong vong 15 phut.”

Kasden noi: “Khong thé nao.”

Vi biét nhan vién chdp phap rét ton trong cap bac, toi chi can goi dén mot
trai giam khac & phia bac Los Angeles — Wayside — va hoi: “Chiéu nay,
trung Gy nao tryc ca & d6?” Ho dua cho toi tén 6ng ta. Sau do, toi goi dén
Trai giam Trung tam danh cho nam gidi, noi Grant dang bi giam gitt. Trudc
do, t6i da biét so6 ndi bo va goi truc ti€p cho Phong Ra 1énh bat. Khi mot phu
ni* nghe may, tdi héi s6 may 1é cia Phong Tiép nhan va Phong thich. Vi
mot ngwdi nhu toi, trong tinh hudong nhw thé nay, viéc tirng vao tu cé rat
nhiéu lgi thé. T6i no6i véi o ta rang toi la Trung Gy nay no (st dung cai tén
toi vira duwgc cho) & Wayside. “Co c6 mot tu nhan vira dugce nop tién bao
lanh. Anh ta la ngwoi dwa tin mat cho mét vu cho ching t6i va téi can dwa
anh ta ra ngay lap titc” va cung cap tén cta Grant.
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Tiéng go phim may tinh vang 1én qua dién thoai. “Ching t6i vira nhan dugc
lénh, nhuwng chwa nhap vao.”

To6i néi t6i mudn ndi chuyén vai vién ha si. Khi anh ta nhac may, t6i dién lai
vé cili va néi rang: “Ha si, anh c6é thé giip t6i mot viéc cd nhan dugc
khong?”

“Vang, thura ngai,” anh ta néi. “Ngai can gi?”

“Khi tién bao lanh cua ngwoi kia duge ndp, anh c6 thé truc tiép hwdng dan
anh ta cac budc va dwa anh ta ra khoi do cang s6m cang tot dwoc khong?”

Anbh ta trd 10i: “Khong van dé gi, thwa ngai.”

20 pht sau, t6i nhan dugc cude goi tir Michael Grant néi rang cha anh ta da
ra ngoai.
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22
CONG VIEC THAM TU

Gsig cof dsm fkgeoe vnss jo farj tbb epr Csyvd Nnxub mzlr ut grp Ine?

Néu c6 thé gitp Grant mot cach dé dang nhw vay, tai sao dén gio t6i van

chwa tim ra duwgc sy that vée Wernle? Rat may la bi mat sap dugc hé ma.

Eric lién tuc néi vé viéc han ta phai di lam, nhwng lai luoén doi cha dé moi
khi t6i hoéi han lam nghé gi.

Vay ai la nguoi trd tién cho han? Cé 1€ viéc hacking vao tai khoan ngan
hang cta han sé gitp t6i c6 dwgc cau trd 10i. Do tén cta Eric khong xuat
hién trén hgp dong thué nha cling nhuw cac héa don dién nwdc, nén toi tim tai
khoan duwdi tén Wernle.

Han dung ngan hang nao vay? Cac ngan hang duwong nhién sé bao vé thong
tin khach hang rat chat ché. Nhung ho cling can dam bao rang cac nhan vién
c6 tham quyeén cé thé 1dy dugc thong tin tir cac chi nhanh khac nhau.

Thoi dé, hau hét cac ngan hang déu s dung mot hé thong cho phép nhan
vién xac minh ban than vd&i dong nghiép lam viéc & chi nhanh khac nho
cung cdp mot ma so thay doi theo ngay. Vi du nhw Bank of America (Ngan
hang My) dung nam ma s6 moi ngay, danh dau “A”, “B”, “C”, “D” va “E”,
moi chit cdi twong ng v6i mot s6 cd bon chir s6 khac nhau. Khi mét nhan
vién ngan hang goi dién tdi chi nhanh khac dé 1ay thong tin, anh ta sé phai
dwa ra con s6 chinh xac cho ma A, ma B hay gi dé. Bay la y twéng bao mat
hét sttc ngu ngdc cta nganh ngan hang.

Chi can tan cong bing k¥ thuat xa hoi ddo ngugc®?, t6i c6 thé dé dang vugt
qua 16p bao mat nay.
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64 Tan cong bang k§ thuat xa hoi ddo nguwoc (reverse social engineering):
Mot hinh thitc tan cong phi k¥ thuat, trong do, hacker sé gid mao nhitng
nguwoi co6 da tham quyén dé truy cap thong tin mat, hay gia vo déng vai tro
chuyén vién ho trg dé do hoi thong tin. (BTV)

K& hoach cta t6i c6 vai budc. Truwde tién vao budi sém, tdi goi tGi chi nhanh
muc tiéu, hoi gap ai d6 ¢ Phong Tai khoan Mdi, gia vo la mot khach hang
tiém nang vai so6 tién kha kha trong tay dang quan tam tdi viéc lam sao dé c6
duwgc 1ai suat cao nhat. Sau khi tao dwgc moi quan hé véi nhan vién ngan
hang, t6i n6i minh c6 mot cudc hop bay gio va sé goi lai sau.

T6i hoi tén nhan vién ngan hang va noi: “Co nghi an trwa ldc may gio nhi?”
“T6i la Ginette,” c6 ta néi. “T6i sé ¢ day dén 12 gio ru6i.”

Toi doi qua 12 gio 30 phut, goi dién lai va doi gap Ginette. Khi nghe tra 16i
rang co ta da ra ngoai, toi gigi thiéu ban than va noéi t6i thudc chi nhanh khac
cta ngan hang. “Ginette goi cho t6i lic nay,” t6i giai thich, “c6 ay can to6i
g fax thong tin khach hang. Nhung t6i c6 hen gdp bac si ngay gio nén toi
guri qua cho anh dwgc khong?”

Tay dong nghiép sé néi khong van dé gi va cho toi so fax.

“T6t,” t6i ndi. “Tdi giti gioy day. A khoan da... Anh cho t6i biét ma bao mat
ngay hom nay nhé?”

“Nhung anh goi cho t0i co ma!” nhan vien ngan hang kéeu len.

“A vang, nhung Ginette goi cho tdi trudc. Ma anh cfing biét chinh sich cta
ching ta yéu cau ma bdo mat tredc khi g di thong tin khach hang réi con
gi...,” t6i bip bom. Néu nguwdi d6 phan doi, t6i sé noi minh khong thé giri
thong tin dugce. Roi tiép tuc ndi thém kiéu: “Anh noi véi Ginette gitp t6i la
toi khong gt tai liéu cho c6 dy dwoc vi anh khong x4c minh ma bdo mat
nhé. Néi thém véi co dy la toi sé khong & day t6i tan tuan t6i va ching t6i sé
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ban thém sau.” Nhw vay la da cudng ép anh ta phdi quyét dinh, b&i khong ai
lai muon lam héng viéc ctia dong nghiép.

Sau do, toi noi: “Vang, vay ma E la gi?”

Anh ta cho t6i ma E, ngay lap tic t6i lwu lai trong tri nhd.
“Khong, khong phai!” toi noi.

“Cai gi?”

“Anh noi ‘6214’ duang khong? Ma dé khong dung,” toi kien tri.
“Do dung la ma E ma!” anh ta sé noi vay.

“Khong, toi khong hoi ma E, t6i ndi ‘B’ co!” Va sau do anh ta doc cho toi
ma B.

Gio thi t6i c6 40% co hdi c6 dugc thong tin minh mudn khi goi cho bat ky
chi nhanh ngan hang nao trong ngay hom do, vi toi da biét duwgc 2 trong s6 5
ma. Néu gap mot nhan vién ngan hang nao dé c6 vé dé tinh, t6i sé thit do
thém mot ma khac. D6i khi, téi tham chi con lay dugc ba ma sé trong mot
cudc goi. (Rat may la cac ky twB, D va E nghe c6 vé na na nhau.)

Khi goi t¢i mot chi nhanh va ho hoi ma A trong khi toi chi c6 B va E, toi sé
noi: “Gio toi khong ¢ ban lam viéc. Toi bao ma B hay E c6 dugc khong?”

Nhitng cudc hoi thoai nay thwong rat than thién khién cac nhan vién ngan
hang khong cé ly do gi dé nghi ngd va vi khong mudn t6 ra v6 ly qua mic,
ho sé dong y. Néu khong, toi chi don gian néi la minh sé quay lai ban lam
viéc dé lay ma A. T6i goi lai sau d6, gap m6t mot nhan vién khac.

Vi Wernle, t6i thit Ngan hang My dau tién. Meo nay c6 tac dung, nhung lai
khong c6 tén khach hang nao ng ma s6 An sinh ctia Joseph Wernle. Vay
ngan hang Wells Fargo thi sao? Dé hon mot chit: Toi khong can téi ma bao

https://thuviensach.vn



mat vi Danny Yelin, mot trong nhitng tay tham t ¢ Teltec, c6 ban lam & do.
Do cac duong day dién thoai déu bi giam sat, nén Danny va Greg cé cach
néi chuyén bang am hiéu riéng va gio ho cting cho toi biét.

To6i goi cho Greg va néi chuyén véi anh ta vé viéc hen xem tran béng vao
cu6i tuan hay dai loai thé, roi n6i gi do kiéu nhu: “Néu anh muon tham gia
thi goi cho Kat nhé, c6 ay sé kiém vé cho anh.”

“Kat” la am hiéu. Diéu d6 dong nghia v&i viéc t6i mudn c6 ma so clia ngay
hom do6. Anh ta sé tra 16i: “Pwgc, c6 dy van dung s6 may 310 725-1866 chir
ha?”

“Khong,” t6i doc cho anh ta mot s6 khac, chi dé danh lac huéng.

Bé&i bon s6 cudi cung trong so dién thoai do kia chinh la ma bi mat trong
ngay.

Khi da c6 ma, t6i goi tGi mot chi nhanh va noi toi t chi nhanh xyz nao do:
“Chung t6i gap van dé véi may tinh, may chay cham qua khién t6i khong thé

xw ly cong viéc dugce. Co cd thé tra gitp tdi duge khong?”

Dbé tim thong tin Wernle, t6i dwa ra ma bdo mat va néi kiéu nhu: “T6i can
thong tin tai khoan khach hang.”

“S6 tai khoan la gi?”

“Co tim bang ma s6 An sinh hd t6i.” Va t6i duwa s6 ctia Wernle.
Mot ldc sau, c6 ta dap: “To6i thay c6 hai tai khoan.”

T6i nho c6 ta doc ca hai s6 tai khoadn va so tién trong do.

Phan dau cua tai khodn ngan hang thé hién chi nhanh lap tai khoan dé; ca
hai tai khodn cia Wernle déu & chi nhanh Tarzana tai Thung liing San
Fernando.
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Mot cu dién t6i chi nhanh ngan hang dé yéu cau “sig card” (thé chit ky mau)
ctia Wernle da gitp t6i c6 duge cau tra 16i hang mong dgi cho cau héi: “Chua
s@ hitu lao dong la ai?”

“Alta Services, 18663 Ventura Boulevard.”

Khi goi tdi Alta Services va hoi tham Joseph Wernle, dap lai toi la cau tra 1oi
lanh nhat: “H6m nay anh ay khong c6 & day.” C6 vé dang nghi nhw thé cau
tiép theo sé la “Va chuing t6i cling khéng nghi anh ay sé & day.”

Trong ky nguyén “théng tin ngan hang nam gon trong tay ban”, khong khé
dé c6 dugce cac thong tin con lai. Véi so tai khoan ngan hang va bon s6 cu6i
ma An sinh ctia Wernle, t6i chi can goi dién cho hé théng tw dong ctia ngan
hang va 1dy duwgc toan bo chi tiét giao dich minh muon.

Thong tin nhan dwoc khién cho bi an nay cang thém bi an: Joselp Wernle c6
nguon quy ra vao tai khodan t6i vai nghin do-la moi tuan.

Ai cha — diéu d6 nghia 1a sao? Tbi khong thé twéng twong ra néi.

Vi tiing nay tién giao dich qua tai khodn ngan hang, han la khodn hoan thué
cta han ta sé cho t6i vai ggi y hitu ich vé chuyén dang xay ra.

To6i biét minh c6 thé dé dang lay duwgc thong tin thué tir Cuc Thué Noi dia
(IRS) nho thyc hién tan céng bang ky thuat xa hoi véi mdy nhan vién sw
dung mdy tinh ¢ d6. Khu t6 hgp IRS & Fresno, California cé tGi vai tram
dwong day dién thoai; toi goi cho mot trong s6 dé mot cach ngau nhién. Nho
da tim hiéu tr tredc, tdi sé nédi kiéu nhu: “Toi gap truc trac trong viéc truy
cap vao IDRS — may cua anh/chi c6 sao khong?” (“IDRS” la viét tat cta
“Integrated Data Retrieval System” — Hé thdng phuc héi dit liéu tich hgp”.)

Puwong nhién may cta anh ta hay 6 ta van lam viéc binh thwong va hau nhw
moi nguwdi déu san long gitup do dong nghiép.
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Lan nay, khi t6i dwa ma s6 An sinh cua Wernle, nhan vién ¢ do6 néi dir liéu
hoan thué trong hai nam gan day trén hé thong cho thay khéng c6 nguon thu
nhap nao dugc ghi lai.

Vay la da r0, it ra la & m6t khia canh nao d6. H6 so An sinh ctia Wernle
tredc dé da cho thay anh ta khéng c6 thu nhap nao. Gio thi dit liéu tw IRS da
xac thyc thong tin nay.

Mot dac vu FBI khong dong tién An sinh va thué thu nhap... nhung lai
thwong xuyén c6 hang nghin do-la giao dich qua tai khodn ngan hang. Diéu
do6 tic la sao?

C6 mot cau noi cii dai loai la: “Nhitng thit chac chan nhat trén doi chinh la
cai chét va tién thué.” C6 vé nhuw doi véi mot dac vu FBI thi vé thit hai
khong con chinh xac.

Toi c6 goi dién cho Eric va phat hién ra s6 dién thoai ctia han khong con lién
lac dugc nita. T6i thir s6 thit hai; cling twong t.

T6i st dung phwong phap tan cong bang ky thuat xa hdi goi t6i van phong
bat dong san khu Eric ¢ va dugc biét han da chuyén di. Khong, han khéng
chuyén sang can ho khac cung t6 hgp nhw lan truwdc — lan nay la chuyén di
hoan toan. Nguoi phu nit & van phong tra ctru thong tin giup toi, nhung diung
nhw dy doan, han khong dé lai bat ky dia chi nao dé lién lac.

To6i tré lai To Chuyén trach Pac biét cia DWP lan nita. Tuy it c6 co hoi
nhung day la mot xuat phat diém tét. Toi nho thw ky tra citu cac dich vu méi
dwdi tén Wernle. Chi mat mét lic, c6 ta da trd 10i: “Vang, ching t6i c6 tai
khoan méi ding ten Joseph Wernle” va cho toi dia chi & McCadden Place,
Hollywood.

Khoéng thé tin dwgc m6t canh sat lién bang lai c6 thé ngu ngoc t¢i mirc diung
tén cta chinh minh dé dang ky tai khoan dich vu sinh hoat cho than phan ma
ho dang c6 gang che giau.
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T6i c6 s6 may nhan tin cia Eric. S6 d6 van hoat dong va tir do6 t6i c6 thé suy
ra cong ty tin nhan nao cung cap dich vu cho han. T6i goi va lira tay truc
may noi cho t6i biét mot ma so riéng biét chi thuoc vé may ctia Eric: ma
CAP (“Channel Access Protocol” — Giao thitc Truy cap Kénh). Sau do, toi
mua mot chiéc may nhan tin cung hang, néi vGi nhan vién & day rang t6i lam
roi cai may cii xudng toilet khi di vé sinh. Anh ta cuwdi té vé rat dong cam —
anh ta cling tirng gap nhitng nguwoi khac gap tinh huéng twong tw — va khong
ngai lap trinh cho chiéc may mdi cta t6i v6i ma CAP t6i dwa cho anh ta.

Twr thoi diém do, bat ky ai tir FBI (hay ngudi nao khac) nhan tin cho Eric, t6i
sé thady noi dung tin nhan hién thi chinh xac trén may nhan tin nhai s6 cta
tOL.

Con viéc khi t6i nghe 1én hai cudc hoi thoai lién tiép va ching déu nhac tGi
toi thi sao? Khong lau sau khi nghe dwgc may ga ¢ Phong An ninh Pacific
Bell ban céach dat bay t6i, t6i lai tiép tuc phai nghe nhitng 16i ray la vé minh.

T6i khong thit nghe 1én Eric béi han biét ching t6i cé thé truy cap vao SAS
va t0i e ngai rang may tay ky thuat vién thiét bi c6 thé da duwgc yéu cau goi
ngay tdi Phong An ninh cta Pacific Bell hay FBI khi c6 bat ky ai dinh gan
thiét bi vao duong day cua han. Eric nghi han da phong ho an toan cho
dwong dién thoai ctia minh. Han nghich SAS da nhiéu dé biét rang ban cé
thé nghe dugc tiéng click ddc trung khi ai d6 dinh dung n6 nghe 1én duwong
day cta ban. Nhung han khong biét rang viéc tao két noi véi giay SAS, nhw
toi da giai thich, la két ndi truc tiép, st dung chinh cap ma ky thuat vién
thiét bi dat tryc tiép trén dwong day cua khach hang va do do, né sé khong
tao ra tiéng click nghe dwgc trén dién thoai.

Rét tinh co mot ngay no, tdi da két noi dwgc vao dwong day cua Eric nho
dung giay SAS va nghe dwoc cudc hoi thoai ctia han ta v6i mot ngudi tén la
‘(Ken)).
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T6i cling khong buon thac mac Ken la ai: Chinh 1a dac vu déc biét cta FBI,
Ken McGuire.

Ho néi chuyén vé chitng cit can thiét dé Ken c6 thé c6 1énh kham xét
Mitnick.

Cudc goi khién t6i hoang loan thyc sw. Toi tw héi liéu ho cé dang theo doi
toi hay tham chi la chuan bi bat t6i hay khéng. Eric khong c6 vé giong mot
nguoi dua tin mat; thay vao do, kiéu néi chuyén cia han véi McGuire “Ken”
nghe nhu hai dac vu n6i chuyén véi nhau. Nhw thé McGuire, mot dac vu gia
hon, c6 kinh nghiém hon, dang hwéng dan mot dac vu tré vé nhitng gi ho
can dé co lénh kham xét.

Lénh kham xét! Bang chitng chéng lai Mitnick!

Khi that, t6i nghi. Lai mot lan nita t6i can phai loai bo ti'ng mau nhé chitng
ct c6 thé dugc dung dé chéng lai minh.

Ngay khi ho dap may, toi tai 1ap trinh dién thoai cua minh ngay 1ap tirc, nhai
noé sang mot so dién thoai khac, mot so toi chuwa tirng dung trwdc do.

Sau d6, toi goi cho Lewis dang ¢ cho lam viéc. “Cé viéc khan cap day!” toi
néi v4i anh ta. “Cau phai ra bot dién thoai cong cong bén ngoai toa nha ngay
1ap tic” — dé phong ngtra truong hgp canh sat lién bang dang theo doi ca
dwong truyén dién thoai di dong gan noi lam viéc cda anh ta.

To6i lao ra xe, 1ai t6i mot noi ma toi biét c6 rat nhiéu bot dién thoai cong
cong — mot lan nita, dé phong treong hgp cac dac vu giam sat ca bot goi

quanh khu vy cua Teltec.

Ngay khi Lewis tra 10i dién thoai, toi noi vdi cau ta: “Chinh phu da Iap an
chong lai ching ta ro6i, Eric 1a mét thanh vién trong d6! Chac chan 100%
rang chuing ta la muc tiéu. Hay thay so6 dién thoai ctia cau ngay lap tirc.”
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“Oi, khon kiép!” Do 1a tat ca nhitng gi anh ta c6 thé néi.
“Chung ta phai hay hét dit liéu,” toi noi.

Lewis nghe c6 vé chan nan va sg hai. “U, duwoc r6i,” anh ta néi. “T'¢ biét
phai lam gi r6i.”

Trong sudt thoi gian cd gang tim hiéu veé Eric, t6i doan rang minh sé tim ra
han 1a mét ké chi diém cta FBI, néu khong phai 1a mét dac vu. Nhung gio
thi chdc chan, day khong con 1a mot tro choi nita. Pay la doi thyc. Téi gan
nhw c6 thé cam nhan dwgc do lanh cta chan song nha tu. Toi cling c6 thé
cam nhan dugc vi nhat nhéo khé nu6t ctia do an cua trai giam trong miéng.

To6i dgi treée cira nha Kasden khi 6ng ta di lam vé, véi dong thung chita day
nhitng dia mém t6i nho gittr hd. Cung t6i hom do, toi lai xe t6i nha mot
nguwoi ban khac cta cha, nguoi da dong y cho t6i dat may tinh va cac ghi
chép & nha 6ng ay.

Huy tai liéu ¢ chd Lewis khong dé gi. Cau ta hét nhw mot con chudt, véi ca
dong btra bon chat day trong can ho. Pao bdi hang chéng do dac dé tim ra
cac dir liéu c6 thé dugc dung dé 1ap an chong lai cau ta la ca mot thir thach
16n. Va day khong phai 1a viéc ai do6 c6 thé ho trg: Cau ta la ngwoi duy nhat
biét dia citng va dia mém nao an toan ciing nhw cai nao c6 thé tong minh vao
tu. Nhiém vu nay khién cau ta phai mat t6i may ngay, thoi gian nhw ap luc
nang né de lén vai cau ta, liéu diéu gi sé xdy ra néu canh sat lién bang xuat
hién trueée khi cau ta kip hoan thanh.

T6i biét dang 1€ ra minh nén tan dung moi nguon thong tin cé dugc dé tim
hiéu vé Eric trdc khi chuyén nay xdy ra. Nhuwng mudn con hon khéng. Toi
goi cho Ann, nguoi toi thwong lién lac & SSA. Co Ay tra tén Eric Heinz va
cho t6i ma s6 An sinh, noi sinh va ngay thang nam sinh ctia han. Ann noéi
v6i toi rang han thuéc nhém nhan trg cap thwong tat vi mat mot chan.
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T6i n6i véi Ann: “Day la mot tredng hgp gia mao. Dé xem ching ta cé thé
tim thay tén bo me han khong.” Bang lai xe cta Eric cho thay tén han c6 chit
Junior, diéu nay giup viéc tim kiém dé hon rit nhiéu. Ann tra trong danh
sach tdt cd nhitng nguwdi cé tén Eric Heinz Sr. v6i nam sinh trong khoang
phu hgp véi bd ctia Eric. C6 ay tim thdy mot nguwdi sinh vao ngay 20 thang 6
nam 1935.

T6i hom do, t6i va Danny Yelin, mot dong nghiép & Teltec hen nhau cung an
toi tai Solley, mot quan an kha ngon & Sherman Oaks. Sau khi goi mén, t6i
ra tram dién thoai cong cong va goi vao so dién thoai tim duwgc dudi tén Eric
Heinz Sr.

Diéu xay ra tiép theo co6 1é sé khéng khién t6i bat ngd, nhung su that la co.
“Chau dinh lién lac véi Eric,” t6i néi. “Chau la ban hoc cap ba cung cau ay.”
“Ai thé?” nguwdi dan ong héi, giong day nghi ngo. “Tén cau la gi?”

“C6 khi chau goi nham. O day c6 ai 1a Eric Jr. khong a?”

“Con t0i qua doi roi,” ong ta noi.

Nguwdi dan dng c6 vé kho chiu, dwdng nhu ¢6 kim nén con gian dit. Ong ta
néi 6ng ta mudn biét s6 dién thoai cta t6i dé goi lai — ro rang la mudn trinh
bdo t6i v6i nhitng nguwdi c6 tham quyén. Khong van dé gi: Téi cho ong ta so
dién thoai cong cong ¢ ctra hang ban thirc an va dap may.

Ong ta goi lai ngay lap titc. Chuing t6i bit dau von nhau, toi thi ¢6 kéo 6ng ta
lai phia minh, con 6ng ta thi ¢6 gang giit khoang cach.

To6i hoi: “Cau dy mat tir khi nao thé a?”

Cau tra 10i la: “Con trai toi mat tir khi con rat nho.”
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T6i cdm thdy adrenaline tudn trao trong ngwoi. Loi gidi thich rd ranh ranh:
“Eric Heinz” la danh tinh an trom.

Béang cach nao dé, t6i c¢d gang binh tinh dé lam nham diéu gi dé nhuv la rat
tiéc vi ndi dau mat mat nay qua dién thoai.

Vay han ta thye sy la ai, ga nghé si mot chan chét tiét lam viéc cung FBI va
dung tén gia nay?

L1c nay, to6i cam thdy can phai théa man véi 16i gidi thich cia Eric Heinz Sr.
rang con trai ong ta da chét tir khi con rat nho. Lai mot lan nita, véi sy gitup
dd ctia co ban Ann & Phong Quan 1y An sinh, t6i tra theo dia chi anh trai cua
Eric Cha va nhan dugc 16i xac nhan: Eric Con da chét trong mot tai nan giao
thong nam 1962 khi méi hai tudi, trén duwong téi hoi chg Settle World cuing
me minh, ngudi cling qua doi trong vu dung xe.

DPay la ly do ma Eric Cha rat lanh nhat khi t6i n6i con trai 6ng ta va tdi cung
hoc cép ba.

Theo sudt cau chuyén cho dén khi n6 két thic dem t6i mot kiéu théa man
riéng. Trong trudng hop nay thi diéu do c6 nghia la toi phéi c6 dugc ban sao
gidy chirng tr ctia Eric Heinz tirt Cuc Thong ké Dan s6 & Quan King, Seattle.
Toi gwi yéu cau, kém theo khoan phi yéu cau va dé nghi né dugc gwi t6i
hom thu cta toi & Teltec.

Bo6 va bac cua Eric Heinz da néi sy that. Con “Eric Heinz” ma toi biét chi
dang choi tro danh cap danh tinh cta tré em.

Oa! Cuoi cung, t6i da vén dugc birc man bi mat vé han ta.
Tén “Eric Heinz” la hoan toan gia mao.

Vay cai ga chét tiét nay la ai, mot ga khon da chét nhuwng van co dat bay t6i?
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Quay lai véi ban phan tich lvu lwgng vé cac cudc goi di dong cta FBI, toi
nhan thdy McGuire thyc hién rat nhiéu cudc goi t6i s6 213 894-0336. Toi
biét rang 213 894 la ma viung va ma tong dai cta dién thoai & Van phong
Luat s & Los Angeles. T6i goi t6i s6 do va biét dugc day la so dién thoai
cta David Schindler, trg ly cong to, ludt s cong to trong vu ctia Poulsen.
Han han phai la nguoi dwgc giao nhiém vu phu trach vu hacker 16n ké tiép
cua Los Angeles.

Nhw vay la chinh pht da cé ca cong t6 vién cho vu cua t6i. Khong 6n roi!

Twr lan dau tién chiém quyén dang nhap vao ho so chi tiét cudc goi caa
PacTel Cellular va thay dwgc danh sach chi tiét cap nhat vé cac cudc goi dén
va di tir tat ca thué bao ctia cong ty, t6i van thuwong kiém tra n6é — doi twgng
la nhitng ngudi trong t6 t6i pham c6 con trang thwdng lién lac véi Eric, dac
biét la dac vu dac biét McGuire.

Nha do, toi phat hién ra mot chuoi cac cudc goi dang-chu-y: Trong vai phit,
McGuire da goi téi mdy nhan tin ctia Eric vai 1an. Va cudc goi tiép theo ctia
McGuire sau lan nhac may cudi cung la t6i mot s6 dién thoai toi chwa tirng
nhin thay.

T6i goi tdi s6 nay. A ha — giong trd 10i rat quen thudc. Nguwdi nhac may la
Eric. Véi s6 dién thoai mdi, & khu vuwe khac cia Los Angeles. Han da
chuyén nha mét lan nita.

Toi dap may, cudi sung swdng. Eric han sé biét cudc goi dap may nay la cta
toi. Co 1€ t6i da phat hién ra han chuyén nha truedc ca khi han kip d& do dac.

Trung tam phan bd duong day cua Pacific Bell c6 1& la noi c6 thé moi duwgc
dia chi méi cua Eric.

Noi & méi ctia han nam & s6 2280 Pai 16 Laurel Canyon, mot khu dan cu dat
dé cach phia bac Dai 10 Hollywood & Hollywoods Hills khoang 1,5km, bang
ntta duwong t6i Mullholland Drive.
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bay la dia chi th tw trong vong vai thang ké tit khi t6i quen biét Eric.
Khong kho dé hiéu ly do: FBI dang c6 bao vé hdan. Moi lan t6i lan ra dia chi,
ho sé chuyén han t&i noi & mgi. Ba lan t6i tim ra dia chi, ca ba lan ho déu
dwa han di.

Lic nay, ho han da hiéu ra noi & ctia Eric khéng phai la bi mat ma ho c6 thé
gitt kin d6i vai toi.

Ban dém, t6i ngo6i truéc may tinh dwgc dat & mot noi an toan danh cho
hacking, ban ngay t6i ng6i tredc may tinh cta Teltec dé lam cong viéc “diéu
tra”. Nhiém vu & Teltec chta yéu xoay quanh cac du an kiéu nhuw tim hiéu
xem ngwoi chong trong mét vu ly hén sé gidu tai san ctia anh ta & dau, giap
luat su quyét dinh xem liéu mot vu kién c6 dang dé dé don hay khong nho
tim hiéu tinh hinh tai chinh cta bi céo, hay nhv truy tim may ké v6 cong roi
nghé. C6 mot vai treong hgp kha gy hing th, vi nhw dinh vi mot nguwoi
cha/me nao dé bat céc chinh con minh va bay téi Canada, chau Au, v.v....
Thanh c6ng trong nhitng vu kiéu nay khién t6i vo cung hai long va cam thay
minh da lam dugc diéu gi dé tot dep cho thé gidi.

Nhung lam viéc tot cho xa hoi khéng cé nghia la t6i sé ghi diém vdi cac co
quan hanh phap. T6i tim ra cach thiét 1ap mot hé thong canh bao sém sé reo
chudng néu canh sat lién bang lwon 16 xung quanh dé theo doi t6i khi tan sé.
T6i mua mot chiéc may quét séng RadioShack da bd gidi han tan so. (Dao
ay, FCC bat dau yéu cau cac nha san xuat may quét phdi thém tinh nang han
ché nham ngan chan viéc nghe 1én dién thoai di dong). T6i mua thém mot
thiét bi goi la “mdy phién dich di liéu k¥ thuat s6” (Digital-Data Interpreter
— DDI) — mot chiéc hop dac biét c6 thé gidi ma cac théng tin tin hiéu trén
mang dién thoai di dong. Tin hiéu tir may quét dan vao DDI v6n da két noi
vOi may tinh cua toi.

Thong thuwong, mot chiéc dién thoai di dong sé dang ky va thiét 1ap két noi
v6i tram thu phat gan nhat, nho vay, khi cé cudc goi t6i, hé thong tong dai sé
biét dwgc nén chuyén tiép cudc goi tGi tram gdc nao dé di téi dién thoai ctia
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ban. Néu khong sap dat nhw vay, cdc nha mang sé khong cé cach nao dé
dinh huwéng cudc goi khong day t6i cho ban. To6i 1ap trinh may quét dé giam
sat tan s6 cua tram thu phat gan nhat quanh Teltec, nhd do, n6 c6 thé thu
dugc dit liéu tr tram, xac dinh dwoc so6 dién thoai ctia bat ky chiéc dién thoai
di dong nao trong khu vuc hodc tham chi la cac may di dong chi di ngang
qua khu vuc doé.

Tat cd cac dir liéu nay khong nging dugc chuyén t6i DDI tit may quét cta
toi, sau do lai dugc DDI chuyén do6i thanh cac phan tach biét dang nhu:

618-1000 (213) Registration
610-2902 (714) Paging
400-8172 (818) Paging
701-1223 (310) Registration

Ting dong dir liéu cho thay tinh trang cua dién thoai di dong hién c6 trong
khu viee do tram thu phat x ly; cum chit s6 dau tién la s6 dién thoai cia mot
may di dong nao dé. “Paging” c6 nghia la tram dang nhan cudc goi cho may
va bao hiéu may thiét 1ap két noi. “Registration” chi ra rang dién thoai dang
& trong khu vure tram thu phat nay va da san sang dé thyc hién cude goi di
hoac nhan cudc goi tai.

T6i thiét 1ap cau hinh cho phan mém DDI trén mdy tinh ctia minh dé né reo
chudng bao néu DDI phat hién ra bat ky s6 dién thoai nao trong danh sach
cac sO toi da 1ap trinh san trong phan mém: So dién thoai di dong cua tat ca
dac vu FBI ma to6i xac dinh dwgc la c6 lién lac véi Eric. Phan mém lién tuc
quét cac so dién thoai dwoc giri di liéu trén may quét, dén DDI va dén may
tinh ctia t6i. Néu bat ky may di dong cua canh sat lién bang nao xuat hién
trong khu viec quanh Teltec, hé thong cta t6i sé reo chudng bao.
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T6i da cai bay FBI, giup t6i di trdc ho mot budc. Néu canh sat lién bang
xuat hién, t6i sé dugc canh bao.
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23
BI VAY BAT

Fgjc nunlcaxwrl mnerln mrm cgn OKR rwcnwcrxwjuuh kanjt fgnw cqnh
bnjalgnm vh jyjacvnwc rw Ljujkjbjb?

V 20 mét ngay thit Hai cudi thang 9 nim 1992, i 1a ngudi dén ché lam

s6m nhat. Khi di doc hanh lang, t6i bat dau nghe thay tiéng bip, bip, bip nhé.
T6i nghi han la minh da 4n nham ma bao dong dé vao van phong Teltec.
Nhung cang di sau vao hanh lang, tiéng bip cang to hon.

Bip-bip, bip-bip, bip-bip . ..

Tiéng bip phat ra tir van phong cua t6i.

Ai d6 da nhét mot chiéc dong ho bao thitc vao ban téi chang?

Khong. D6 1a mot thi khac.

Heé thong canh bdo sém cua t6i.

Tiéng bip duwgc kich hoat bdi géi phan mém theo déi may quét cua toi.

May quét dang bat dugc dién thoai di dong cua FBI trong khu vurc.

Chét tiét!

May tinh hién ra s6 dién thoai di dong da kich hoat canh bao: 213 500-6418

bién thoai di dong cua Ken McGuire.
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Phan mém DDI trén mdy tinh cho thay canh bao da dwoc kich hoat Iic 6 gio
36 phtit sang, tirc 1a tir vai tiéng trudc.

McGuire da & khu vue nay, dau do gan Teltec.

May tinh ctia t6i cling dang hién cac s6 ma McGuire da goi: 818 880-9XXX.
Vao thoi do, & Los Angeles, s6 “9” @ vi tri d6 trong s6 dién thoai thudng co6
nghia la may dién thoai cong cong. McGuire da goi t6i mot may dién thoai
cong cong trong khu vyc cua toi.

Giay lat sau, toi birng tinh va xac nhan noi sg 16n nhat: McGuire da goi dén
mady dién thoai cong cong gan Village Market, mot ctra hang tién 1gi ngay
doi dién bén kia can ho cuaa toi.

Cho do chi cach Teltec vai cay s0, chwa dén nam phuit 1ai xe.

Hang nghin thit c& lwét qua dau t6i. Tai sao ho lai & day? Ho dang bai binh
bo tran dé theo doi t6i, hay ho theo t6i dén day dé bat t6i? T6i c6 nén chay
khong? Tron di hay ngoi va dgi ho dén pha ctra x6ng vao?

Toi rung minh. Sg hai. Hoang loan.

Doi da. Néu ho dén day dé bat toi, ho sé phai gd cira khi t6i van dang &
trong nha.

Tai sao McGuire lai goi dén Village Market? Bong nhién, cau tra 16i tré nén
o rang: D€ c6 1énh kham xét, ho can mdt ban mo ta khu chung cw cta t6i va
dia chi chinh xac phong t6i. C6 thé McGuire chira san sang bat t6i — 0ng ta
chi dang lay thong tin chi tiét vé dia diém ma 6ng ta can dé bo sung to 1énh
kham trwéc khi trinh n6 cho tham phan.

Michael va Mark déu da dén cho lam. T6i cho ho biét tin: “Ken McGuire da
dén can ho cuda t6i sang nay, trong khi t6i van dang ngt.” Vé mat ctia ho that
vO gia: “Thé quai nao ma ga nay luén biét nhitng chuyén dé vay?!” T dau
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dén cudi, ho bi mé hodc bdi nhitng cau chuyén cua t6i, vé viéc toi da tham
nhap vao toan bd chién dich chong lai chinh minh ctia FBI ra sao. Ho da
nuot lay tirng 10 va day la ci ha man.

To6i thu don tat ca do dac ca nhan va di xuéng cau thang ra xe, hoang loan va
khé chiu, so phai nghe thay ai d6 hét 1én: “Mitnick, PUNG IM!” bat 1t lic
nao. Trong bai do xe, t6i chu y liéc tirng chiéc xe xem c6 ga nao mac vest
dang theo doi minh hay khong.

Khi can than lui xe ra khoi ga-ra, to6i khong thé roi mat khoi tdim guong
chiéu hau. T6i tap trung vao nhitng gi coé thé xdy ra & phia sau hon la phia
truge.

T6i phi vao cao toc 101 va phong dén Aguora Hills, cach d6 mot thanh pho,
du xa dé toi co6 thé thodi mai dung dién thoai di dong ctia minh.

Ra khéi cao tdc, t6i tap xe vao bai do ciia mot nha hang McDonald’s.

Rét ty nhién, t6i nhdc may goi cho Lewis trudce tién. “FBI dang dén,” tdi bao
anh ta.

Hau hét chang c6 chuyén gi c6 thé lam Lewis lung lay. That hiém khi thay
dang vé ngao man do bi danh guc.

Nhwng 1an nay thi khéng. Toi cé thé nghe thay tin tirc nay khién anh ta kho
chiu va lo lang. Néu FBI dang nham vao t6i, ho phdi biét anh ta ciing tham
gia vao nhitng vu hack cta t6i. Gan nhw chac chan, ho tuyét doi sé khong chi
muon mot minh Mitnick.

Toi quay trd lai can ho ctia minh va do xét ky cang, tirng xentimet mot, thu
don moi thit t6i da tich liiy tir 1an don dep trudc, nhitng thit c6 thé lam chitng
chong lai to6i. Gidy, dia, manh vun cta bat c thit gi c6 chit viét trén do va
lam diéu twong ty véi xe cta toi.
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T6i hom do, t6i go cira nha Mark Kasden va hoi xem liéu toi c6 thé cat do
trong ti cia 6ng ta cung dong do da dé lai cho ong ta lan triedc khong.

T6i trd lai can ho cta minh va chuyén may tinh dén cho ban ctia cha mot lan
nita, cho t6i da gidu né lan trwdc. Khi xong viéc, toi thdy hai long vi da x6a

sach dau vét.

T6i thué mot phong tai nha nghi nho ngay cudi dwong vi khong dam ngu tai
nha minh. T6i nga khong ngon va day s6m, ct trd nguwoi va cuya quay.

Sang thit Ba, t6i l14i xe dén chd lam, cdm giac minh giong nhw mot nhan vat
trong mot bo phim diép vién do té: Co tryc thang khong? Con xe Crown
Victorias thi sao? May ga kha nghi mac vest cat téc ngan dau?

Khong gi ca.
Toi cam thdy moi chuyén c6 thé dén bat c¥ Itic nao.

Nhuwng ngay hém doé lai troi qua trong binh lang. T6i thdm chi con thu xép
gidi quyét dwgc mot s6 cong viéc.

Lai xe vé nha, t6i dirng lai & mot tiém banh vong va mua hon chuc loai.
Trén ctra tu lanh, t6i dan bang dinh ghi: “Banh vong cta FBI”.

Trén hop, t6i viét to:

BANH VONG CUA FBI

Toi hy vong ho sé thuc sy phat dién 1én khi to6i khong chi biét minh sé bi
kham xét, ma con biét chinh xac khi nao.

Sang hom sau, ngay 30 thang 9 nam 1992, t6i vé lai can ho ctia minh, ngu
chap chon, cam giac lo lang va bon chén, khong Iic nao thyc sw ngu sau.
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Khoang 6 gio sang, toi bi danh thirc day. Ai do dang day chia khoa cta can
ho cua toi. Toi dang dgi FBI, nhung ho sé khong dung chia, ho dap ctra. Ai
d6é dang c6 dot nhap vao nha t6i w? Toi hét 1én: “Ai d6?”, hy vong sé doa
duoc 1t dot nhap kia di.

“FBI day — md& ctra ra!”
T6i tham nghi: Day réi. Minh sé trd lai nha tu.

Du biét ho sé dén, nhwng t6i van chwa chuan bi vé mat tinh than. Sao t6i c6
thé lam thé dwgc? Toi con dang sg bi bat chét khiép day nay.

T6i m& cita, tham chi khong hé nhan ra minh dang hoan toan khoa than. Bi
dau la mot nit dac vy, ngwoi con khong thé kiém ché liéc nhin xudng.

R6i ca doi lao x6c vao phong. Ho x4o tung can ho 1én trong khi t6i mac do,
tham chi kham xét ca do trong tu lanh. Khong ai binh luan gi hay bat cudi
tredc tdim bang “Banh vong ctia FBI”, cd chuc cai banh déu khong c6 ai
dung vao.

Nhung t6i da don dep sach sé. Ho khong tim thay thit gi c6 thé budc t6i t6i
tir ta lanh va ho ciing khong thay bat cit thit gi & nhitng cho khac c6 thé gidp
cho vu an.

Tat nhién, ho khong thich diéu nay va ho cling khong thich thai do ngay tho,
gia ngu cua toi.

Mot dac vu khac ngo6i xuéng ban bép va noéi: “Hay lai day, néi chuyén nao.”
Cac dac vu FBI thuong rat lich sw, ga nay va t6i biét nhau. Han la dac vu
Richard Beasley, nguwoi da tham gia vu DEC cua t6i. Han néi bang mot
giong than thién va lé nhe kiéu Texas: “Kevin, day la lan thi¢ hai ctia cau.
Ngay ltc nay, ching t6i dang kham xét nha De Payne. Anh ta rat hop tac.
Trr khi cau hgp tac, néu khéng cau sé ngoi sau xe ap giai day.”
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Toi chwa ting thay diéu nay truedc day, nhung y nghia thi da r6: Nguwoi dau
tién phan boi nguwdi con lai sé nhan dwgc théa hiép tot hon rat nhiéu. Lewis
va t6i da noi vé chuyén nay rat nhiéu lan. “Cau sé lam gi néu canh sat hoi
cung?” mot trong hai chung toi hoi ngudi con lai.

Cau tra 1oi luon la: “Hay bao ho noi chuyén vai luat su cua t6i.”

Toi sé khong phan bdi anh ta va t6i biét anh ta cling sé la nguwoi ditng vé
phia toi.

Beasley 16i ra mot cuén bang cat-sét. Han héi t6i: “Cau c6 may chay bang
cat-sét khong?”

“Khong!”

T6i khong thé hiéu dwgc chuyén nay. FBI thich nghi ho la co quan hanh
phap xuat sac nhit nwdc My, néu khong muon néi la toan cau, ho mang theo
mot cudn bang mudn t6i nghe nhuwng lai khong cé ai nghi dén chuyén mang
theo may doc bang?

Mot ddc vu nhin thdy may boom box®2 16n cua tdi va mang né ra. Beasley
cho bang vao va an ntit Play.

65 M4y boom box: M4y nghe nhac CD va nghe radio c& 16n c6 thé mang
theo bén nguoi. (BTV)

Toi nghe thdy mdt cudc goi dwoc quay s6 va Mark Kasden dang noi phia
sau. Roi c6 giong toi. Nghe nhuw Mark va t6i dang néi chuyén trong phong.
Toi c6 thé nghe thay tiéng chuéng sau khi cac so6 dugc quay.

Sau d6, boom box phat ra giong noi dai loai nhu: “Chao mirng ban dén véi
hop thw thoai cia Pacific Bell. Xin hay nhap s6 hop thu thoai ctia ban.” Co
thém vai s6 dugc quay.
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“Xin hdy nhap mat khau.”
“Ban c6 ba tin nhan méi.”

Varo6i, “Xin chao Darrell, David Simon day. Xin hay goi cho toi theo s6 818
783-42XX.”

R6i mot cudc goi nita. Lai la giong t6i: “Nay, tham t& Simon vira goi cho
Santos.” Beasley tat may chay bang.

“Anh c6 gi dé néi khong?” han thach thirc.

T6i e la minh da cwdi nhao han. “Nhitng gi FBI c6 thé lam v6i cong nghé
that ky diéu.”

T6i n6i mot cach ngao man, nhin thang vao mat han.

Mot dac vu khac da ditng canh ching t6i su6t ca cudc noéi chuyén lién vai
tay qua, lay chiéc boom box va giat manh ctta bang cat-xét. Hét nhw mot
dita tré bon tud6i noi con thinh nd vay.

Cac dac vu téa ra tim kiém. T06i ngoi & ban quan sat.

Mot dac vu khac tién dén. Anh ta dwa toi tam thé, c6 ghi: Pac vu giam sat.”
Anh ta m& mot cudn s6 to roi mang theo va bat dau ghi chu. Sau mot hoi,
anh ta nhin lén va hoi: “May tinh cta anh ta dau?” “Chuang toi khong tim
thay cai nao,” ho ndi. Trong anh ta rat dién tiét.

Ho tiép tuc tim kiém.

Cudi cung, t6i hoi tay dac vu kia: “T6i c6 bi bat giam khong?” “Khong,” anh
ta noi.

ta khong tréu t6i. Khong c6 dac vu nao té y nhw vay. Chac la dung roi. Phai
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thr xem sao.

“Néu khong bi bat giam thi t6i di day,” t6i ndi.

“DPi dau?” tay ddc vu giam sat hoi.

“Dén cho cha t6i dé hoi 6ng ay xem t6i c6 nén hgp tac khong.” Hop tac — tat
nhién r6i. Nhuwng do la nhitng gi t6i can néi dé ra khéi day, dén noi toi c6 thé
cam thay dé chiu.

Tay dac vu suy nghi mét lic. Néu toi khong bi bat giam, ho sé chang cé ly
do gi dé bat t6i & day chitng kién ho luc soat can h ctia minh?

“Puwogc roi,” anh ta noi.

Ho luc soat ngudi t6i, tim thdy vi va kham xét n6, nhung khong thdy gi tha
vi bén trong. Va ho cho toi di.

Ba dac vu theo toi ra tan xe. Sau khi t6i m& ctra, ho bat dau luc soat. Chét
tiét! — ho tim thdy mot hop dia mém ma t6i da bd qua trong ngan dé gang
tay. Toi nao nuing va lo lang. Ho vui swdng.

Kham xét xe t6i xong, ho m& ctra xe va chui vao, ng6i do6 nhu thé ching toi
la nhitng ngwoi ban than thiét chuan bi di ra ngoai vGi nhau. T6i choang
vang.

Toi noi: “Cac anh dang lam gi trong xe t0i vay?!”
“Chung t0i sé di vdi anh dén cho cua cha anh.”

“Khong, cac anh khong duwgc phép. Pi ra khéi xe téi ngay!” Va cac ban biét
gl khong? Ho chui ra that.

Ho ngoi vao hai chiéc xe FBI va theo dudi khi t6i lai xe dén cho cha t6i dang
song vdi ban gai mGi ma to6i khong wa lam.
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Khi t6i dén noi, ho néi ho mudn vao cung toi. Toi bao ho rang ho khong thé,
rang t6i mudn noi chuyén véi 6ng mot minh.

Ho khong rdi di, chi chui vao xe va ngoi do trong khi t6i vao nha.

T6i chwa don dep xong & Teltec va van can quay lai d6 ma khong cé doi
theo doi cua FBI. Khi t6i nhin ra ngoai, ho van ng6i dé. T6i ra ngoai va néi
v6i ho rang cha t6i va t6i da quyét dinh rang toi sé tham khao y kién cta luat
st tredc khi n6i chuyén véi ho. Toi dang cd cho ho mot tia hy vong rang t6i
sé hgp tac, du tdi khong hé cé y dinh lam viéc dé.

Cudi cung, ho cling roi di.

Ngay khi ho roi khéi tam mat toi, t6i nhdy lén xe va phong nhanh dén
Teltec.

Tai sao toi khong gdp dugc dic vu Ken McGuirce hay Terry Atchley cua
Pacific Bell vao cai ngay dinh ménh d6? Bai ho da dén cho Lewis De Payne,
hy vong sé khién cau ta 14t long, khai ra toi.

Chinh xac thi Lewis da dé nghi lam viéc do6. T6i da doc bao cdo cta FBI vé
cudc tro chuyén: Lewis lién tuc dé nghi khai, nhung cling lién tuc doi héi
bdo dam. Cau ta lién tuc néi rang toi rat nguy hiém va cau ta rat sg toi.

Vay la t6i da khong bi bat giam va t6i biét cac dac vu sé khong tim thay gi
c6 thé budc toi t6éi trong can hd. Toi doan ho dang tim kiém nhitng thi
nghiém tdc hon la vao hua véi Lewis dé budc tdi toi.

Khi do, t6i van chwa biét Teltec da bi kham xét vai thang trwdc do, nén toi
khong c6 1y do gi dé nghi FBI c6 thé dang x6i tung can ho cua Kasden cling
lic ho tim kiém can hd cua t6i. Nhwng do chinh xac 1a nhitng gi ho da lam,
ro rang ho da doan duoc viéc hack cua toi co6 thé lién quan gi dé6 dén nhitng
hanh dong phi phap & Teltec — truy cap TRW vdi thong tin danh cap dugc
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cta doanh nghiép, v.v... Vay la qua da cho y twéng lgi hai cuia toi rang toi c6
thé an tam nhét dong dia va ghi chép & cho ctia Mark.

Nhung thoi gian dang ung ho t6i. Lénh quan ché tir lan két an vu to6i hack
vao DEC vdi Lenny DiCicco cta téi sé hét han trong chwa day ba thang.
Néu FBI khong dén v6i mot 1énh bat vao thoi diém do, toi sé binh an vo sur.

May tinh t6i dung & Teltec khong c6 bat ¢t cong cu ma héa nao trén do va
toi phdi chac chan cac dac vu khong tim thay thém gi vé toi.

To6i tdp vao Teltec va chay nhanh 1én cau thang. Tuyét voi — khong cé doéi
canh sat lién bang nao & cho lam. That khong thé tin dugc!

T6i ngbdi xudng may tinh trong van phong va gé lénh x6a tat ca dit liéu.
Trong truong hgp ban chwa biét (viéc nay thinh thodng lai 1én béo, cé Ié
dang ké nhat la khi no luc che giau vu Iran-Contra cia nhan vién Nha Trang,
Trung Uy Hai quan Oliver North bi d6 b€), chi gb 1énh “Delete” sé khong thé
thuwe sy x6a dit liéu tir 6 citng may tinh. Thay vao do, né chi thay tén cta
moi tap tin dé danh dau rang n6 da bi xda; cac tap tin nay sé khong con hién
1én khi tim kiém, nhwng ching van dwgc lwu trén 6 dia va c6 thé duwgc khoi
phuc.

V1 vay, thay vi chi don gian go lénh Delete, toi sé dung mot chuwong trinh c6
tén la “Wipelnfo”, mot tinh nang trong gbéi phan mém Norton Utilities.
Wipelnfo dugc thiét ké dé khong chi danh ddu cac tap tin da x6a ma con ghi
de 1én chung nhiéu lan dé ching khong con cé thé khéi phuc dwge. Khi
chuwong trinh két thic, canh sat sé khéng cach nao cé thé khoi phuc duoc
thong tin tit 6 cing cua t6i.

Toi goi cho vi sép & Teltec, Michael Grant, va n6i véi anh ta vé vu kham
xét. Anh ta mudn biét: “Gio cau dang & dau?”

“T6i dang ¢ van phong.”
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“Cau dang lam gi vay?”
“Don sach may tinh cua t6i.”

Anh ta phan no va co bao t6i dirng lai. That khong thé tin dwoc. Toi da nghi
ching t6i 1a mot doi; t6i da nghi anh ta va cha minh sé ditng vé phia t6i.
Thay vao do, anh ta lai c6 thuyét phuc t6i dé lai bang chitng trén may tinh
ctia minh. C6 vé cac sép & Teltec dang hy vong c6 thé luén lach qua dugc
mé rac réi ho dang gap phai bang cach giip Cuc tao nén mét vu chong lai
tOi.

Trén thuc té, mot trong s6 cac cong sy cua téi & Teltec — mot diéu tra vién
khac, ngudi da tré thanh ban t6i — sau nay xac nhan vdi toi rang do chinh
xac la nhitng gi Michael Grant da c6 lam ngay sau d6: Anh ta thoa thuan véi
FBI hay nhe tay véi hai cha con ho dé doi 1y 101 khai lam chitng chéng lai
t0i.

T6i da buon va that vong khi nghi ngo cta t6i dwgc xac nhan. T6i da nghi
Michael Grant la ban minh. T6i chwa bao gio dwa ra chitng c@ chéng lai ai,
ké ca khi t6i da c6 thé c6 mot thoa thuan rat co 1gi cho minh.

T6i doan khi ban bé ctia ban la nhitng ké pham phap, sé that ngay tho néu
ban c ky vong vao long trung thanh cua ho.

Hai ngay sau, Michael Grant bdo toi da xong viéc & Teltec.

Toi cling da doan vay nén khong thay bat ngo.
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24
HO BIEN
Xvof jg gis bmns Ig hvq thiss ktffb J cifsok EAJ uojbthwsbhlsg?

Té?i thang 11, t6i van dang that nghiép nhung da kiém dwgc chut tién nho
lam viéc cho Danny Yelin, nhan vién cti cua Teltec. Anh ta co6 vai cong viéc
bén ngoai va chuyén sang cho t6i lam. Nhitng viéc kiéu nhu tim ngwdi cho
cac vu thu hoi xe c4: Toi c6 thé tra ra ho dwa theo thong tin st dung dich vu
cong cong (dien, nuwdc...) va qua Phong Phuc lgi Xa hoi.

Trong khi do, to6i nhw ng6i trén mot qua bom hen gio: Canh sat lién bang han
dang nghién ngam dong d6 cua t6i ma ho da 1ay dwoc tir can ho cia Mark,
cong thém bat ké thi gi kiéem duwgc & chd Lewis va c6 thé da tim ra bang
chitng dé tong toi vao tu.

Toi nén lam gi day?

That dé chiu néu duge & cing me va ba trong 1é Ta on, do do, t6i goi 1én
Phong Quan ché va xin phép, tinh trwdc trong long la ho cé thé sé tir chai.
Thyc ngac nhién, vién giam sat chdp thuan, mién sao t6i sé quay trd lai
tredc ngay 4 thang 12.

Sau nay, toi mdi biét tir ngay 6 thang 11, Phong Quan ché da dé don lén toa
an yéu cau lénh bat gitt t6i, trich dan viéc tan cong vao hop thw thoai cua
nhan vién an ninh Pacific Bell va da qua lai cing Lewis De Payne. Lénh bat
gitr dvgc dua ra ngay ngay hom sau, véi mic bao lanh la 25.000 do-la.

Vay tai sao Gulla lai cho phép t6i r&i khoi thi tran thay vi dé nghi t6i t&i gap
ong ay? Cho dén tan bay gio, t6i van khong hiéu 1y do.
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Trong thdi gian phdong thich c6 diéu kién, quan ché hay giam sét sau khi ra
tu, ban can phai bao cdo véi Phong Quan ché dia phwong moi khi di chuyén
dén mot dac khu lién bang nao khac. Budi sang khi vira t6i Las Vegas, t6i di
thang t6i van phong & Dai 16 Bonneville dé dang ky.

Bén nang mach bao t6i can phdi chac chan khong cé chuyén gi c6 thé xay ra.
Toi c6 linh cdm rang sé cé van dé gi do.

Trong xe cuda tdi c6 mot chiéc ham radio da dugc diéu chinh dé cé thé truyén
va tiép nhan cac dai tan s6 dugc cap phép cho ngudi dung ham radio. T6i do
mot trong nhitng tan s6 ctia S& Canh sat Las Vegas.

T6i lang nghe chirng ntta gid dé nam dugc phwong thitc mot canh sat sé
dung khi anh ta muon hoi xem cé 1énh bat gitt c6 hiéu lwc nao doéi véi mot
lai xe anh ta vira gitt lai hay khong. Anh ta sé noi: “T6i can 10-28 cta bién
so__.”

Trong lic do, toi cd nhé cach xwng hiéu cia canh sat khi goi cho Dispatch —
vi du nhu, “1 George 21”. Nguoi tric tong dai sé dap lai: “Néi di, 1 George
21.”

Ho sé noi gi khi mu6n nghi an trira hay gi d6? Cudc goi truyén qua séng sé
bao gom cac cum tr kiéu nhu: “Ma 7, Denny’s, Rancho Drive.”

Toi dgi khoang 10 phut, sau d6 nhan phim “Transmit” trén radio, st dung
cach xung hiéu ctia may tay cdm lic d6 dang tan huwéng bita trwa & Denny,
va noi: “Toi can 10-28 bién so6 California___” va dwa ra bién s xe cua toi.

Sau vai giay, tay trwc may dap: “Anh co6 dang tranh 440 khong?”
Tim t6i ndy manh. “440” nghia la sao? Toi hoan toan mu tit.

T6i noi: “Cho mot chut.”
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Dung mot chiéc dién thoai nhai s6 khac, t6i goi cho canh sat & thi tran gan
Henderson va néi: “T6i la dac vu Jim Casey thudéc DEA. Toi dang & Las
Vegas vGi Lyc lvgng Phong chéng Ma tiy Pa nganh. T6i can biét ‘440’ c6
nghia la gi ¢ Las Vegas.”

“Cai do c6 nghia la nguwoi bi truy na.”

Khén kiép! Vay “Anh c6 dang tranh 440 khéng?” c6 nghia la “Anh c6 dang
ding cach xa ga toi pham bi truy na dé khong, toi sé ndi cho anh 1y do tai
sao han bi truy bat?” Vay la canh sat Las Vegas da c6 trong tay 1énh bat gitr
toi, truy theo bién so xe.

Neéu t6i budc vao Phong Giam sat kia, kha nang cao la t6i sé bi cong tay va
gi ngay tdi phong giam! T6i thdy thuwc may man khi minh da tranh dwgc
vién dan lan nay, nhung sau dé noi s¢ hai ao tdi.

Vira téi khu cong vao khach san Sahara, t6i ngodt banh 1ai vao bai do xe cua
ho, do xe & do va bo di.

Khach san Sahara. Khong thé thuan tién hon. That tinh cd, me t6i dang lam
nhan vién phuc vu quan ca phé trong doé. T6i tho than budc xuyén qua song
bai hao nhoang va lap lanh, lwét qua nhitng tay cd bac om som, hau hau ném
suc sac trén ban va dam phu nit té¢c nhuém bach kim, mat vo cam truc bén
may danh bai.

Toi ngoi doi téi khi ca lam viéc ctia me két thiic dé ba 1ai xe dwa t6i vé. Khi
toi noi véi me va ba ngoai rang minh rat c6 kha nang lai bi téng vao tu mot
lan nita, ca gia dinh bong roi vao tinh trang r6i loan. Lé Ta on 1é ra la
khoang thoi gian hanh phic, rén rang, vay nhung véi ching t6i nam ay,
chdng c6 chit niém vui nao, cling chang c6 “On” dé “Ta”’.

Vai ngay sau do, thay vi téi Phong Quan ché, t6i goi hai cudc goi ngoai gio
lam viéc, dé lai tin nhan trén may trd 10i tw dong rang to6i phdi bdo cdo qua
dién thoai vi me t6i dang 6m va toi khong thé roi di duoc.
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Liéu vién giam sat cua t6i c6 goi dién cho ho dé thong bao vé viéc bat giir
khong? Toi nhan ra am thoai tra 10i tw dong ctia may dat trong phong giam
sat, do dé tbi co thé doan duwgc ho dung hang may nao. Hang san xuat loai
mady nay thwong dat ma mac dinh la “000” dé phuc hoi tin nhan. T6i thi van
may, va vang, lai mot lan nita, khong ai buén d6i ma mdc dinh. C vai gio
toi lai goi mot lan, nghe tat ca tin nhan. Thyc mirng la khong c6 tin nao tGi
ti* vién giam sat phu trach toi.

Ba, me va ban trai me, Steve Knittle, duwa t6i quay trd lai Los Angeles. Chac
chan la t6i khong doi nao ty 1ai xe ctia minh. Ching t6i dén noi vao toi
muon ngay 4 thang 12, ngay cudi cung trong han dugc phép dich chuyén
cta t6i. T6i buwdc vao nha, khong hé hay biét rang vién canh sat tw phap
Brian Salt da tGi bat toi vao sang hom do. T6i & lai nha thém ba ngay, s hai
va lo lang, hiéu rang FBI c6 thé xudt hién bat ky lic nao. Budi sang, t6i roi
nha tr rat sém, t6i nao ciing di xem phim dé c6 quén di. C6 1€ vGi nguoi
khéac thi udong rugu va tiéc tung ca dém la Iwa chon khong t6i, nhung dau 6c
toi dang cang cting. T6i biét day c6 thé 1a nhitng ngay ty do cudi cung trong
thoi gian sap tdi.

T6i khong roi khoi Los Angeles cho t¢i khi han quan ché sau phéng thich
cta toi két thic. Toi cho rang néu ho dén bat t6i thi ¢t viéc dén di. Nhung
néu ho khong dén tridc khi han giam sat két thic, toi sé ty quyét dinh twong
lai caa chinh minh: T6i sé hda than thanh mot ngwdi khac va boc hoi. Toi sé
t¢i séng & mot thanh phd khac that xa California. Sé khong con Kevin
Mitnick nita.

T6i cd gang nghi thong sudt ké hoach chay tron cia minh. T6i sé song & dau
trong khi tao ra mét danh tinh md&i? T6i nén chon thanh phdé nao lam ngoi
nha md&i cia minh? T6i sé kiém song ra sao?

Y nghi vé viéc phai séng xa me va ba khién tdi vo ciing dau khd béi tdi yéu
ho rat nhiéu. To6i ghét viéc minh da chu6c thém noéi dau kho cho ho.
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Khi dong ho diém 12 gio dém ngay 7 thang 12 nam 1992, ky han giam sat
cta toi chinh thivc két thic.

Khong c6 cudc goi nao tir vién giam sat, khong c6 bat ky cudc vay bat nao
vao sang sém. That nhe nhom. T6i la nguoi tw do.

Toi da nghi nhu vay.

Me t6i, ba ngoai va Steve song tam & nha ho hang t6i, Trudy. Sau dé, ching
toi doi cho &, me va Steve thi dén & tai nha t6i dé don dep d6 dac, con t6i thi
chuyén dén véi ba & nha Trudy. Chang c6 ly gi t6i lai loanh quanh ¢ khu nha
cti khi ma han quan ché da hét hiéu luc.

Nhitng nguwdi mang huy hiéu canh sat thwong c6 kiéu lam viéc rat kho hiéu.
Vao sang so6m ngay 10 thang 12, ba ngay sau khi thoi han giam sat cuta toi
két thic, khi me va Steve van & can ho cua t6i dé dong do va xép lich
chuyén d6 dac, mot tiéng go ctra bong vang 1én. Nhom ngudi hanh phéap
cudi cung ciling xuat hién, lan nay la mét t6 ba nguwdi: canh sat tw phap Brian
Salt, mot dac vu FBI ma me t6i khong ro tén va doi tha lau nam ctia t6i, Ken
McGuire, nguwdi ma t6i van chwa thdy qua hay gap truc tiép. Me néi toi da
bé di va ba khdong c6 tin tic gi, cling khong biét téi hién dang & dau. Ba con
noéi: “Han giam sat cua Kevin da hét hiéu lwc r6i.”

Khi Salt n6i 6ng ta cé 1énh bat gitr t6i va da dé gidy nhan trén ctra yéu cau
toi lién lac, lan nay thi me néi v4i 6ng ta sy thire: “Con tdi chwa bao gid thay
mau gidy nhan d6. Néu khong né da néi véi toi roi.”

Sau d6 la mot tran cai va giita déi bén vé viéc rot cuc la ky han giam sat cua
toi da két thuc hay chua.

Sau nay, ba néi vGi t6i rang ba chang hé sg. Ho hanh x* nhw mot 1 ngoc —

dac biét 1a cai gd ma ta lanh ra roi ng6é nghiéng bén trong, nhw thé han ta
nghi toi trén & d6 vay. Ba nhin ga dac vu réi cudi 16n. (Co 1€ ga kiém tra ta
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lanh xem t0i c6 dé lai cai banh vong nao nita khong.) Cudi cung, ho bo di
ma ciing chang thu dugc tin tirc gi.

Vi nhitng gi t6i c6 dinh liu ti, t6i van la mot ngudi ty do — tw do rdi Los
Angeles truée khi bi budc théem toi mai.

Nhung t6i biét minh khong thé 1ai xe quay tré lai Las Vegas vGi me. Nhw
vay thi qua nguy hiém; ho c6 1€ da theo doi me t6i. Do vay, ba ngoai dé nghi
ba sé lai xe dua t6i tré lai Vegas sau khi t6i thu x€p xong cong viéc tai day.

C6 mot viéc con dang dang dd van am anh t6i. Toi da liva dwgc DMV giri
cho minh ban sao anh bang lai xe ctia Eric Heinz, nhung dé phong ngtra bat
trac, t6i chuyén ti€p anh tir tiém Kinko’s thit nhat sang tiém thit hai — tranh
treong hgp canh hanh phap c6 thé phat hién ra va giam sat tiém in dé doi toi.
Vi anh in dwoc gwi fax hai lugt, t6i tay toi nd da rat mo nhiéu nén chang co
ich gi. T6i van mu6n c6 anh bang lai xe cia Wernle, Ways va Heinz dé xem
liéu cé ai trong so nay la cung mét nguwoi khong.

bém Giang sinh nam do, ngay trwdc khi bat dau chuyén do 1én xe, t6i goi
cho DMV du6i danh nghia Larry Currie, tén ciia mot tay diéu tra vién thudc
Pon vi Lira ddo Phic lgi Los Angeles. Pwa ra ma yéu cau cua don vi, cung
vdi s6 PIN caa Currie, ngay sinh va so bang 1ai xe, t6i yéu cau ldy Soundex
cua Eric Heinz, Joseph Wernle va Josephn Ways.

Nhan vién ky thuat & dau day bén kia da dwgc canh bao truwée. Co ta bao vai
Ed Loveless, diéu tra vién dac biét & DMV, ngudi ma theo bdo cdo sau nay,
da kiém tra thong tin va phat hién ra s6 may fax t6i cung cap thudc vé tiém
in Kinko’s & thanh pho Studio.

Loveless dé nghi dwa ra mot Soundex gid va ho dung anh ctia “Annie
Driver”, mot nhan vat khong c6 thyc ma DMV thueong dung trong cac tai
liéu hwéng dan. Sau do, Loveless lién lac v@i diéu tra vién cua van phong
DMV & Van Nuys va dé nghi c6 ta giam sat tiém Kinko’s kia, dong thoi bat
gilt ngwoi dén nhan fax. Diéu tra vién nay kéo theo vai dong nghiép di ctng.
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FBI cling dugc thong bao va dong y ctr theo mot dac vu cta ho. Tat ca viéc
nay da dién ra khi viéc duy nhat moi ngwoi mudn lam lic dé la dwgc ¢ nha,
san sang cho tiéc Giang sinh dém ay.

Vai gio sau cudc dién thoai t6i DMV dé yéu cau ldy Soundex, d6 dac cua toi
da yén vi trén xe ba ngoai va chung toi cung an trua v6i Trudy. Toi ndi 16i
tam biét va rat biét on co6 vi da dong y cho téi & cung. Co6 va tdi khong gan
gilii 1am, do vay s gitip do ctia Trudy cang trd nén ddac biét.

Khi ba va t6i 1én duwong, téi n6i véi ba rang t6i con mot viéc nho can lam va
chi mat vai phat. Ching t6i 14i xe t6i Kinko’s.

Tai thoi diém do, bon nhan vién kiém dinh cia DMV trong bo thudng phuc
da bat dau mat kién nhan. Ho da doi hon hai gio dong ho. Bac vu FBI dugc
chi dinh tham gia cling c6 mat, quanh quan ¢ dé mét lic roi lai bé di.

Cac ban han phai cho rang Kinko’s kha vang vé vao dém Giang sinh. Nhung
su thue 1a & d6 co rat dong ngudi, khong khac gi nhitng ngay lam viéc thong
thwong. T6i xép hang & quay t6i 20 phiat va cling bat dau mat kién nhan.
Ngudi ba toi nghiép cua t6i dang ngoi chd va toi khong muodn gi hon la 1y
dwoc Soundex roi bién ra khai thi tran.

Cudi cung, toi cling buwdc dugce téi quay nhan fax, lwét nhanh qua tap bi thw
chita fax gti dén va kéo ra mot t& c6 nhan “Larry Curry [DMV viét nham —
thyc ra phai la “Currie”], Pon vi Lira dao Phuc 1gi Los Angeles.” Khi kéo to
gidy in ra khdi bi thw nau vang, to6i nhw bi choc dién: Pay khong phai la thi
toi yéu cau, chi c6 anh cia mét nguoi phu nit rat kho nhan dién. Cai chét tiét
gi vay? Toi biét nhan vién cia DMV thudng lam biéng va vo nang, nhung
viéc nay chang phai la quéa dé sao. Mot 1l ngu! T6i nghi.

T6i muodn goi cho DMV va néi chuyén véi mu ky thuat vién ngu ngoc do,
nhwng lai quén dién thoai trén xe. Di di lai lai trong tiém Kinko’s, t6i ngam
xem liéu c6 qua rdi ro néu héi muon dién thoai cia civa tiém, hay la nén ra
ngoai dung dién thoai cong cong.
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Sau nay, toi méi nhan ra canh twong lic day da gay chu y thé nao doéi véi
nhitng ngudi cé mat & do: Khi t6i budc qua lai nhin cham cham vao may fax
va nghi xem phdi lam thé nao, mdy tay diéu tra cia DMV ciing theo sét
buwdc chan t6i. Moi lan t6i quay ngoat theo chiéu ngugce lai, ho cling xoay
ngwoi ngay phia sau toi, nhw thé chiing t6i dang dién mot doan kich hé & rap
xiéc vay.

Cudi cung, toi budc ra theo 16i ctra sau va lao tGi bot dién thoai cong cong.
Khi cam 6ng nghe 1én va bat dau quay s6, to6i nhan ra bon ga mac canh phuc
dang budc vé phia minh.

Hur, t6i nghi. T6i van chua tra tién fax va gio han la t6i dang gap rac roi lién
quan dén may do-la con thiéu d6. Ca bén ngwdi déu nhin thang vao toi.

T6i ndi: “Cac nguwdi mudn gi?” réi nhin cham cham vao nguwdi phu nit ditng
gan t6i nhat.

“DPiéu tra vien cia DMV day — chiing t6i muon néi chuyén vdi anh!”

Tha 6ng nghe, t6i gao 1én: “May nguoi biét sao khong? Toi khong mudn noi

'J’

chuyén vdi may nguwoi!” cung lic do, toi ném tung dong fax 1én troi, du tinh

rang sé c6 mot hay vai ngudi trong sé ho lao dén no.

To6i chay qua bai do xe. Tim dap thinh thich, adrenaline tang vot. Toi tap
trung toan bd nang lwgng minh c6 dé chay khdi may ga dudi theo sau.

Khodng thoi gian tdp gym ngay qua ngay, thang qua thang cudi cung ciing
c6 gia tri. May chuc can to6i gidm dwgc cling lam nén diéu khac biét. T6i
chay vé phia bac bai do xe, lao nhanh ra khoi cay cau hep bang go dan tdi
khu dan cw 16m dom béng co dira va chay nhanh hét miéc c6 thé, khong hé
ngoai dau nhin lai 1dy mot chit. T6i da dy tinh rang may bay trie thang cé
thé bay téi bat ky lic nao. T6i can phai thay doéi dién mao ctia minh that
nhanh. Nhu vay, néu don vi khong quan dwoc phai dén bat t6i, toi c6 thé di
cham lai va an minh vao dong nguwdoi qua lai trén dwong pho.
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Khi chay du xa dé thoat khoi tdm nhin ctia mdy ga dudi bat phia sau, t6i bat
dau céi do ma khong giam téc d6. Von la mot tay nghién gym, t6i mac quan
soOC va ao tap phia trong trang phuc thong thwong, T6i cdi phang so mi
ngoai va ném vao mot bui ram. Lo do qua mét 16i di nhd, t6i thao quan dai
va dui n6 vao mot bui cay trong vieon nha ai do, sau do lai bat dau chay.

T6i duy tri nhip chay trong khodng 45 pht cho t&i khi chac chan may tay
DMV da bo cudc. Bung t0i quan lai, cAm gidc nhv mu6n nén mita sau lan
rang sirc, toi chui vao mot quan ba gan do dé nghi lay hoi.

To6i thdy mirng sau lan hit chét nhwng dong thoi cling rat tuyét vong. Tim
dwgc mot bot dién thoai cong cong phia sau quan bar, tdi quay s6 goi vao di
dong cua minh, Iic nay van & trén xe ba. To6i goi di goi lai. Khong ai nhac
may.

Lai mot lan nita. Van khong ai nhac may. Chét tiét! Tai sao ba khong tra 16i
dién thoai? T6i s¢ ba da vao Kinko’s dé tim t6i, c6 1é con hoi nhan vién ¢ do
va cac khach hang xem ho c6 trong thdy t6i khong. Chét tiét! T6i phai tim
dwoc ba.

K& hoach B. T6i goi tGi siéu thi va néi vdi ngudi & dau day kia rang ba toi
d6 xe & khu vire danh cho nguoi tan tat ngay bén ngoai siéu thi. “T6i 1€ ra
phai don ba,” t6i giai thich, “nhung toi bi ket xe. Liéu ai dé c6 thé giup toi ra
ngoai va bao ba nghe may dugc khong? Toi hoi lo cho stc khoe cua ba.”

Toi di di lai lai, cho dgi va chd doi. Cudi cung thi nguwdi dan 6ng néi chuyén
v6i t6i cling quay trd lai dién thoai va n6i anh ta khong nhin thay ba. Chét
tiét! Hay la ba da vao trong Kinko’s r6i? Toi phat dién khi c6 gang nghi xem
chuyén gi da xdy ra.

Cudi cung, t6i cling lién lac dugc véi Trudy va noéi v6i co chuyén gi da xay

ra. Sau khi quat vao mat t6i, c6 lai xe t6i bai do va vong quanh theo tirng
hang xe dé tim duwgc xe ctia ba — hoa ra khong phai triwdc cira siéu thi ma la
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ngay ngoai Kinko’s. Nguwoi ba 66 tudi toc bac cua t6i van dang ngoi trong xe
cho doi.

Ca hai nguwoi ho tGi gap toi & nha hang Dupar gan dé. T6i da di bo t6i day va
cam thdy té hai vO cung khi dé ba phai ngoi trong xe trong sudt ba tiéng
dong ho. Nhin thdy ho budc vao ctra, t6i thd phao nhe nhom vi thdy ba
ngoai trong van on.

“Chéau goi cho ba lién tuc — tai sao ba khong nhac may?” t6i héi.
“Ta nghe thay chudng nhung khong biét lam sao dé mé& mady,” ba dap.

Khong thé tin dugc! T6i chua tirng nghi dén viéc dién thoai di dong c6 thé la
mot bi an doi vai ba toi.

Dgi khodng chirng mot gio, ba noéi, ba da vao trong Kinko’s. R6 rang la co
chuyén gi do xdy ra, co vé nhu co mot hoat dong gi do ctua canh sat. Mot
ngwoi phu nit cam tdi nilon, bén trong c6 dia tir. Khi toi hoi ngwdi phu niv dé
trong thé nao, ba mo ta chinh xac nguwdi dic vu DMV da dudi theo toi.

Trong vo s0 lan hacking, t6i chwa titng cam thay ay nay vi da 1dy thong tin 1é
ra khong dugc phép, hay du do cac nhan vién cong ty dé 16 ra nhitng thong
tin d6c quyén, nhay cam. Nhuwng khi nghi vé ba, ngudi da lam rat nhiéu diéu
cho t6i va luén quan tam t6i t6i trong sudt cudc doi, da phai ngoi trong xe
l1au nhw vay, cho dgi va lo lang, long t6i ngap tran néi an han.

Con dia tir ma ba nhac dén thi sao? Cac ban c6 1é khong dé y nhung moi ctra
tiém ctia Kinko’s déu c6 camera an ninh lwu lai dong hinh anh lién tuc twong
dwong vai 24 gio dit liéu. Chiéc dia d6 han sé chita nhiéu hon mot vai hinh
anh sac nét cua toi.

Chi nhitng hinh anh d6 van khong da dé cac dac vu DMV chi dich danh
ngwoi ho muodn truy bat, nhwng nhitng thit khac thi c6 thé. Nhirng tai liéu fax
t6i ném 1én troi sé dugc dem t6i phong thi nghiém toi pham. O day, ho sé
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lay dugc dau van tay cta toi trén d6. Rat nhanh ho sé c6 dugc cai tén: Kevin
Mitnick.

Khi cac dac vu FBI c6 dugc “six-pack” — bd sau anh gom mot cua toi va
nam cai khac caa nhitng ga ngau nhién nao dé — thi Shirley Lessiak, nhan
vién giam dinh DMV, nguoi da dudi theo t6i, sé khong gap kho khan gi
trong viéc chi ra nguwdi ma co ta dudi bat trude do.

Toi da chay thoat khoi Lessiak va dong nghiép ctua 6 ta, nhung & mot khia
canh khac, t6i van phai tiép tuc chay tron. Gig day, t6i luon phai & trong tinh
trang “tron chay” — bat dau mot cudc song méi nhw mét ké chay tron phap
luat.
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Phan ba
TRON CHAY
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25
HARRY HOUDINI

Cngz zuct ngy znk grsg sgzkx lux znk xkgr Kxoi Ckoyy?

V 3y 1 t6i dang trén duong trén chay, mot ké bi truy nd. Véi nhitng gi canh
sat trudng Salt da noéi véi me t6i — rang Ong ta co 1énh bat gitt t6i — thi day
c6 vé la lya chon duy nhat danh cho t6i.

Thé nhung nhiéu nam sau, David Schindler, trg ly céng td6 dwgc phan cong
phu trach vu cta t6i, da tam sy rang 6ng rat ngac nhién khi nghe tin t6i bién
mat. Ong ay nghi gi vay? Eric di béo cho FBI ring toi van lién hé véi
Lewis, nhu vay la vi pham diéu khodn quén ché. T6i chac rang han ciling bao
cado vé viéc tdi c6 toan quyeén truy cap SAS va co thé dung n6 dé nghe 1én
moi ngwoi. T6 An ninh cua Pacific Bell da phat hién ra t6i nghe 1én hop thw
thoai ctia it nhat mot nhan vién cua ho: D6 sé la m6t an mdi khac co thé
dwgc trinh 1én dé chong lai toi. Ngoai ra, Lewis cling da ba hoa boc phét vi
Eric vé nhitng vu hack khac ma ca hai ching t6i thuc hién.

Ba lai xe sudt ca chang duong dai nam tiéng dwa t6i dén Vegas; toi khong lai
xe ké tir khi biét dwgc FBI c6 1énh bat t6i. D6 khong han la mot chuyén di
vui vé. Lam sao c6 thé vui duwgc chi?

Chiing t6i dén noi khi troi da toi, ba cho toi xuéng & Budget Harbor Suites.
Mot ngudi ban da rong long dat mot phong cho toi tai day bang tén cta anh.

Viéc dau tién t6i phai lam la tao ra mot than phan mai cho ban than roi bién
mat — du diéu do cling dong nghia v6i viéc phai bé lai ban bé va ngudi than
cling nhuw cudc song toi da va dang tan huwdng. Muc tiéu cua t6i 1a xéa di qua
khtt va tao dung khéi dau méi hwdng vé mot twong lai khac.
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Nhung bang cach nao day? Néu con nhé nguon sach wa thich cua toi ¢ tiém
sach Survival, noi téi thwong xuyén ghé qua khi con bé, han ban da biét cau
trd 10i. Cudn sach yéu thich cta t6i thdi d6, The Paper Trip, da giai thich can
ké cac buwdc dé co6 duge danh tinh méi. Toi ap dung ding cac nguyén tac do
nhung theo mot hwdng tiép can khac: Toéi can mot than phan mdi dung tam
ngay lap tirc; ngay khi chuyén cho 6, toi c6 thé danh thaoi gian dé tao ra than
phan thit hai va séng v&i n6 sudt phan doi con lai.

Toi goi gid danh dén Oregon DMV, ti nhan minh la Giam sat Bwu chinh, t6i
nho thv ky @ day tra cttu xem co0 ai tén la Eric Weiss, sinh trong giai doan
1958-1968 — khoang thoi gian xoay quanh nam 1963, ndm sinh thyc té cta
toi. T6i mudn tim mot ngwoi trac tudi minh, nhwng cang tré cang tot. Toi sé
nop don xin cdp bang lai xe va thé An sinh Xa hoi mdi. Bon khai xac nhan
gidy khai sinh méi cho ngudi cang 16n tuéi sé cang nhan dwgc nhiéu anh
mat nghi ngo: Chang han nhu tai sao mot nguwdi da ngoai 30 ma lai chwa bao
gio can tdi s0 An sinh Xa hoi?

Co thuw ky § DMV tim ra vai két qua, nhung chi c6 mot nguwdi phu hgp véi
tiéu chi caa t6i. Eric Weiss ma t6i chon sinh nam 1968, tirc la anh ta tré hon
toi khodng nam tuoi.

Tai sao lai 1a “Eric Weiss”? Bé&i do la tén that (du mot s6 nguon cling danh
van la “Erich Weiss” hay “Erik Weisz”) ctia Harry Houdini. T6i chon cai tén
dé mot phan vi sy ton sung danh cho vi anh hung trong long t6i, hoai niém
con sot lai tir nhitng dam say xwa kia véi do thuat. Chi can cé tén méi, vay
thi tai sao lai khong bay té long thanh kinh véi than twgng tudi tho cia minh
co chu?

Toi goi dén tong dai va phat hién ra Eric Weiss “ctia t6i” c6 mot s6 dién
thoai. Sau khi goi va thay anh ta bat mdy, t6i hoi: “Anh cé phdi 1a Eric

Weiss, sinh vién truong PSU khong?”

Anh ta dap: “Khong, toi t6t nghiép Ellensburg.”
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Eric Weiss, than phan ma toi sé stt dung, c6 bang Quan tri Kinh doanh cta
DPai hoc Central Washington, tai thi tran Ellensburg. D6 la nhitng gi toi sé
ghi vao so yéu ly lich.

La thw t6i gwi t¢i Cuc Thong ké Sinh san Oregon hoan toan chi mang tinh
tha tuc. N6 c6 vé nhu dén tir Eric Weiss that, trong dé ghi noi sinh va ngay
sinh that, tén cha va tén thoi con gai cia me anh ta (nhv thwong 1€, nhitng
thong tin nay van do c¢6 ban Ann & S& An sinh Xa hoi nhiét tinh cung cap
cho t6i) véi yéu cau “mot ban sao gidy khai sinh cda t6i”. T6i da trad thém
tién dé ho chuyén phat nhanh. Phan dia chi ngwdi nhan, t6i dung mdt trong
nhitng hom thu cho thue.

Toi sé can dung tdi than phan thit hai nay khi dang ky bang 14i xe, vi thé, toi
lam gid mot t& khai W-2, von sé yéu cau cung cap SO0 Dang ky Kinh doanh
(EIN) cta noi cap t& W-2. B6i vGi hau hét cac cong ty dugc lya chon mot
cach ngau nhién, viéc tim ra s6 nay khong kho. T6i goi dén Phong Thu ng
ctia Microsoft va héi EIN cta ho “dé chung t6i c6 thé dé trinh viéc chi trd”.
Nguoi phu nit ¢ dau day bén kia da cung cap ngay cho t6i ma khong théem
héi t6i goi dén tir cong ty nao.

Moi ctta hang d6 van phong déu c6 td khai thué trang; ban chi can lam gid ra
mot t0 W-2, thé 1a xong.

Muc tiéu tredc mat cda t6i la 1dy dwoc tdm bang lai xe vé cing quan trong,
nhung toi khong thé manh dong cho dén khi nhan duwgc gidy khai sinh
“mdi”. D6 la khoang thoi gian rat khé khan doi vai toi: Khong co bang lai
xe hay chitng minh thw, ngay ca viéc bi canh sat bat gap khi di bo cat ngang
duwong cling c6 thé trd thanh tham hoa.

Co6 mot trd ngai la t6i sé can mot chiéc xe dé thi 1dy bang. T6i phai mwon
ctia me hay cua ba day? Khong dwgc. Néu dang cO6 gang tao ra mot than
phan mdi, ban chac chan sé khéng muén dé lai “nhitng vun banh mi” gitap
cong viéc cua mdy ga c6m hay dac vu thich rinh mo tré nén dé dang hon.
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Thé con viéc nhd mot ngwoi ban hay thanh vién trong gia dinh thué ho mot
chiéc xe trong khodng thoi gian dua 1au dé thi 1ay bang 1ai thi sao? Khéng thé
nao — viéc nay qua 10 liéu, cac diéu tra vién sé lan dau ra chiéc xe dugc swr
dung cho bai thi, va day ngudi da gitup do ban vao tinh huéng kho khan.

Va day la gidi phap t6i da nghi ra. Pau tién, t6i dén DMV dang ky thi ly
thuyét; du khéng thyc sy can phai lam thé, nhung nguwdi @ DMV sé b6t phan
nghi ngd hon néu mot ngwoi trwdng thanh thi 1y thuyét trede khi thi thuc
hanh dé 1ay dwoc bang lai dau tién. T6i khong ro 1y do tai sao lai nhw vay.
Nhwng viéc nay hiéu qua doi vai to6i: Hau hét nhitng nguwdi co tao than phan
giad déu khong lay bang thi ly thuyét trwdc, do do, trong t6i c6 vé it kha nghi
hon.

Sau do, t6i goi dén treong day 1ai xe va néi minh vira tir Australia, Nam Phi
hay Anh vé. T6i giai thich rang minh titng c6 bang 1ai xe & My, nhung sau
mot thoi gian 1ai xe bén trai, t6i can ren luyén thém dé co6 thé 1ai ¢ lan bén
phai trwdc khi thi 1dy bang lai xe. Sau vai “budi hoc”, thay huwdng dan bao
toi c6 thé tham gia thi va truong 1ai sé cho ban mwgn xe dé thi.

Du sao thi dé cling la nhitng gi t6i da lam hon mét lan va luén thanh cong.
Vi bang 1ai méi trong tay, t6i dén phong An sinh Xa hdi & trung tam Las
Vegas dé 14y thé An sinh Xa hoi “thay thé”, st dung gidy khai sinh ctia Eric
Weiss va bang l4i xe cua t6i lam hai gidy t& chitng minh. T6i c6 chiit lo lang:
Nhitng canh bao vé viéc st dung thé An sinh Xa hoi bang danh tinh gia la
hanh vi vi pham phdp luat dugc treo va dan khap toa nha. Con c6 ca poster
vé hinh nguoi bi cong tay nita. Tuyét!

TGi trinh gidy to tuy than va mot to khai da dién san. Ho néi phai mat
khodng ba tuan md&i xong, 1au hon nhiéu so vdi khodng thoi gian toi cé thé
thodi mai séng & Vegas, nhung tdi biét minh khéng thé kiém viéc & bat c&
dau ma khong c6 tam thé nay.
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Trong thoi gian chd doi, téi di loanh quanh dén thw vién gan nhat. Tha thu &
day vui vé cung cap thé thuw vién cho t6i ngay sau khi nhap théng tin cta t6i
vao hé thong ttr to khai cta t6i.

Du mo6i quan tam chinh cuta t6i la c6 dugc than phan mdéi va quyét dinh xem
nén di dau lam gi, nhung Danny Yelin, ciyu nhan vién cta Teltec va lic hanh
nghé tu do, van cho t6i chut viéc dé lam. Mot trong s6 d6 la giti trat hau toa
cho mot ga tirng song & Vegas nhung gid dang lan trén. Dan cho t6i s6 dién
thoai cudi cuing ma han dung.

To6i goi dén s6 d6, mot ngwoi phu nit dirng tudi tra 10i, toi héi ba ta rang han
c6 ¢ do khong. Ba ta dap “khong”.

Toi bao ba ta: “T6i ng han mot s6 tién. Toi co thé trd mot nita ngay bay gio
va mot nira vao tuan sau. Nhung toi sap roi thanh phd r6i, nén t6i can goi
cho han va héi xem han mudn gap t6i ¢ dau dé co6 thé trd cho han tredc mot
nita.” T6i ndi sé goi lai sau niva tiéng nita.

Khoang 10 phut sau, toi goi dén Trung tdm Diéu khién Chuyén mach &
Centel, mot cong ty dién thoai dia phwvong. BPong vai mot nhan vién noi bo,
toi da nho mot ky thuat vién chuyén mach DMS-100 thuc hién 1énh QCM
(Truy van bo nhé cudc goi) téi so cua ngwoi phu nit do.

Ba ta da thyc hién cudc goi gan nhat khoang nam phiit truéc, dén Motel 6%
& gan san bay. Toi goi dén va dwgc noi may dén phong cua han ta, t6i ndi
minh goi dién tir ban 1é tan va hoi xem han c6 con can giwvong gap nhuw da
yéu cau trudc do6 hay khong. Tat nhién, han noéi han chwa bao gio dé nghi
viéc nay.

%6 Tén mot chudi nha nghi gia ré cia My. (ND)
Toi noi: “Do6 co6 phai la phong 106 khong thwa ong?”

Han néi bang giong kho chiu: “Khong, day la phong 212.” T6i xin 16i han.
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Ba t6i da tot bung 1ai xe ché t6i dén do.

Tra 10i tiéng go cwira cna t6i la giong noéi: “Gi vay?”
“Don phong day, 6ng c6 phién khong?”

Hin m& cva. Toi néi: “Onglaéng_ ?”

“Phai.”

Toi dwa tap tai liéu cho han va néi: “T6i xong viéc roi. Chic 6ng mot ngay
tot lanh.”

To6i kiém duwge 300 do-la dé dang. Khi ky nhan dich vu, t6i con cuwdi vdi
chinh minh va ty hoi: Ga sé nghi gi néu biét minh vira nhan dugc 1énh hau
toa ti tay cia mot t6i pham bi truy na cap Lién bang?

Thinh thodng, t6i lai di bo dén Sahara dé an tai nha hang noi me lam, dé
ching t6i c6 thé gap nhau. Nhitng lic khac t6i gap ba, me va ban trai cta
me, Steve, & mot trong cac casino khac, noi t6i hy vong ching t6i c6 thé
bién mat trong dam dong. Thinh thoang, t6i sé xuat hién tai Eureka, mot
casino nhd, noi me thich choi video poker sau khi két thiic ca lam.

Tién la mot van dé. Toéi c6 mot it nhung khong da. That kho tin, & tudi 28,
toi van gitt hau hét tién 1é trudng thanh dwdi dang trai phiéu Kho bac va gio
toi rat ra hét. Ngoai khoan tién do, me va ba ciling ho trg thém cho dén khi
toi c6 thé on dinh va tim duwgc mot cong viéc. To6i c6 tat ca khoang 11.000
do-la tién mat, du dé song cho dén khi toi lam lai cude doi.

Va tir chinh xac ddng la “tién mat”: Toan bo cho tién t6i 6 la tién mat, dwoc
nhét vao mot chiéc vi dé trong tdi hanh ly xach tay ma t6i mang theo khap
noi.

Do van chwa c6 thé An sinh Xa hoi “thay thé” cta Eric Weiss, nén t6i khong
thé mé tai khodn tai cac quy tin dung hay ngan hang. Khach san t6i & khong
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c6 két trong phong nhw nhitng ché xin hon. T6i nén thué mét hop gui do &
ngan hang chang? Ciing khéng 6n vi t6i khong thé mé tai khoan ngan hang:
Toi sé phdi chia ra cac gidy to tuy than do chinh pha cap.

Tat nhién, khoi can nghi dén chuyén gidu tién & phong khach san lam gi.
Vay dé tién & cho ba thi sao? Khong dwgc, nhw vay ching t6i sé phai gap
nhau moi khi t6i hét tién. D6 cling khong phai la ké hay khi FBI da bat dau
theo doi ba.

Tuy vay, néu duge lam lai mdt lan nita, d6 chinh la nhitng gi t6i sé lam: T6i
sé dé n6 & cho ba, giir lai vira da so tién t6i can dé song qua ngay va khong
can phai vé nha ba qua thuong xuyén.

Ngay phia sau Stardust Casino & Hotel, gan noi t6i séng, c6 mot phong gym
cao cap tén la Sporting House. (N6 thyc sy la mot phong tap gym, du &
Nevada, tén ctia né dé bi nham vé&i mot so thit khac. Trén thuc té, tén goi
nay hoa ra lai la 101 tién tri: Gio day, noi nay la cau lac bo khoa than du duéi
mot cai tén khac.) Con gai cua ong trum khach san & Las Vegas, Steve
Wynn, cling tap & day, nén t6i doan dé phai la mét noi rat tuyét.

Toi dang ky thé tap hang tuan, quyét tam duy tri ché do tap luyén hai hoac
ba tiéng moi ngay. Ngoai viéc gitt dang, luyén tap con dem lai cho t6i co hoi
ngam cac em gai khi toi tap theo nhac trén chiéc Walkman.

Mot ngay no, sau khi hoan thanh budi tap, t6i tré vao phong thay dé va phat
hién ra minh da quén khoa tu dé do. Toi di vong quanh, kiém tra moi tu.

Khoa ca nhan cua t6i khong & t nao ca.
T6i xem xét lan nita. Khong thay gi ca.

T6i bat dau md& tat ca cac ti khong cé khoa treo trén canh ti. Cudi cung, t6i
da tim thay tu dyng quan o cua t6i.
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Quan 4o van & d6 nhung chiéc tii da khong canh ma bay: Tim t6i chung
xubng. Tat ca tién cua t6i, gidy to cho danh tinh md&i déu da boc hoi. Toi da
mua md&t khéa méc cuce ky chac chan dé dung ¢ phong tap gym. Néu la mot
tén t0i pham c6 hiéu biét, han la han sé biét cach nao d6 tot hon, nhung ga
nay chac chan da cdy tu bang mot chi€c may cat khéa. Co6 thé chinh chiéc
khoa do6i nang trich nay da goi y rang c6 gi do trong tu khoa dang dé bao vé.
Oi, Chta oi!

T6i hodng hon. Toan b 11.000 do-la giau ky cta t6i da bi mat. Toi tré thanh
ké khong xu dinh tti, khong thu nhap, dang doi mat véi thir thach phai
chuyén dén mat thanh phé mdi, thué mot can ho va trang trdi moi thit cho
dén khi kiém dwgc viéc va bat dau nhan duwgc lwong. T6i thdy minh nhw mot
thang ngu hét thu6c chita khi ci mang theo toan bo so6 tién giéu khap noi,
khong khac gi moi 1l trom xoi.

Khi thong bao su viéc vGi quan ly dang tric ¢ phong gym, toi chi nhan dwgc
sw cam thong ha tién. Co ta gwong gao c6 khién t6i cam thay tot hon bang
viéc néi rang da cé mot loat nhitng vu dot nhap twong tw vao phong tap gym
gan day. Gio c6 ta mdi noi cho toi biét! Va co ta xody thém vao noéi dau cta
toi bang viéc dé nghi tang t6i bon phiéu tdp gym ngay dé dén bu. Khong
phai bon thang, tham chi khong phai mot thang, ma la bonngay!

Buong nhién, tdi khong thé liéu linh bao vu mat cap vGi canh sat.

Phan t6i té nhat la néi v6i me va ba vé tinh trang khé khan khéng may do.
T6i khong thé chiu dwgc y nghi khién ho thém phan lo lang va dau khé. Ho
da ludn & do vi toi, san sang giup t6i trong bat ky tinh canh nao bai ho yéu
toi qua nhiéu. (Piéu nay khong c6 nghia la ho khong thé hién sy biy'c minh
v6i t6i.) Va gio ho lai bén t6i mot lan nita, don gép dugce 5.000 do-la cho
dén khi t6i san sang. Phai ndi rang day ro rang la mén qua ma t6i khong
xtng dang dugc hudong.
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Dé quén di diéu do, téi di xem phim va thinh thodng choi xi dach tai mot
trong s6 cac casino. Toi da doc cudn sach ctia Kenny Uston vé dém bai va
phat hién ra minh kha giéi nhé céac 14 bai co6 th¢ tw cao — du t6i hiém khi cé
thé buéc ra khéi ban véi so6 tién rang rinh hon so véi so t6i da dat xuong lic
dau.

Trong khi doi thé An sinh X3 hoi mdi, t6i quay lai DMV dé bdo mat giay
phép 1ai xe va dugc cap lai ngay lap tic.

Trong ba tuan cho dgi, tdéi gom cac dang gidy to tuy than khac nhau nhiéu
nhat c6 thé. Vao thoi diém t6i san sang roi Las Vegas, ngoai thé thw vién, t6i
con c6 thé ctia Cau lac b6 Dién kinh Las Vegas, Blockbuster Videos, mot thé
ATM ngan hang, mot SO Y té Nevada ma nhitng nguwoi chuan bi thitc an hay
cac nhan viéen casino khac phai cé.

Thw vién Quan Clark trong vung tré thanh diém dén quen thudc cua t6i. T6i
vui dau vao cdc tap chi kinh doanh va du lich dé tim kiém noi dén tiép theo
ngay khi danh tinh méi cda t6i hoan tat. Danh sach rit gon cua t6i bao gom
Austin va Tampa ctung vai thanh pho khac, nhung quyét dinh cudi cung that
dé dang.

Khong 1au trwde do, tap chi Money da xép hang Denver la mot trong nhitng
noi tot nhat dé song trong ca nwdc. Nghe cé vé 6n. N6 khong qua xa va co
vé thi treong viéc lam cho nganh may tinh s6i dong, duwgc xép hang t6t vé
chat lvgng cudc song va viéc 6n dinh ¢ dé sé dem dén cho t6i co hoi dau
tién dwoc trdi nghiém cac muathyc sy — thit ma mién dat Nam California
ludn ttr chéi toi. Tham chi, téi con co thé thir trugt tuyét.

T6i mua may nhan tin cho me va t6i — tat nhién la st dung tén gia dé mua va
tra tién mat. Toi mua mot chiéc thit ba cho Lewis. Phai, Lewis, cdu ta sé la
nguon cung cap thong tin tét cho t6i. T6i sé thiét lap kénh dé trao doi an
toan. Bat chap qua khi giita chiing t6i, t6i van tin Lewis du dé cam thay
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chac chan rang néu cau ta nghe ngéng duoc gi tv FBI, cau ta sé bao dong
cho toi.

Chung t6i thiét 1ap ma va giao thitc dé dung trong truong hgp khan cap. Néu
can lién lac, me t6i sé nhan tin xac dinh mot trong cac khach san 16n & Las
Vegas. Ma ctia chung t6i cho Mirage, vi du la “7917111” — s6 dién thoai cta
Mirage bo di ma vung. Tat nhién, ma vung la nhw nhau cho moi khéch san &
Las Vegas va viéc bd no6 di sé khién bat cit ai c6 thé chan dugc trao doi nhan
tin ctia chung t6i khé doan duwgc dia chi. M6t phan khac cia ma chi ra mic
khan cdp: “1” nghia la “Néu tién, hay goi cho me”; “2” la “Hay goi cho me
cang sGm cang tot”; “3” 1a “Hay goi cho me ngay lap titc, day la tinh huéng
khan cap.” Khi t6i la ngwdi mudn lién lac, t6i sé nhan cho me mot s6 ngau
nhién cing ma khan cdp va me sé nhan lai cho t6i s6 khach san me dang 6.

Du ai la ngwoi bat dau cudc trao doi, giao thitc cling giit nguyén. Sau khi
nhan dugc s6 casino me dang &, toi sé goi va nho nhan vién tong dai nhan
goi mot nguwoi cho t6i va cung cap tén mot nguwdi ban cii cia me. Tén nay
khong bao gid trung nhau hai lan lién tiép; t6i luon quay vong ho (chang han
nhu tén “Mary Schultz”).

Khi nghe thdy mot cai tén quen, me sé nhac may dién thoai va nhan vién
tong dai sé n6i may cudc goi.

Néu FBI thyc sy mudn tim mot ai do, toi biét ho sé tim cach nghe 1én cac
may dién thoai cong cong ma nguwoi than hay nhitng nguoi co lién quan
thwong dung. Vay tai sao t6i lai liéu linh nhw vay? Casino khach san thuwong
xuyén phai x ly ca td cudc goi moi lan, c6 thé ca tram. Ngay ca khi
McGuire va cong s ha quyét tam theo doi me t6i véi hy vong t6i sé goi cho
ba va hé 10 dia diém ctia minh, ho sé khong dé lan theo cudc goi di qua mach
chuyén ban ron tai mot noi nhw Ceasars Palace.

Do chwa tirng bi truy na trdc day ngoai trir vai thang & Oroville hoi con
nién thiéu, t6i khong thé biét nén phan ng ra sao. Roi khoi mang lwégi that
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dang sg, nhung t6i c6 thé noi minh thich viéc nay. C6 cam gidc nhu day
chinh 1a khai dau ctia mot hanh trinh tha vi.
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26
THAM TU TU

Aslx jst nyk rixi bx ns wgzzcmgw UP jnsh hlrjf nyk TT seq s cojorpdw pssx
gxmyeie ao bzy glc?

Py 12 130 dau tien t6i chi c6 mot minh. Séng & Denver khi khong c6 me
va ba & bén dem lai cam giac la 1am nhung ciing day phan khich. Lic may
bay cat canh roi Las Vegas, toi sé bién mat trén chin tang may theo ding
nghia den, dén thi tran m@i va bat dau an nau.

Ban c6 thé twéng twong ra cam gidc tw do khi bat dau mot cudc song mai
v&i tén mai va than phan maéi khong? Hién nhién ban sé nhg gia dinh va ban
bé, nhé cam giac dé chiu ¢ nhitng noi chon quen thudc, nhwng néu c6 thé
tam gat n6 sang mot bén, chang phai toan bd viéc nay sé giong nhw mot
cudc phiéu lvu vi dai hay sao?

Trong suét chuyén bay t6i “Thanh phé cao mot dim”®Z, niém mong dogi

trong toi ngay cang 16n. Khi may bay cua hang United Airlines ha canh, thoi
tiét Denver vo cung xau: Bau troi u &m va &m dam. T6i bat taxi va nho tai xé
dwa t6i khach san nao d6 @ mot khu dan cw tot, c6 thé thué phong theo tuan.
Ong ta dua toi tdi noi ma éng ta goi 1a “chudi khach san”.

67 Denver dugc goi 1a “Thanh phd cao méot dim” do ndm trén muc nuwéc
bién diing mot dam, twong dwong véi khoang 1.600m. (ND)

Toi danh gia khach san nay vao khoang hai sao ruGi, ngang Motel 6. Hoa ra
& day khong cho thué phong theo tuan, nhung chi can thuyét phuc mot chuit,
toi da c6 dugc muc gia thoa dang theo thoi han minh dinh Iwu lai.
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Do anh hwéng tir cdc bo phim, moi nguwdi thuwong cho rang cudc song cta
mot ké chay tron phap luat luon dong nghia vdi viéc phai canh giac khap noi
cung noi s¢ thwong truc rang minh c6 thé bi phat hién. T6i hiém khi cam
thdy nhw vay. Sau khi c6 dwgc than phan mdi, cam trong tay tdm thé can
cuwdc c6 thé xac minh do chinh phu cép, t6i gan nhw luén cam thay an toan.
bé phong xa, Iic nao t6i cling kich hoat hé théng canh bdo sém dé luwong
tredc viéc c6 ai dé dén tim. Néu phat hién c6 ai do6 tGi gan, tdi cé thé hanh
dong ngay lap titc. Nhwng ngay tir nhitng gidy phut dau tién, t6i da tan
hwdng cudc song ctia minh.

Cong viéc dau tién moi khi toi t6i thanh phé méi nao doé la tan cong vao
cong ty dién thoai dia phwong nham ngan chan ai d6 c6 thé dé dang tim ra
toi. Pé bat dau, téi can cdc sO dién thoai ma ky thuat vién hién truong
thuong dung dé goi vao bo chuyén mach ctia céng ty. T6i 1dy dugce s6 dién
cta CO phu trach tong dai dién thoai ma t6i muon kiém soat. T6i sé goi cho
ho va néi gi do kiéu nhu: “Chao anh, t6i la Jimmy & Phong K§ thuat. Anh
thé nao?”

Cau ké tiép sé la: “So dial-up caa VDU la gi nhi?” — VDU la tw viét tat cia
Visual Display Unit (Thiét bi Hién thi Hinh anh), mot thiét bi cho phép k¥
thuat vién c6 toan quyén dang nhap vao bé chuyén mach tir xa. Néu bo
chuyén mach dé la 1AESS, ban tham chi khong can t¢i mat khau dé truy
cap. Ga nao dat ra diéu kién nay han phdi hiéu rang bat ky ai chi can c6 s6
dién thoai t6i bo chuyén mach la da c6 quyén truy cap.

Thwong thi ky thuat vién toi gap sé cho t6i so dién thoai dé két n6i vGi bo
chuyén mach & CO cua anh ta. Nhwng néu anh ta dit nghi van, toi cling da
hiéu biét vé hé thong dé bia ra mot ly do tic thi. Kiéu nhw: “Ching t6i dang
thiét 1ap hé thong quay s6 va mudn lap trinh tat ca cac so dial-up vao phan
meém quay sO goi di. Néu c6 k¥ sw chuyén mach nao can két néi, ho chi can
bam modem goi tdi van phong thoi.”

https://thuviensach.vn



Khi da c6 so dién thoai dé két noi tdi bd chuyén mach, toi c6 thé lam kha
nhiéu viéc minh thich. Néu mu6n thye hién chudi cudc goi cho ai do, vi du
nhw & Nhat Ban chang han, t6i sé tim mot s6 dién thoai chwa dwgc phan cho
thué bao nao, st dung no, thém tinh nang chuyén tiép cudc goi va kich hoat
dé chuyén cudc goi t6i bat ky noi nao t6i mudn. Sau do, tiv dién thoai di
dong cua minh, toi c6 thé thwe hién cudc goi trong nuwdc t6i so dién thoai
chwa dwgce phan cho ai kia, roi lai tir do két noi trure tiép t6i thué bao ¢ Nhat
Ban, thay vi phdi stt dung cudc goi di dong quoc té khong dang tin chit nao.

T6i cling thuwong dung ky thuat “masking” (nguy trang) nham thiét 1ap chuoi
cac s6 chuyén tiép cudc goi & nhitng bo chuyén mach thudc cac thanh pho
khac nhau & nhitng vung khac nhau trén khap cad nwéc. Nho vay, khi toi goi
sO0 dau tién trong chudi, cudc goi cua t6i sé duwgc truyén doc theo chudi tir
thanh phd nay qua thanh phé khac, r6i cudi cung méi tdi s6 t6i mudn goi —
viéc nay sé khién ké nao muon truy tim toi théng qua cac cudc dién thoai sé
phai mat rat nhiéu thoi gian.

Cac cudc goi cua toi khong chi mién phi ma con kho truy dau.

Bubi sang dau tién ¢ Denver, t6i ngoi nghién cttu to bao dia phuwong va bat
dau khoanh tron cac quang cao tuyén dung c6 lién quan dén mdy tinh. T6i
muon tim mot cong ty c6 st dung hé diéu hanh yéu thich ctia minh, VMS.

Toi viét cac so yéu ly lich khac nhau cho tirng tin quang cao, diéu chinh noi
dung phu hgp theo cac yéu cau trinh do dugc liét ké trén d6. Vé nguyén tac,
toi da doc tat ca cac yéu cau cua ho va thiét ké so yéu ly lich ctia minh sao
cho t6i c6 thé dap tng khodng 90% k¥ nang ma cac cong ty doi hoi. Néu t6i
ghi minh c6 hét thay k¥ nang do, han la may nguoi bén phong Nhan sy hay
sép phong IT sé ngac nhién: Néu anh ta giéi vay thi viéc gi phai nop ho so
rng tuyén vao cong viéc bac thap nay?

So yéu 1y lich cta t6i chi gobm duy nhat mét cong viéc tirng lam, do dé toi
khong can phai thay doi tén nguwoi gidi thiéu trong cac don. Van dé & day la
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phai git* ban sao cta tat cd cac don toi gvi di, dé néu c6 ngudi goi phong
van, toi con biét dwgc minh da viét gi trong don giti cho ho. Ngoai so yéu ly
lich, t6i con gi kém thuw xin viéc dwgc viét chin chu nham gi6i thiéu ban
than.

Nhitng ban so yéu 1y lich kém thw xin viéc gid mao nay da thu duwgc két qua
chi sau vai tuan. T6i dwgc moi dén phéng van & van phong dia phuwong caa
mot cong ty luat quoc té kha noéi danh c6 tén la Hohme, Roberts & Owen.
Cong ty nay c6 van phong @ Denver, Salt Lake City, Boulder, London va ca
Moscow.

Madc au phuc, deo ca vat va trong c6é vé hoan toan phu hgp vGi cong viéc &
mot cong ty luat dang cap, t6i dugc dwa t6i phong hoi nghi dé gap quan ly
IT, mot phu nit rat than thién tén la Lori Sherry.

T6i kha gioi trd 16i phong van, nhung lan nay thi tha vi hon nhiéu béi toi
luén phéi dau tri dé tranh bi xao nhang: Lori thuc sy rat quyén ri. Nhung

that khong may, c6 dy dang deo nhan cudi.

Lori bat dau bang mot cau mé dau ding chuan: “Anh hay gidi thiéu vé ban
than di.”

Toi c6 gang to ra duyén dang va 16i cuon, bat chwéc theo phong cach caa
phim Ocean’s Eleven (11 tén cudp thé ky) méi chiéu vai nam trudgc. “Toi
m&i chia tay ban gai va mudn c6 mot cudc song méi. Cong ty cli da dé nghi
tang lwong dé gitt toi lai nhung toi nghi sé tot hon néu minh c6 mét khéi dau
md&i & mot thanh pho khac.”

“Tai sao lai la Denver?”
“A, t6i van ludn yéu thich ddy Rocky Mountains.”

Vay do, mot loi giai thich hgp ly cho viéc tir bo cong viéc ct. Gat muc nay
ra khoi danh sach da.
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Trong khodng mot gio ké tiép, ching t6i lan lwgt diém qua cac y co ban vé
muc tiéu ngan han va dai han cling nhw cac ndi dung phéng van dac trung
khac. C6 ay dan t6i di tham phong may tinh, sau d6 t6i phai thuc hién mot
bai kiém tra viét dai khodng bon hay nam trang gidy dé danh gia kj nang
quan ly hé thong, chu yéu la vé Unix va hé diéu hanh VMS. T6i c6 tinh tra
10i sai vai cau, cling la dé khong vugt qua mitc yéu cau cong viéc.

T6i nghi budi phong van dién ra tot dep. Vé phan nguai gidi thiéu, toi da tao
ra mot cong ty do & Las Vegas co tén la Green Valley Systems, sau do thué
hom thw va dang ky dich vu trd 10i dién thoai bang ngwoi that, ngwdoi nay
dwgc yéu cau nhan cac cudc goi dén va noéi: “Hién khong cé nguoi tra 1oi
cudc goi cua ban”, sau do dé nghi ho dé lai tin nhan. Sau khi két thiic cudc
phong van, t6i lién tuc goi dén dich vu nay dé kiém tra. Ngay hom sau, c6
mot tin nhan danh cho t6i: Lori mudén ndi chuyén vdi Giam doc IT cua
Green Valley. That tuyét!

T6i tham do dwgc mot khach san cé dai sanh rat 16n, tao moi tredng am
thanh hét nhuw khu viee van phong va & day ciing c6 mot bot dién thoai cong
cong khong nhiéu ngwoi st dung. (T6i khong liéu minh goi cho Lori ti dién
thoai nhai s6 ctia minh bdi cudc goi do6 sé xuat hién trén héa don thué bao di
dong.) Ha thap giong chirtng mot quang tam va thé hién phong cach cé phan
tw man, t6i da néi nhitng diéu tot dep vé Eric Weiss.

T6i nhan duwgc dé nghi lam viéc sau vai ngay véi mitc lwong 28.000 do-la —
khong dang dé huénh hoang nhung ciling dt dap @ng nhu cau ca nhan.

Cong viéc cua toi bat dau sau do hai tuan. Diéu nay giup toi cé da thoi gian
dé tim mot can hg, chuyén vao dong do dac di thué roi tap trung vao mot ké
hoach quan trong ma t6i van luén quan tdm. Danh tinh Eric Weiss cta t6i
hién da an toan va c6 thé xac minh dwgc. Tuy nhién, van c6 mét ga Eric
Weiss thue sy dang lwgn 10 ¢ Portland vGi ma s6 An sinh, ngay sinh va hoc
hiéu twong ty. Diéu nay sé khong thanh van dé trong mot thoi gian, vi ga
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Eric kia song du xa noi nay dé ching t6i khong dé cham mat nhau. Nhung
toi can c6 mot danh tinh an toan khac dé st dung trong suét cudc doi.

19 tiéu bang, bao gom ca California va Nam Dakota, thdi dé déu cung cap
ho so chitng tr “md” — déng nghia véi viéc cac tai liéu nay duwgc cong bo
cong khai vGi nguwoi dan. Cac bang nay khong biét rang ho dang “tao diéu
kién” cho nhitng nguwdi nhw to6i. Con cé nhiéu tiéu bang khac thuén tién cho
viéc dang ky hon nhung Nam Dakota c6 vé cach noi nay kha xa, nhu vay, sé
it c6 kha nang rang mot ga nao do dang & trong tinh hudng giong toi cling
tim kiém ho so va quyét dinh chon mét hay vai danh tinh kha di.

T6i can chuan bi mét chit trude khi bat dau. Piém dirng chan dau tién caa
toi la siéu thi King Soopers, & day c6 loai may in ma ban c6 thé nhap dong
chi* minh muén va in ra 20 tdm danh thiép lay ngay chi véi 5 do-la. Danh
thiép mai cta t6i c6 ghi:

ERIC WEISS
Tham t tw

Bén dwdi nhitng dong nay la ma s6 hanh nghé gid do Nevada cap, mot dia
chi do & Vegas va mot so dién thoai van phong két néi t6i dich vu tra 10i
dién thoai bang nguwdi thuc, dé phong treong hgp c6 ai d6 muon kiém tra t6i.
30 do-la mot thang 1a mitc phi qua ré dé tao dung do tin cay.

Nhét danh thiép vao vi, to6i xép vai bd au phuc, it quan do va dé dung ca
nhan vao tui xach, dat chuyén bay t6i Sioux Falls. Khi t&i day, t6i thué xe tu
lai tGi thu phu Piere (hay “Peer” nhu cach ngwoi dan ¢ day goi). Toi lai xe
sudt bon tiéng dong ho vdi ché do ty dong thang vé hudng Tay trong anh
troi chiéu, doc theo con duwdng Interstate 90 vGi cac thi trdn nhé nam réi rac
ma toi chua tirng nghe t6i tén. V&i mot ga trai thanh thi nhw t6i, nhitng noi
do that qua thon da: Toi thay mirng 1a minh chi di qua day.
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Gio mdi tdi phan “khé nhan”. Sang hom sau, mac nguyén bo au phuc tirng
dung trong budi phéng van, to6i tim dén van phong cta Phong Quan ly HO
tich, dé nghi dwgc néi chuyén vGi nguwdi phu trach. Trong vong vai phuit,
nguoi phu trach triee tié€p buwdce ra quay. Day la viéc khong twéng & cac bang
16n nhuw New York, Texas hay Florida, noi cac vién chitc cap cao thuwong qua
ban ron hay 1én mat ta day va khong chiu gap gd ai khong hen trudce.

T6i gidi thiéu ban than va dwa cho c6 dy t0 danh thiép, gidi thich rang minh
la mo6t tham t¥ tw dén tir Las Vegas dang diéu tra mot vu an. Trong dau toi
thoang hién lén mot trong nhitng chwong trinh truyén hinh yéu thich, The
Rockford Files. T6i mim cwdi khi c6 dy xem to danh thi€p béi chat lwgng
ctia n6 hét nhw loai ma Rockford da ché ra nhd may in danh thiép anh ta dé
trén xe 0 tO.

Nguwoi phu trach ho tich khong chi san long gédp t6i, c6 ay con rat vui dwgc
ho trg mot tham t& tw dang lam nhiém vu diéu tra mat lién quan dén an
mang.

“Anh can tim ai vay?” c0 ay héi, thé hién sy nhiét tinh. “Chuing toi sé gitp
anh.”

Um. Pay khong phai 1a thi? tdi muén.
“Chang t6i muo6n tim nguwoi chét do vai nguyén nhan xac dinh,” td6i danh

bao. “T6i can xem qua tat ca ho so trong vong vai nam gan day.”

Du t6i e rang yéu cau nay cé phan ky quac, nhirng Nam Dakota van la mot
noi rat than thién. Nguwoi phu trach chang cé ly do gi dé nghi ngo, do do, toi
sé nhan dugc moi sy trg gitp o thé.

Nguwoi phu trach rat-than-thién dé nghi t6i di vong qua quay lé tan, t6i theo
co dy tGi mot can phong riéng khong co6 ctra so, lwu tri nhitng gidy ching tw
cli trén tdm vi phim. T6i nhan manh rdng minh can phdi nghién cttu mét
khoi Ivgng 16n cong viéc va c6 1€ phai mat tdi vai ngay. Co dy chi mim cuoi

https://thuviensach.vn



va néi rang t6i cé thé sé bi lam phién néu c6 nhan vién nao can dung tam vi
phim, con khong thi chang van dé gi. Co dy nhd mdét nhan vién & do chi cho
toi cach st dung tdm vi phim va lam sao dé tim phim trong khodng ndm nao
d6. Nhu vay, toi sé lam viéc & phong vi phim, khéng c6 ai giam sat va c6 thé
tiép can toan bo ho so sinh ti* ma tiéu bang con lwu git. T6i tim nhitng tré
nho chét & do tudi 1-3, trong giai doan 1965-1975. Tai sao t6i lai quan tam
t¢i nam sinh qua tré so véi tudi thic ctia minh? Baéi t6i ¢6 thé 1dy nam sinh
dé ma khong ai nghi ngo gi va néu canh sat lién bang c6 tra tim gidy phép
lai xe dwgc cdp gan day theo khoang tudi thyc cia toi & tiéu bang ho nghi
ngo toi dang song, toi hy vong la ho sé bé qua toi.

Téi cling tim mot cau bé da tring véi tén ho c6 vé gidng goc Au, dé phat am.
Néu thtt dung danh tinh cta tré géc An, Latin hay da den thi hién nhién 1a
khong 6n, trir khi t6i c6 mot nghé si héa trang tai giéi bén minh moi ltic moi
noi.

Mot vai tiéu bang bat dau tham chiéu chéo cac ho so sinh t, cé 1€ la nham
ngan chan nguwdi nhap canh bat hgp phap st dung gidy khai sinh ctia nguoi
da chét. Khi nhan dwgc yéu cau xin cap giay khai sinh, viéc dau tién ho lam
sé la kiém tra xem c6 gidy chitng t&* nao gan v6i nguwoi dé hay khong; néu
c6, ho sé dong dau la da qua doi bang dong chit in dam 16n trén ban sao gidy
khai sinh.

Nhu vay, t6i can tim mot tré nhé da chét phu hgp v6i moi tiéu chuan caa t6i
va sinh ra @ mot tiéu bang khac. Than trong hon mot chit, t6i doan rang
trong twong lai, cac tiéu bang gan nhau sé bat dau trao doi ho so ching tw
néu nguoi chét dugc sinh ra & bang 1an can. Pay c6 thé sé la van dé 16n — vi
dy, trong treong hgp t6i muon nop ho so lam ho chiéu dwdi danh tinh mdi.
Khi x4c minh don dang ky lam ho chiéu, Bo Ngoai giao sé kiém tra hiéu lyc
cta gidy khai sinh va c6 thé phat hién ra gian 1an néu chuwong trinh tham
chiéu chéo dwgc phat trién trong twong lai. D€ tranh nhitng rai ro do, toéi chi
c6 thé dung danh tinh cua nhitng ngwdi sinh cach cho toi ¢ vai tiéu bang.
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To6i danh ca tuan dé tim kiém trén cac tdm vi phim. Khi c6 m6t &ng ct vién
tiém nang, to6i nhan nut Sao chép, va m6t ban sao gidy chitng tir sé dugc in
ra. Tai sao t6i phdi c6 gang tim dugc nhiéu lya chon hét mirc c6 thé? Chi dé
dy phong, trong tredng hop t6i sé can phai thay doi danh tinh mot 1an nita.

Tat ca moi nguwdi ¢ day déu dm ap va than thién hét nhw nguwdi phu trach. Co
h6m, mot nhan vién dén cho t6i va ndi: “Toi c6 ho hang & Las Vegas bi mat
tich. Anh la tham t¥ tw nén t6i ty héi khong biét anh c6 thé tim anh ay giup
toi khong.”

Co ay cho t6i moi thong tin minh cé. Bém do, trong phong khach san, t6i
chay mot chwong trinh tim kiém, st dung dich vu co sé dit liéu cta cong ty
moi gidi thong tin dé tim ra dia chi ctia ngwdi ho hang kia. Sau do, t6i goi t6i
bd phan phan phoi dwong day ctia cong ty dién thoai dia phwong dé c6 dugc
sO dién thoai khong c6 trong danh ba. Chang may tén cong ton sitc. T6i cam
thay vui vi gitup dugc nguwdi phu nit nay, vi tat ca moi ngwoi déu rat tot bung
va giup da t6i rat nhiéu. T6i c6 cam giac nhv minh da dén dap duwgc long tot
cua ho.

Khi béo tin cho nguwdi nhan vién vao sang hom sau, co6 ay sung suwéng tGi
mirc Om cham 14y t6i, mot phan thwdng qua 16n so v6i cong siic it éi t6i da
bé ra. Ttr khoanh khac dé, cac dong nghiép ctia co6 tham chi con than thién
v0i toi hon nita, ho moi t6i cung an banh vong va chia sé vai chuyén vat
trong cudc song.

Moi ngay lam viéc, t6i lai thdy cac may in gan dé hoat dong khong ngirng dé
in gidy chitng nhdn ma moi ngudi yéu cau. May kéu inh 6i dén nhitc 6c.
Sang dén ngay thit ba, khi ditng ddy dé dudi chan tay sau vai gio ngoi tra
cltu, toi bwdc téi may in dé quan sat k§ hon va thady hang chong hop gidy
xép canh do6. Phat hién ra nhitng tht dwgc xép trong hop khién tdi ha hoc
mom: Do 1a vai tram t¢ gidy khai sinh chwa dién thong tin. To6i c6 cam giac
nhw thé minh da v6 tinh budc vao kho bau héi tac vay.
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Con mot kho bau niva: Thiét bi dap n6i hoa van trén gidy chitng nhan cta
Nam Dakota duwgc dat ngay trén mot chiéc ban go dai ngoai phong vi phim.
Cac nhan vién trong phong chi viéc t6i do va dap dau vao gidy chitng nhan
trede khi gwvi di.

Bubi sang hom sau, thdi tiét xau hon nhiéu, tuyét roi day va trdi lanh céng.
That may man khi t6i mang theo 4o khoac day trudc khi téi Phong Quan ly
HO tich. T6i lam viéc su6t budi sdng va cho tGi gio an triva. Khi hau hét nhan
vién da ra khéi phong hodac mai an uong tro chuyén, toi vat do khodc trén tay
va di t6i nha vé sinh, ho hitng kiém tra xem nhitng nhan vién con lai dang &
dau, liéu ho c6 dé y gi t6i xung quanh hay khéng. Trén duwong quay tré lai
phong vi phim, t6i budc téi ban go dat thiét bi dap n6i. Chi bang mot dong
tac don gian nhe nhang ma khong can dirng buéc, t6i da vé 1dy nd, gidu duéi
ao khoac va quay trd lai phong vi phim. Buéc vao phong, t6i li€c ra ngoai
ctta: Khong c6 ai buon cha y t6i toi.

Vi thiét bi dap ndi dang yén vi trén ban, gan dong giay khai sinh dé trong,
toi bat dau dap dau cua tiéu bang 1én, that nhanh va that khé. T6i c6 gang
kiém soat noi sg trong long, néu ai d6 buwdc vao va trong thay nhitng gi t6i
dang lam, t6i biét minh sé bj bat gilt va giai di ngay lap tic.

Khodng nam phit sau, t6i da c6 mdt xap chirng 50 to gidy khai sinh trong da
dap noi. T6i quay lai phong vé sinh, tra lai thiét bi dap noi vao dung vi tri
nhw trudce khi “muon tam”.

St ménh da hoan thanh. T6i da thanh cong trong mot nhiém vu nguy hiém.
Cudi ngay, toi nhét dong gidy khai sinh vao s6 va buwdc ra ngoai.

Gan hét mot tuan lam viéc, t6i da cé thong tin can thiét cho vo s6 danh tinh
khac nhau. Sau d6, toi chi viéc viét thw dén Cuc Thong ké Sinh tit tai bang
ma dia tré dugc sinh ra va yéu cau mot ban sao gidy khai sinh. Cé n6 trong
tay, toi sé trd thanh mot “t6i” méi. Toi cling c6 tGi 50 to gidy khai sinh dé
trong, tat ca déu dugc dap noi dau cua bang Nam Dakota. (Vai nam sau, khi
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cac canh sat lién bang tra lai tai san da tich thu, ho vo tinh gwti ca tap gidy
khai sinh c6 dong dau n6i cia Nam Dakota. Alex Kasperavicius, ngudi nhan
do giup t6i, da tram tw n6i rang 1€ ra ho khong nén lam vay.)

Céac can bo ¢ phong ho tich rat lay lam tiéc khi thay t6i di: T6i da tao an
twgng tot téi mirc mot vai chi em & dé con 6m tam biét khi t6i no6i 10i chao
ho.

Cudi tuan do, t6i lai xe quay tré lai Sioux Falls va ty chiéu dai minh buoi
hoc truwgt tuyét dau tién. Thye sy tuyét voi. T6i c6 thé nghe thay tiéng ngudi
huwéng dan gao 1én véi toi: “Gat tuyét ra! Gat tuyét ra!” Von rat hitng tha véi
cac mon thé thao, t6i nhanh chéng chon trugt tuyét lam mot trong nhitng
hoat dong cudi tuan déu dan cta minh. Khong c6 nhiéu thanh pho 16n ¢ My
nhw Denver, noi cé cac doc trugt rat gan va thuan tién di lai bang 6 to.

Khéng nhiéu cac bac phu huynh lam thé An sinh Xa hoi cho con nhé.
Nhung khi mot thanh nién ¢ do tudi 20 budc vao phong An sinh Xa héi dé
yéu cau cdp thé va néi rang anh ta chwa tirng sé hitu thé trudc dé thi viéc
nay rat dang ngo. Do vay, toi dat hy vong vao mot vai cai tén cé dugc tw
déng ho so & Nam Dakota rang bd me ho da lam thé An sinh cho ho r6i.
Ngay khi t6i quay trd lai chd & méi & Denver, t6i goi cho c6 ban Ann &
phong Quan ly An sinh Xa hoi va nho ¢o6 ay kiém tra vai cai tén cung ngay
thang nam sinh twong ng dé xem liéu c6 thé nao da dugc cap chuwa. Cai tén
thit ba, Brian Merrill, 1a m6t thanh céng: Em bé Brian da c6 ma s6 An sinh.
Tuyét voi! Vay la toi da tim dugc mot than phan lau dai.

Van con mot viéc phai lam. T6i phat hién dwgc rat nhiéu thong tin vé hoat
dong cua FBI, du vay, chia khéa dé giai duwgc van dé trong tam van nam
ngoai tam va&i: Ga dan 6ng ma toi biét dwdi cai tén “Eric Heinz” la ai? Tén
that cia han la gi?

Du khong hiéu nhiéu vé Sherlock Holmes nhung ciing nhw cong viéc cua
Holmes la tap trung vao giai do, truy bat toi pham va nhitng ké v6 lai, cong
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viéc hacking ctia t6i cling vay. To6i cling phdi doi mat véi viéc lam sang to
nhitng diéu bi an va vugt qua thi thach.

Cudi cung, toi da nghi ra mot huwéng di mdéi. Eric nam rat rdo vé vu cda
Poulsen. Han khang dinh da ho trg Kevin Poulsen trong vai vu dot nhap vao
Pacific Bell va khoéac lac rang ca hai bon ho da cung tim ra SAS.

Toi danh hang gio trén mang, suc sao trong cac co so dit lieu phap luat truc
tuyén nhw Westlaw va LexisNexis dé tim ra cac bai bao va tap chi cé nhac
dén Eric nhung khong dem lai két qua kha quan. Néu han thyc sy lam diéu
d6 cung Poulsen nhw han da noi, cé 1€ t6i co thé truy tim theo hwéng nguwoc
lai theo tén nhitng ké dong 16a cung Poulsen.

O-ré-ka! Rat nhanh chéng, t6i da tim ra mot bai bao trén LexisNexis c6 nhac
dén hai dong pham ctia Poulsen, Robert Gilligan va Mark Lottor. C6 1€ mét
trong nhitng ga nay chinh la Eric Heinz gid mao. T6i vo lay dién thoai, c6
nén su kich dong khi goi vao so6 dién thoai ctia co quan hanh phap & DMV
California va tra ra bang lai xe caa hai ga dong pham kia.

To6i lai dam phai ngo6 cut roi. Mot ga thi qua thap, mot ga lai qua béo dé cé
thé 1a Eric.

T6i van kién tri. R6i dén mot ngay, toi cling tim dwgc mot bai bdo méi xuat
hién tréen Westlaw. Mot to bao nho c6 tén la Daily News cua Los Angeles da
dang tai cau chuyén vé vu Poulsen dugc dua ra xét xtr. Mau tin nay nhac tGi
hai cai tén khac bi budc t6i dong pham vé&i Poulsen, Ronald Mark Austin va
Justin Tanner Petersen.

Toi kha quen thudc v6i Austin va biét cau ta tréng thé nao; cau ta chac chan
khong phdi la Eric. Nhung con Petersen? Nudi hy vong trong long va chuan
bi san sang dé lai that vong mot lan nita, t6i goi téi DMV va nhd nhan vién
& d6 mo ta hinh thé ctia Petersen.
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CoO ta n6i han ta c6 mai téc va déi mat mau nau, cao 1,8m va nang chirng
66kg. T6i van luon cho rang téc Eric mau vang hoe nhung ngoai chuyén doé
thi phan m6 ta hoan toan trung khép véi han.

Cudi cung, toi cling tim ra than phan thyc sy cia han. Gio thi tdi da biét tén
that ctia nguwoi dan ong ty nhan la Eric Heinz. Han khong phai la mot canh
sat lién bang ma la mot ké chi diém dang c6 bay to6i va c6 thé la ca nhiéu
hacker khac dé tv bao vé ban than.

Sau bao nhiéu lo lang va c6 céng suy nghi vé con ngudi that cta Eric, toi da
c6 thé cudi ngodc miéng. T6i thady vo cung hung phan. FBI han rat hanh
dién vé danh tiéng cta minh trén khap thé gidi, nhung ho lai chang thé bao
vé cho mét ké chi diém thoat khoi tay cia m6t hacker don doc.

Sau vu diéu tra & Nam Dakota va bu6i trugt tuyét cudi tuan, da dén ldc toi
bat tay vao budi lam viéc dau tién & hang luat. Toi dugc chi tdi ban lam viéc
& mot van phong bén trong phong may tinh, gan cho ngoi cta hai thanh vién
khac trong nhom la Liz va Darren. Ca hai déu khién t6i cam thay minh dugc
chao dén, mé6t dac treng cua nguwoi Denver, noi day moi ngwdoi déu co vé
thodi mai, cdi md& va than thién. BDong nghiép Ginger c6 mot van phong
riéng & dau bén kia phong mady; c6 ay cling rat than thién.

To6i bat dau cam thay thodi mai véi cudc song mdi, nhung chwa tirng c6 giay
phtit nao t6i quén rang minh cé thé bi budc phdi chay tron mot lan nita dé
tranh khoi cudc doi co doc bi khoa kin sau song sat. Cong viéc & hang luat
mang t6i nhitng 1gi ich khong ngo. Hang luat chiém hét nam tang gan dinh
ctia mot toa nha choc troi cao t6i 50 tang dwgc biét tdi dwdi cai tén Cash
Register (Mday dém tién) bdi phan dinh ctaa tda nha c6 dang cong cong nhw
mot chiéc may dém tién. Sau nhiéu gio, t6i dang nhap vao tai khoan cua
Westlaw va doc sach luat & thw vién luat, nghién cttu xem lam sao dé thoat
khoi con khon don ma minh dang mac ket.
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%8 Sun (mat troi) trong tiéu dé géc “Here Comes the Sun” con mang y 4&m
chi cong ty may tinh Sun. (ND)

Céng viéc chinh cua toi & Phong Cong nghé Thong tin cua hang luat la
“diéu hanh may tinh”: gidi quyét cac van dé c6 lién quan dén may in va tap
tin mdy tinh, chuyén doi tap tin tt WordPerfect sang Word va vai dinh dang
khac, viét 1énh dé tw dong hoa cac tha tuc, quan tri mang va hé thong. To6i
duwgc giao cho hai dy an quan trong: két noi Internet cho hang (day la lac
Internet dang bat dau dugc st dung rong rai hon truwdc), cai dat cling nhw
quan ly m6t sdn pham c6 tén la SecurID, von cung cap xac thye “hai buéc”.
Nguoi dung dwoc cdp phép phéi cung cap ma gom sau chit s6 hién trén thiét
bi SecurID v&i ma PIN bi mat dé truy cap tir xa vao hé thong mady tinh cta
hang.

Mot trong nhitng nhiém vu ngoai du tinh — va néu dwgc ty phan viéc cho
minh thi t6i cling khong thé lam t6t hon — la chiu trach nhiém ho trg hé
thong quan ly héa don dién thoai cia hang. Biéu d6 cé nghia la nghién ctitu
tng dung ké toan dién thoai trong gio' lam. Pay la cach t6i da hoc dugc
chinh xac cho dé chén vao céc chi thi 1ap trinh, bién ng dung nay thanh mot
hé thong canh bao sém cho toi.

T6i viét mot chwong trinh nhé dé kiém tra bat ¢t cudc goi di nao cta hang
luat t¢i mot danh sach chita cdc ma vung va dau s6 dién thoai. Ban thit doan
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xem danh sach cua t6i gom nhitng gi nao? Pung vay: van phong FBI va
Cong t6 Hoa Ky & Los Angeles va Denver. Néu c6 ai goi dén bat ky s6 nao
trong cac co quan do, chwong trinh nho toi viét sé giti mot tin nhan dén may
nhan tin caa t6i véi ma “6565” — mot so rat dé nhé vai toi bai do 1a bon so
cu6i cta so dién thoai chinh dwgc gan cho van phong FBI & Los Angeles.

Khi con & hang luat, toi thye si da nhan duwge ma nay hai lan va ca hai lan
deéu doa toi chét khiép. Lan nao t6i cling phai chiu dung con co that da day
trong vai phut, réi xem s6 vira goi va ty minh goi dén.

Ca hai cudc goi déu dén Phong Céng to6 & Los Angeles... nhung la dén Ban
Dan sy, khong phai Ban Hinh sy.

Phu!

Thoi gian ranh roi, t6i van tiép tuc luyén tdp § YMCA moi ngay va tat nhién
van tiép tuc ban ron véi nhitng du an hacking cia minh. Tuy nhién, t6i cling
danh thoi gian dé tan hudng cac hoat dong da dang & Denver. Dai thién van,
ngoai viéc danh thitc niém yéu thich thud nho cta téi vaGi thién van hoc, con
c6 ca nhitng buoi biéu dién anh sang laze cung nhac rock, thwong la cta
nhitng nhom nhac t6i wa thich nhw Pink Floyd, Journey va the Doors — dé la
mot trdi nghiém thuyc sy tuyét voi.

T6i bat dau 6n dinh cudc song v6i danh tinh gid méi va trd nén céi mé hon.
Thinh thoang, t6i dén mot trong nhitng cau lac bo khiéu vii dia phwong chi
dé tim ngwdi néi chuyén. T6i gap mot co gai va da hen ho vai ¢o ay vai lan,
nhung t6i khong nghi sé cong bang vdi c6 ay néu chuing toi tién xa hon: Néu
toi bi FBI tém duwgc, bat cit ai gan giii vdi toi sé bi day vao tinh huéng kho
xw, hodc la bi ép dwa ra bang chitng chong lai toi, hoac c6 thé sé bi budc toi
trd thanh tong pham. Chwa ké tGi kha nang toi sé néi gi dé dé 16 ban than,
hay c0 dy c6 thé thdy mdt vai gidy to xac nhan t6i dudi mot cai tén khac, hay
nghe 16m mot cudc dién thoai. Tam tinh bén goi cling c6 nhitng nguy hiém
cta riéng né. Tt nhitng 10i binh pham cua ban tu thoi toi con trong trai, toi
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da biét duwgc rang hau hét ho déu bi tom béi chinh nita kia ctia minh. T6i sé
khong lap lai sai lam do.

C6 mot cwra hang sach trong khu vyc Cherry Creek cua Denver tén la
Tattered Cover, noi toi sé uéng ca phé va doc sach vé may tinh hét cuén nay
dén cuén khac. Toi thit tham gia vao mét vai cau lac bé rock, nhung & do chi
c6 dam dong cuong dong nhac heavy-metal v6i nhitng ga vam v& day xam
tro, nén t6i cam thay cé doéi chat lac 10ng.

Doi luc, toi danh thoi gian dap xe va tan hudng canh quan ryc rd caa Denver
v6i nhitng ngon ndi phu tuyét dep say long ngudi vao mua dong. Hay ghé
tham casino tai mét trong nhitng khu bao tén ngwoi da do dé choi xi dach.

Toi ludn trong ngoéng cude nédi chuyén tiép theo véi me, me sé goi tr mot
trong so cac casino vdi tin hiéu da dwgc sap dat tir trwdc. P6i lic, ba cling &
d6 véi me. Nhitng cudc goi dé rat quan trong vdéi toi, ching khién t6i cam
thay hanh phtc va cho t6i sitc manh, du d6 la noi bat tién rat 16n cho gia
dinh t6i cling nhw la rdi ro 16n véi t6i néu FBI quyét dinh tang cwong diéu
tra gidm sat. Khong dugce & gan ba va me, nhitng ngudi da don hét tinh yéu
thwong, sy quan tdm cham séc va gitup do cho t6i qua la mét viéc rat kho
khan.

Cung luc do, toi cling thay doi ngoai hinh va c6 thé cling do ban than sap
buéc sang tudi 30, tdi bat dau nudi téc dai, tham chi con dé toc ngang vai.

Toi thich rat nhiéu diéu trong cudc doi mdi cia minh.

Sau vai thang & Denver, t6i bat dau san sang cho chuyén vé tham gia dinh,
lan nay t6i st dung dich vu tau héa Amtrak. Me va ba dén ga tau don toi.
Gio day, toc toi da dai va toi con dé ria mép, me gan nhw khong con nhan ra
toi. D6 la mot cude hoi ngo thua vi va t6i lai pha tro bang cac cau chuyén vé
cong viéc va nhitng cong sw maéi ¢ hang luat.
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T6i cdm thay thodi mai hon khi vé Vegas lan nay, nho cé than phan mdi Eric
Weiss cua minh, nhung t6i van rat dé phong. Me va t6i thwong gap nhau &
nhitng noi kh6 ngd. Toi leo 1én xe trong mot bai do xe va ndm xudng ghé
sau cho dén khi ba lai xe vé ga-ra tai nha va déng ctra lai. Me quan quyt bén
toi va lam nhitng mon toi thich, bat t6i an hét dia nay dén dia khac du me
bdo rat vui khi thay to6i chinh té vdi than hinh can déi.

To6i c6 thé nhan ra ap lyc dang dat 1én vai ba ngoai, tham chi con nhiéu hon
trén vai me. Du ba hanh phic va thodi mai khi dugc gdp toi, thay t6i bang
xwong bang thit, nhung dwong nhung viéc nay lai khién ba nhan ra ba nhé
toi va lo cho su an toan cua to6i & Denver nhiéu dén mitc nao. T6i luén cam
thay trong long ba la sw dau tranh gitta niém vui trong chuyén tré vé cta toi
va noi lo s¢ viéc nay sé dat t6i vao moi nguy hiém 16n hon.

Trong mot tuan toi & do, chiing t6i da gap nhau khoang chuc lan.

Tré vé Denver, khong khi ¢ ché lam khong con dwgc nhw lic dau sau khi
sép t0i, Lori than thién, roi hang dé cung chong diéu hanh cong ty riéng,
Rocky Mountain Snowboards. Ngudi thay thé c6 la mot phu nit téc den tén
la Elaine Hill, c6 phan nghiém khac. Du kha thong minh, nhung ¢6 ta khién
toi cam thay day la mot nguwdi toan tinh va la tuyp gido vién truong hoc,
khong phai kiéu “dwgc long nguwdi khac” nhw Lori.

Cac cong su cua t6i trong phong IT qua khac nhau dén mitc ho nhuw thé
nhitng nhan vat trong mot va kich. Ginger s httu ham rang to va hoi map
lun, 31 tudi va da lap gia dinh. C6 ay c6 vé quy toi va ching t6i thinh thodng
lai cung nhau bong dua vui vé. Tuy nhién, t6i khong nghi minh nén lam gi
dé thé hién hing tha chan goéi vGi c6 ta — va chac chan khong nén lam gi dé
phai chiu nhitng diéu tiéng ma co6 ay réu rao khap van phong. Mat t6i muon,
khi ca hai dang & trong phong may tinh, c6 ay bdo t6i: “T6i ty hoi diéu gi sé
xdy ra néu anh dé toi ra chiéc ban nay va c6 ai d6 buéc vao?” HG?
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Hodc c6 thé nhitng 10i mdi goi do ctia co ta thue ra la dé to6i mat canh giac,
khong nghi ngo co ta.

Hoi con & Los Angeles, triéc khi 1én duwong tron chay, trong hoi cua t6i va
Lewis co mot ga tén la Joe McGuckin, mot ga béu v6i khuén mat tron va
bung bw, deo kinh, rau ria Iin phin, mai t6c ndu cta ga rii mot phan xuéng
tran nhw mai ngo ctia dam con gai. Ba chiing to6i thwong di vGi nhau, di an &
Sizzler r6i di xem phim nhiéu dén mitc Lewis va t6i dat cho ga biét danh
“Sizzler va bo phim”.

Trong mot cudc tro chuyén khi téi dang & Denver, Lewis bdo t0i rang Joe da
dwa cho cau ta tai khodn ciia mot may tram Sun ma ga c6 & nha. Lewis dua
lai thong tin dang nhap cho t6i, v&i mot yéu cau. Cau ta hy vong tdi c6 thé
lay dugc quyeén root trén may tram ctia Joe roi bao lai cho cau ta biét cach
tham nhap dé Lewis c6 thé cham choc Joe vé chuyén dé. bBay cé vé la mot
co hoi thu vi cho t6i: Bai Joe la nhan vién hgp dong cho Sun Microsystems,
nén rat c6 kha nang ga cé quyén truy cap tir xa vao mang cta cong ty va do
sé la cach dé t6i hack vao Sun.

Moi khi ching t6i néi vé hacking & Los Angeles ngay do, Joe luén khang
khang ring mdy tram ctia gi an toan nhw Fort Knox82. T6i nghi: O, choc hin
sé vui lam day! Niém dam mé véi nhitng tro choi kham la diém chung da
kéo Lewis va toi lai v&i nhau ké tir hoi choi kham cita nhan do6 an &
McDonald’s. T6i goi dén so dién thoai nha riéng cia Joe dé chac rang ga
khong & do, roi goi dén duong day modem nha han. Khi dang nhap bang tai
khodn cta Lewis, t6i chi mat vai phut dé phat hién ra Joe khong cap nhat cac
ban va 16 hong bao mat. Thé ma ciing doi la Fort Knox. Bang cach khai thac
mot 16 hong trong mét chwong trinh 6 tén la “rdist”, t6i da 1dy dwoc root
trén hé thong ctia Joe. Bat dau tro choi thoi nao! Khi liét ké cac tién trinh Joe
dang chay, t6i ngac nhién khi thay “crack”, mot chwong trinh pho bién dé
gidi ma mat khau, do mot ngwoi tén la Alec Muffett viét. Tai sao Joe lai
chay n6 nhi?
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69 Kho lwu trit vang 16n nhat thé gidi, ndi tiéng vi bat kha xam pham. (BTV)

T6i khong mat nhiéu thoi gian dé tim tap tin mat khau ma chuwong trinh giai
ma dang chay. T6i nhin vao man hinh, chodng vang béi nhitng gi dang thay.

Joe McGuckin, nhan vién hgp dong ctia Sun Microsystems, dang gidi ma
mat khau cuia Nhom Ky thuat caia cong ty.

That khong thé tin dwgc. Nhuw thé di dao trong cong vién va vé dwge mét tui
day nhitng t0 tién 100 do-la vay.

Sau khi sao chép tat ca s6 mat khau da duwgc gidi ma, cudc di san tiép theo
cha toi la qua cac e-mail cta Joe, tim tir khéa modem va dial-up. Tring roi!
T6i tim thdy mot e-mail ndi bo ctia Sun chita nhitng thong tin dang can tim
kiém. Mot phan ndi dung nhu sau:

Tu: kessler@sparky (Iom Kessler)
bén: ppp-announce@comm
Tiéu dé: Mdy chu PPP mdi

May cht ppp méi cta ching ta (mercury) gio da hoat dong, n6é da san sang
dé cac anh kiém tra két noi. S6 dién thoai dén mercury la 415 691-9311.

Toi cling sao chép cac tap tin mat khau goc ctia Sun (chita cdc mat khau
dwoc ma héa bam) ma Joe dang trong qua trinh gidi ma, phong truong hop
toi khong vao dwgc may ctia ga nita. Trong danh sach mat khau da dwoc giai
ma c6 cd mat khau Sun cia chinh Joe, ma t6i nh¢ dai loai 1a “party5”. (Phan
mém giai ma ciing tim ra dugc né). Dé nhw an keo.

bém do, t6i dinh ky dang nhap vao xem Joe c6 dang & trén mang va hoat
dong khong. Ké ca néu ga dé y thay c6 cudc goi dén trén modem, no ciing sé
khong khién ga nghi ngo (t6i hy vong la thé), bdi ga sé nhd ra la da cho
Lewis quyeén truy cap. Sau nita dém, may tinh ctia Joe khéng con dong tinh
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gl, toi nghi gi da ngt. St dung giao thic “Point-to-Point”ZY, t6i ding nhap
vao may chu “mercury” cia Sun, déng gia la may tram cua Joe, 1ay tén la
“oilean”. O 6! Gi& mdy tinh cuia t6i dd chinh thic trd thanh may chui trén
mang toan cau ctia Sun!

70 Trong mang mdy tinh, Point-to-Point (hay con viét tit 1a PPP) 1a giao thiic
lién két dit liéu, thwong duwgc dung dé thiét 1ap maot két noi true tiép gitta hai
nat mang. N6 c6 thé cung cap két néi xac thuye, ma hoa viéc truyén dir liéu...
(BTV, theo Wikipedia)

Trong vong vai phut, véi su trg gitp cua rdist, téi da 1ay duwgc root, béi Sun,
cling nhu Joe, da khong tuan thu viéc cap nhat cac ban va 16 hong bao mat.
Toi thiét Iap mot tai khoan “shell” va cai dat mot cira hau don gian cho phép
t0i c6 quyeén truy cap root trong twong lai.

Twr day, t6i nham vao Nhém Ky thuat. Pay la hanh dong hét sitc quen thudc,
nhung dong thoi cling hét stte tha vi. Toi c6 thé dang nhap vao hau hét cac
may Sun trong Nhém K§ thuat nho cong sitc giai ma mat khau cda Joe.

Va thé la Joe da gitp t6i dao dwgc mot kho bau khac ma t6i cting khong hé
hay biét: phién ban mdi nhat va tan tién nhit cia SunOS, bién thé ctia hé
diéu hanh Unix do Sun Microsystems phat trién cho cac hé théng may cha
va may tram cta ho. Tim ra mdy cha chifa ma nguoén SunOS khong kho.
Tuy nhién, ngay ca khi da nén lai, day van la mot géi dit liéu khong 16 — tuy
khong d6 s6 nhw hé diéu hanh VMS ctia DEC, nhung van da 1én dé khién
toi nan chi.

Sau do, t6i c6 mot y twdng co thé gitp chuyén dit liéu dé dang hon. Nham
vao van phong ctia Sun & El Segundo, ngay phia nam San bay Quoc té Los
Angeles, toi bat dau thue hién truy van dén nhiéu mdy tram dé xem cdc thiét
bi dang dugc gan vao ching. T6i tim ngwoi dung cé 6 dia gan vao may. Tim
duwgc nguoi roi, téi goi cho anh ta va néi rang minh thuoc Nhom Ky thuat
Sun & Mountain View. “T6i biét anh c6 mot 6 dia két n6i vGi may tram cta
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minh,” t6i no6i. “Mot trong cac ky su cua t6i dang & cho khach hang tai Los
Angeles va tdi can chuyén mot so tap tin cho anh ta, nhung ching kha 16n
dé chuyén qua modem. Anh c6 dia trang nao c6 thé cho vao 6, dé toi c6 thé
ghi dir liéu vao dé khong?”

Anh ta dé t6i dgi mdy trong khi tim mot chiéc dia trang. Sau vai phtit, anh ta
quay lai ong nghe va néi da cho n6 vao 6. Té6i ma héa ma nguon duwgc nén
thanh mot tép dit liéu vo nghia, dé phong treong hgp anh ta to6 mo nhom
ngo. T6i chuyén ban copy dén mdy tram ctia anh ta va nhap vao 1énh thi¢ hai
dé ghi no ra dia.

Khi viéc truyén dit liéu dén chiéc dia cudi cung da xong, t6i goi lai cho anh
ta. T6i héi liéu anh ta ¢6 mudn tbi giti mot chiéc dia thay thé khong, nhung
ding nhw t6i dv dodn, anh ta néi khong can. To6i néi: “Anh cé thé cho né
vao phong bi ho t6i va dién tén ‘“Tom Warren’ duwgc khong? Anh c6 & van
phong trong vai ngay t&i khong?”

Anbh ta liét ké thoi gian tai van phong ctia minh. T6i ngat 16i: “Nay, c6 cach
khac dé dang hon. Anh c6 thé dé n6 ¢ quay lé tan va t6i sé bao Tom dén héi
co ta?” Tat nhién, anh ta rat vui l1ong lam vay.

Toi goi cho Alex va hoi xem liéu anh c6 thé lwgn qua van phong ctia Sun va
lay phong bi ma nhan vién Ié tan dang giit cho “Tom Warren” duwgc khong.
Alex hoi luGng Iy, hiéu rang luon c6 rai ro. Nhwng mot ldc sau, anh da vuot
qua noi e ngai va dong y bang giong vui vé — toi doan la Alex van nhé cam
xtc khi tham gia nhitng chuyén phiéu lwu hacking ctung toi.

T6i dac thang. Nhung day mdi la phan la lung: Khi c6 dugc chiéc dia, t6i
tham chi con khong danh nhiéu thai gian nhin lai ché ma nguon doé. To6i da
thanh cong trong viéc thir thach chinh minh va ban than ma nguon dé khong
thad vi bang chién tich kia.

Toi tiép tuc lay dugc mat khau va kho bau phan mém ctia Sun, nhung lién
tuc phdi két néi dén cac modem & Mountain View cling tiém an rat nhiéu rai
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ro. T6i mudn cé mot diém truy cap khac vao mang cta Sun.

ba dén luc tan cong bang ky thuat xa hoi. St dung dién thoai nhai so cta
minh, t6i 1ap trinh mot s6 v46i ma vung 408 cia Mountain View, t6i sé can
dén né néu quan tri hé thong & dai ly ban hang tai Denver ctia Sun mudn goi
lai cho t6i dé xac minh xem t6i c6 phdi la ngwdi ma minh dang ty nhan
khong. Str dung mot cong cu c6 san cho tat ca nhan vién Sun, t6i 1dy danh
sach cac nhan vién, chon ngau nhién cai tén Neil Hansen, viét ra tén, so dién
thoai, s6 tda nha va s6 nhan vién ctia anh ta. Sau do, t6i goi dén s6 may
chinh & dai ly ban hang tai Denver ctia Sun va yéu cau gap ngudi ho trg may
tinh.

“Xin chao, t6i la Neil Hansen & Sun Mountain View. Xin héi ai dang & dau
day vay?” toi hai.

“To6i la Scott Lyons, nhan vién ho trg & van phong Denver.”

“T6t qua. Cudi ngay hom nay toi sé bay dén Denver dé dy vai cudc hop. T6i
dang ban khoan khéng biét cac anh c6 mot s6 dial-up ndi bd nao dé t6i co
thé truy cap e-mail cia minh ma khong phai thyc hién cac cudc goi tir xa vé
Mountain View khong.”

“Tat nhién, ching toi c6 s6 dial-up, nhung toi phai lap trinh né dé két noi lai
cho anh. Hé thong phai lam vay vi ly do bdo mat,” anh ta bdo toi.

“Khong van dé gi,” toi néi. “Khach san Brown Palace c6 cac so két n6i truc
ti€p cho phong cta khach. Khi t6i dén Denver toi nay, t6i sé cho anh s6.”

“Tén anh la gi nhi?” anh ta hoi t0i, giong c6 vé nghi ngo.
“Toi la Neil Hansen.”
“S6 nhan vién cta anh la gi?” anh ta yéu cau.

“10322.”
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Anh ta dé t6i dgi m6t lic, c6 vé la dé kiém tra. T6i biét anh ta sé dung chung
cong cu ma t6i da dung dé 1ay thong tin ciia Hansen.

“Xin 10i, Neil, toi vira phai xac minh anh trong co s& di liéu nhan vién. Khi
nao anh dén thi goi cho toi, t6i sé cai dat n6 cho anh.”

Toi dgi dén luc sap hét gio lam, goi lai cho Scott va dwa anh ta so dia
phuwong 303 (Denver) ma t6i da nhai lai trong di dong ctia minh. Khi t6i bat
dau két noi, di dong sé nhan dwoc mot cude goi lai, toi sé tra 10i cudc goi do,
roi modem cua t6i sé tao két noi. Trong vai ngay, toi dung diém truy cap nay
dé vao mang ndi bo cua Sun.

Nhung r6i dot nhién cac cudc goi lai déu khong hoat dong nita. Chét tiét!
Chuyeén gi da xady ra vay?

Toi két noi lai vao Mountain View va truy cap vao hé théng ¢ Denver. 04,
chét tiét! Scott da giti mot e-mail khan cdp dén Brad Powell & Phong An
ninh cua Sun. Anh ta da khai chay tinh nang ghi chép trong dial-up toi st
dung va thu lai tat ca dir liéu trao doi trong phién két n6i cda toi. Scott da
nhanh chéng phat hién ra t6i khong kiém tra thw cia minh ma di nhom ngé
lung tung nhitng noi khong duwoc phép. T6i xo6a tat ca tap tin ghi chép do dé
khong con bang chitng gi vé nhitng cudc viéng tham cta t6i va ngay lap tirc
ngirng st dung so dién thoai ma t6i da cung cap cho anh ta.

Viéc nay cé khién t6i nan chi ngitng hack vao Sun khong? Tat nhién la
khong. T6i quay lai dung dial-up Mountain View ctia Sun va tim thém nhiéu
két nd6i vao SWAN (Sun’s Wide-Area Network — Mang luwGi khu vire rong
cta Sun) phong truong hop t6i bi hat ra khoi hé thong. T6i nham vao tat ca
cac dai ly ban hang ctua Sun trén toan nwéc My va Canada, béi dai ly nao
cling déu cé két noi dial-up nodi bo riéng dé nhan vién co6 thé truy cap vao
SWAN ma khong can thue hién cac cudc goi duong dai vé tru sé cong ty &
Mountain View.
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Trong khi kham pha mang luwGi cua Sun, toi tinh c0 gdp mot may chu c6 tén
la “elmer” c6 chita toan bd co sd dit liéu vé 16i tap hop tir moi hé diéu hanh
ctia Sun. Moi ghi chép lai bao gom moi thi? tir bao cao hay lan dau phat hién
16i, tén cua ky sw dugce giao giai quyét van deé, cho dén cac ma nguoén mdi cu
thé dé giai quyét van de.

Mot ban bao céo 16i dién hinh sé c6 dang nhu sau:

Toém tat: syslog c6 thé duge dung dé ghi de bat it tap tin hé thong nao.
Twr khéa: bao mat, mat khau, syslog, ghi de, hé thong.

Mirc nghiém trong: 1

Uu tién: 1

Quan ly chju trach nhiém: kwd

Mo ta:

Tinh nang syslog va syslogd cia LOG_USER c6 thé dwgc dung dé ghi de
*bat ky* tap tin hé thong nao. Vi pham bao mat ro rang la dung syslog dé
ghi de /etc/passwd. Viéc nay c6 thé dugce thie hién bang cac hé théng tir xa
néu LOGHOST khong duoc dat 1a localhost.

Bpowell: doan ma bi 16i da duwgc x6a vi 1y do bao mat

Néu can ban ghi chép ctia doan ma bi 16i hay lién hé Staci Way (nhan vién
hop dong) (staciw@castello.corp)

Khic phuc tam thoi: KHONG CO, ngoai trir viéc tit syslog von khong thé
chap nhan dugc.

Danh  sach quan tam:  brad.powell@corp, dan.farmer@corp,
mark.graff@corp
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Binh luan: 16i nay kha nghiém trong. N6 da dugc st dung trong sun-barr dé
bé khoa root va la mot trong so it 16i bdo mat hoat dong trén 4.1.X cling nhw
2.X, hay néi cach khac 1a BAT KY phién ban OS nao dwgc phat hanh.

Viéc nay giong nhu thé tim thay Chén thanh mét lan nita vay. Gio day, toi da
c6 thé truy cap dén tit ca moi 16i duge phat hién trong ndi bo Sun ciing nhw
bado cdo ctia moi nguwoi tir bat ky nguén nao. N6 giong nhw viéc cho mot
dong 25 xu vao may xeng va trung 16n lliy tién ngay tir lan giat can dau tién
vay. Thong tin tr co s& dit liéu nay sé di vao tdi khon cua t6i. T6i bat dau
nghi dén giai diéu trong mdt ban nhac phim cii cia Felix the Cat (Chu meo
Felix): “Moi lan roi vao tinh thé khé khan, chi lai cho tay vao tdi khon.”

Sau khi vién quan tri hé thong Sun & Denver bao céo sy viéc, cong ty hiéu ra
rang c6 mot con quy nhé dang dao sau vao hé thong ctia ho. Dan Farmers va
Brad Powell, hai nguwoi ditng dau bo phan an ninh ctia Sun, da gwi email tGi
toan cong ty canh bdo cdc nhan vién can than v6i cac cudc tdn céng cia
hacker c6 dung k¥ thuat xa hoi. Sau do, ho bat dau chuyén cac thong bao 16i
ra khéi co s@ dit liéu v6i hy vong giau dwoc téi. Nhwng t6i van dang doc e-
mail noi bo ctia ho day. Rat nhiéu thong bao 16i chita nhitng cau hét nhw
trong doan tin bén trén — cac ban c6 dé y thay khong?

Néu can ban sao doan ma bi 16i hay lién hé Staci Way (nhan vién hgp dong)
(staciw(@castello.corp).

Han ban biét t6i sé lam gi khi thdy mot tin nhan nhw vay.

Phai, toi sé gtri e-mail cho Staci tt* mot tai khodn noi bo ctia Sun va tan cong
c6 ta bang ky thuat xa hoi dé 1dy duwgc 16i. Toi chwa bao gio that bai, chira
mot lan.

Bat chap nhitng thanh cong cta toi trong viéc hacking vao cong ty, mot nam
sau do, Powell da nhan dwgc “giai cong trang” tir Giam doc Théng tin cda
Sun “vi vai tro cta anh trong cong tac bao dam an ninh cho Sun va ngan can
cac vu tan cong trén SWAN ctia Kevin Mitnick”. Powell rat ty hao vé giai
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thudng nay dén mic anh ta da liét ké né trong so yéu ly lich cia minh, ma
toi da kham pha ra trén Internet.

Sau khoang sau thang di chuyén ngay dém trén xe buyt dén cho lam, thi viéc
chuyén dén gan cho lam hon c6 vé la mot y twdng hay vdéi t6i. T6i mudn &
du gan dé di bo dén chd lam moi sang nhwng phai loanh quanh trong khu
vure di bo cia dwong 16th Mall tai trung tam thanh pho Denver, dia diém vui
choi wa thich cua t6i vao cudi tuan. Toa can ho kiéu cili, Grosvenor Arms,
trén duwong East 16th, c6 mot can trong trén tang nam ma toi da rat hao hitng
khi tim ra — mot noi rat hay ho, rong rai, cé nhiéu ctra s6 va ca nhitng chiéc
hop kiéu cii noi ngudi giao sita thuwong dé sita vao moi sang. Lan nay, toi lai
bi kiém tra tin dung, nhung khéng sao, bang cach hack vao co quan bao cao
tin dung TRW), t6i c6 thé xac dinh dwgc vai Eric Weiss vdi khoan tin dung
du tot. Toi dién s6 An sinh Xa hoi cia mot trong s6 ho trong don xin thué
nha (khac véi s6 toi dung dé di lam). Gidy to caa t6i duge thong ma khong
gdp chut tré ngai nao.

Khu du lich cua Denver cach can ho mai cua toi chi khoang nam day nha
v6i rat nhiéu quan bar va nha hang tuyét voi. Mot trong s6 dé la quan wa
thich cta t6i, mot nha hang Mexico trén duwong 16th cat dwong Larimer, noi
tu tap cua rat nhiéu c6 nang xinh dep. T6i van tranh cac mé6i quan hé nghiém
tic, nhung tro chuyén tan tinh v6i nhitng c¢6 géi tré hap dan & quan bar
khong di qua gidi han canh gidc cda toi gitp t6i cam thdy minh gidéng nhw
mot con ngwoi. D6i khi, mot c6 nang sé ngoi xudng canh t6i va cho phép toi
moOi nang mot vai ly... hay tham chi la nang mai toi. That tuyét!

Co6 rat nhiéu nha hang xung quanh v&i nhitng nét hap dan riéng biét: Hau
nhw bita nao t6i cling an ngoai, it khi ty nau du chi 1a ngii c6c hay thit xéng
khoi va tring.

On dinh trong cin ho méi gitip tdi cam thay dé& chiu hon véi cudc séng &
Denver, nhung t6i biét minh khong thé mat canh gidc. Nam trong tay toan
quyén truy cap vao PacTel Cellular, t6i van ti€p tuc theo doi cac cudc goi di

https://thuviensach.vn



dong ma cac dac vu FBI goi dén cho Justin Petersen, hay con goi la Eric
Heinz va ciling theo doi xem liéu ho c6 dang thuc hién bat c@ cude goi nao
dén cac s6 & Denver khong. T6i thyrc hién mot cudc kiém tra dén s6 may ban
cta Justin @ noi trd an va phat hién ra dich vu duwong dai cta han, MCI, van
dung tén Joseph Wernle — nghia la han van dang duwgc FBI tra tién. Lan
mach 1éo cua Justin da khong gitup FBI bat dwgce t6i, nhwng r6 rang ho van
giam sat han thudng xuyén. Toi tw héi gid han dang nham dén va c6 tom
duwgc hacker nao khi t6i & ngoai tam vdi.

Mot ngay no, khi lam viéc trong phong may tinh v&i Darren va Liz, toi dé y
thdy Darren xoay mady tinh dé khong ai c6 thé nhin xem han dang lam gi,
dwong nhién diéu nay khién t6i rat nghi ngo. T6i khdi dong mot chuwong
trinh “Theo d6i”; dat tén rat hop ly, cho phép t6i theo d6i moi thit trén man
hinh ctia han.

T6i khong dam tin vao mat minh. Han dang vao thw muc Nhan sy ctia hang
luat va 16i ra tap tin bang lwong, hién thi lwong va thwéng cua cac luat su,
trg ly, nhan vién ho trg, 1é tan va nhan vién IT, cling nhu cac nhan vién khéac
cta hang, tr cong su kiém dugc nhiéu nhat cho dén nguwoi dugc tra lwong
thap nhat.

Han cudn xuéng dén muc ghi:
WEISS, ERIC Comp Oper MIS $28,000.00 04/29/93

Han that cd gan dam nhin trdm lwong cda t6i! Nhung t6i khé c6 thé phan
nan: Toi biét han dang theo ddi t6i chi bdi toi cling dang theo doi han!
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28
SAN LUNG CHIEN TiCH

Phtm zvvvkci sw mhx Fmtvr VOX Ycmrt Emki vqgimgv vowx hzh L cgf Ecbst
ysi?

T()i bat dau quen thudc véi lich trinh thwdng nhat & Denver. T6i lam viéc &
hang luat tv 9 gid sang dén 6 gio t6i. Sau do, toi danh vai gid & phong gym,
an t6i & mot nha hang dia phuwong r6i vé nha hodc quay tré lai cong ty. Téi
gio di ngu, t6i lam gi han cac ban ciing doan dugc.

Hacking la thu vui cta t6i. Ban c6 thé n6i rang day la mot phwong thivc dé
toi tron tranh hién thyc luan phién”! — giéng nhu choi tro choi dién tir vay.
Nhung dé choi tro choi ma to6i da chon, ban phai luon canh gidc. Chi mot
chit xao nhang hay mot sai lam tuy tién nao do, canh sat lién bang c6 thé sé
xuat hién ngay tridc ctta nha ban. Khong phai 1a dang mé phong kiéu G-

menZ2

, cling khong phai 1a nhitng phap sw hac am trong Dungeons and
Dragon?2, ma 1a nhitng tay cém hang that gia that, nhitng ké sé& khda-ban-

lai-va-ném-phat-chia-di.

71 Hién thyc luan phién (Alternate reality): Nhitng tro choi dién ti budc
ngwoi choi phai lién tuc song trong ca thé gigi that lan moi trieong s6. (ND)

72 Tén ctia mot nhan vat trong loat game Half-Life. G-man 1a nhan vat bi an
nhat trong game, moi danh tinh va hanh déng cta 6ng ta déu khong thé giai
thich néi. (BTV)

73 Tén cia mot tro choi nhap vai ky do. (BTV)
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Lic nay, toi dang danh nhiéu thgi gian dé tim hiéu hé thong mdéi nham tim
kiém cac phwong thitc dau tri véi nhitng chuyén gia bao mat, quan tri vién
mang lwdi va hé thong cling nhu cac tay 1ap trinh vién tai gioi ma t6i gap
trong hién thyc luan phién. T6i lam vay don thuan chi vi niém vui swéng.

Khong cé ai cung toi chia sé thanh cong, t6i don tam tri vao viéc thu thap
ma nguon cho nhitng gi minh thyc sy hitng thi, vi du nhw hé diéu hanh va
dién thoai di dong. Cac ma nguon cé dugc sé la chién tich cda to6i. Toi dan
trd nén thanh thao t&i mitc d6i khi moi chuyén that qua dé dang.

Gio day, khi da hoan toan cat dit lién hé véi cudc song cii, toi khong con gi
dé mat. T6i da san sang. Lam sao dé choi 16n hon nita day? To6i phai lam gi
dé nhitng cudc hacking trong qua khit chi con la may tro tré con?

Céac cong ty cong nghé hang dau thuong c6 hé thong bao mat tot nhat thé
gidi. Néu toi thure sy muon dat dwgce chién tich gi do c6 y nghia, toi can phai
thir tan cong vao day va c6 dwgc ma nguon cua ho.

T6i da kha thanh cong véi Sun. Gid toi sé nham tdi Novell, cong ty ma toi
phét hién c6 ding mdy chii chay hé diu hanh SunOS lam gateway’? twong
Itra ctia ho. T6i tan dung mot 16i trong chwong trinh goi la “sendmail” do
chwong trinh nay thwong dugc dung dé nhan e-mail tir bén ngoai. Muc tiéu
cla toi la 1dy dwgc ma nguon cia mot trong nhitng hé diéu hanh mang luwGi
hang dau thé gigi, NetWare ctia Novell.

74 Gateway: Thiét bi cho phép chuyén ddi tin hiéu giita cAc mang vé6i nhau.
Qua gateway, cac may tinh trong cac mang st dung cac giao thirc khac nhau
c6 thé dé dang “néi chuyén” dugc véi nhau. (BTV).

T6i c6 thé tao bat ky tap tin nao v4i ndéi dung mong mudn nho tan dung 16i
bdo mat chwa va trong chwong trinh sendmail. Qua hé théng, t6i két noi véi
chwong trinh sendmail va go vao vai dong lénh kiéu nhu sau:

mail from: bin rcpt to: /bin/.rhosts
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[text omitted]
mail from: bin rcpt to: /bin/.rhosts

data + +
Quit

Nhitng dong lenh nay chi thi chwong trinh sendmail tao mot tap tin “.rhosts”
(doc la dot-R-hosts™), cho phép dang nhap ma khéng can mat khau.

(Danh cho doc gia c6 kién thitc chuyén nganh: Toi c6 thé tao ra mét tap tin
-rhosts trong tai khoan bin nham cho phép minh dang nhdp ma khong can
nhap mat khau. Tép .rhosts la tép cau hinh dung kém cac chwong trinh hé
thong cii nhat dinh goi la “R-services”, dwgc dung dé dang nhap hay chay
lénh tr xa. Vi du, tép .rhosts c6 thé dugc cai dat dé cho phép ngudi dung
“kevin” tir mdy c6 hostname “condor” dang nhdp ma khong can cung cap
mat khau. Trong vi du ké trén, hai ddu cong cach nhau mot dau cach tao
thanh ky ty dai dién cho ca user va hostname — titc l1a bat ky user nao ciing
c6 thé dang nhap vao tai khoan va chay lénh. Bé&i tai khodn bin c6 quyén
chinh stta trong thu muc “/etc”, nén t6i cé thé thay thé mat khau cuda tap tin
bang mat khau cda riéng minh, cho phép t6i chiém quyén quan tri root
access.)

Ke tiép, toi cai m6t phién ban bi hack cta “telnetd” c6 nhiém vu thu thap va
lwu gitt mat khau caa bat ky ai dang nhap vao thiét bi gateway. Khi da yén vi
trong mang luwdi cia Novell, toi thdy c6 hai user khac cling dang nhap va
dang hoat dong. Néu ho vo tinh phat hién ra cé nguwdi dang nhap vao hé
thong tir xa, ho sé ngay lap titc biét rang cong ty minh da bi tan cong. Do do,
toi can thywc hién thém vai budc dé an than: Néu bat ky quan tri vién hé
thong nao mé danh sach nguwdi dung hién dang c6 mat trén hé thong, ho sé
khong thay tén t6i.
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To6i ti€p tuc quan sat cho tdi khi mét trong nhitng quan tri vién dang nhap
vao gateway; lic nay t6i co thé 1ay dugce mat khau cda anh ta cho tai khoan
quan tri toan quyén. Mat khau la “4kids=$$”. That dé thuong!

Khoéng mat qua nhiéu thoi gian dé d6t nhap vao mot hé thong khac goi la
“ithaca”, mot trong nhitng hé thong ctia Nhom Ky thuat & Sandy, Utah. Mot
khi tdn cong duwgc vao hé théng nay, toi cé thé thu dugce tap tin ma hda chira
mat khau ctia toan bo Nhém Ky thuat va khéi phuc dwgc mot lwgng 16n cac
mat khau cua user thong thuong.

To6i tim kiém trong e-mail ctia cadc quan tri vién hé thong theo tv khoa
“modem”, “dial-up” va “dial-in” & cac dang khac nhau — s6 nhiéu, sé it, c6
va khong c6 diu gach ngang & sau chit “dial”, v.v... Nho vay, t6i da tim dwoc
cac tin nhan trd 10i cau hoi ctia nhan vién cong ty kiéu nhw: “T6i can goi
theo so nao dé két n6i?” Rat thuan tién.

Sau khi tim ra s6 dién thoai, t6i dung n6 lam diém truy nhap thay vi két noi
qua Internet gateway cua Novell nhv truéc.

bé bat dau, t6i mubén tim hé thong cé chita ma nguon ctia hé diéu hanh
NetWare. Toi bat dau tim trong hom thw lwu trit ctia cac nha phat trién, tra
nhitng cum tr c6 thé gitp t6i tim dwgc quy trinh cap nhat thay doi 1én kho
ma nguon. Cudi cung, téi tim ra mot hostname cta kho lwu trir ma nguon:
“ATM”. Pay dwong nhién khong phdi la mot may rat tién, nhung vdi toi né
dang gia hon thé. Toi quay lai tim kiém trong hom thw bang tr khéa “ATM”
va tim ra tén cuia vai nhan vién ho trg hé thong.

T6i danh ra hang gio c6 gang dang nhap vao ATM bang cac tai khoan da
hack dwgc trén Unix nhung déu khong thanh cong. Cudi cung, t6i tim dugc
mot tai khoan hop 1€, nhung lai khong cé quyén truy cap vao kho lwu trit ma
nguon. Da dén lic dung tdi don tan cong bang ky thuat xa hoi. T6i goi t6i so
ctia mot phu nit lam cong viéc ho trg trén ATM. Gia danh la tay ky s ma t6i
da an trom duwgc mat khau, toi noéi vdi c6 ta rang minh dang thwe hién mot
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dy an va can quyen truy cap vao ma nguon khach hang Netware 3.12. T6i
linh cam c6 diéu gi d6 khong 6n nhung nguwdi phu nit nay lai khong co6 vé gi
nghi ngai.

Khi c6 ta nhdc may lén lan nita va noéi rang t6i da cé dua quyeén truy cap minh
yéu cau, toi cam thdy dong adrenaline quen thudc lai trao dang. Nhung chi
sau 15 phut, t6i da bi ngat két noi va khéng thé két noi lai — toi bi da vang ra
ngoai. Vai phut sau, tay ky su kia thay doi mat khau. Khong mat nhiéu thoi
gian dé hiéu dugc ly do tai sao. Sau nay t6i m@Gi biét ngwdi phu nit do da
titng noi chuyén vai tay ky s ma t6i muon tén va nhan ra giong toi khong
hé giong. Co ta biét toi la ké mao danh.

Chét tiét! Cai dugc cai mat.

T6i lai goi cho mot quan tri vién khac cling ho trg ATM va thuyét phuc anh
ta cho t6i quyén dang nhdp vao mot trong nhitng tai khodn khac ma t6i
chiém dwogc, dé roi t6i lai bi khoa trai mot lan nita. To6i cai thém phan mém
gian diép trén nhiéu hé thong dé an cap cac tai khoan da dang nhap.

Tinh tdi thoi diém nay, t6i da mat vai ngay cho phi vu nay. Tim kiém e-mail
la cach nhanh chéng nhat dé kham pha ra nguén thong tin hap dan, cho t6i
biét cach dang nhap vao hé thong, cac 16i phan mém hay cac ma ngudn toi
yéu thich.

Gio thi t6i biét ho dang giam sat hé thong gat gao va sé khong doi nao dé bi
Itra mot 1an nita, vay nén toi thay doi chién thuat. Néu nham vao mot nha
phat trién c6 toan quyén dang nhap va lira anh ta sao chép moi thit cho minh
thi sao? T6i tham chi con chang tim cach dang nhap vao ATM dé cé duogc
nhitng gi minh mudn nita.

Sau khi tim hiéu hé thong noi bo ctia Novell trong vai ngay, toi phat hién ra
mot cong cu thd vi ma bat ky nhan vién Novell nao cling c6 thé st dung. Do
la chwong trinh “411”, liét ké toan bo tén, s6 dién thoai, tén dang nhap va
phong ban cuda tirng nhan vién. Van may da t6i. Toi chuyén toan bo danh
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sach nhan vién vao mot tap tin dé phan tich. Nhin lwét qua danh sach, rd
rang la tit ca cac nha phat trién déu lam viéc trong mot nhom goi la “ENG
SFT”. Céac dy an phat trién Netware thwong duwgc giao cho tru sé chinh cta
cong ty @ Provo, Utah.

Tim kiém trong thuw muc theo hai diéu kién nay, t6i 1dy ngau nhién mot cai
ten:

Nevarez, Art:801 429-3172:anevarez:ENG SFT

Co6 muc tiéu tredc mat roi, gio t6i can phai gia danh mot nhan vién chinh
thitc ctia Novell. To6i mudn chon mot nhan vién hgp dong hay ai d6 ma doi
twong cua toi kho c6 thé quen biét. Trong danh ba c6 bé phan Univel, cé 1€
duwgc thanh 1ap khi Novell va Phong Nghién citu Hé thong Unix ctia AT&T
bat dau lién doanh vao nam 1991. Thém nita, t6i can phai tim mot nhan vién
hién khong lam viéc tai van phong. Lwra chon dau tién cta t6i la:

Nault, Gabe:801 568-8726:gabe: UNIVEL

Toi goi tdi van phong va nghe 16i chao cia hép thu thoai, thong bao rang
anh ta sé khong c6 mat ¢ cong ty trong vai ngay t6i, khong thé st dung e-
mail va hop thu thoai. Tt danh muc nhan vién, t6i chon ra mot nguwdi phu ni
lam viéc & Phong Vién thong va quay s6 goi cho ¢o ta:

“Xin chao Karen,” t6i néi. “T6i la Gabe Nault goi tir Midvale. Toi qua, toi
thay d6i mat khau hop thw thoai ma khong duwgc. Co cé thé reset né dugc
khong?”

“Puogc. SO cta anh la gi?” T6i cho 0 ta s6 cua Gabe.
“Puoc roi, mat khau maéi cua anh 1a 5 so cudi dién thoai nhé.”

T6i lich sw cam on c6 ta, sau dé quay s6 goi cho Gabe ngay 1ap titc, nhap ma
mat khau mdéi va ghi am giong chao mdi bang giong ctia minh, thém vao
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mot doan. “Toi c6 vai cudc goi hom nay, nén tét nhat la ban hay vui long dé
lai tin nhan thoai. Xin cam on.” Gid thi t6i da l1a mot nhan vién hgp 1€ v6i s6
dién thoai n6i bo cua riéng minh.

T6i goi cho Art Nevarez, n6i vGi anh ta rang t6i la Gabe Nault & Phong K¥y
thuat va hoi: “Anh c6 lam trén NetWare khong? Toi ¢ Univel.”

“Co,” anh ta dap.

“To6t qua. Anh c6 thé gitp t6i dwgc khéng? Toi dang dung NetWare cho mot
dy an Unix va toi can chuyén ban sao ma nguon khach hang NetWare 3.12
t6i day, 6 Sandy. Toi sé lap mot tai khoan cua anh trén may chu ‘enchilada’
dé anh c6 thé chuyén ma gitip t6i nhé.”

“Pugc. SO cua anh la gi? T6i sé goi khi xong viéc,” anh ta néi.

Sau khi dap mady, t6i thdy vo cung phan chan. Khong can phai chiém quyén
dang nhap vao ATM - chi can thuyét phuc ai d6 c6 quyeén la dugc.

Toi t6i phong gym, kiém tra hop thu thoai cia Gabe lic nghi giai lao va phat
hién ra mot tin nhan tiw Art néi rang anh ta da lam xong. Tuyét voi! Gio thi
toi da cé dugc sy tin nhiém, tai sao khéng di xa hon mét chit dé nho thém
mot si ho trg nho nita? Toi goi lai cho Nevarez ngay tai phong tap va noi:
“Cam on anh, Art. A xin 16i, nhung t6i méi phat hién ra minh can ca client
utility 4.0 nita.”

Anh ta c6 vé hoi kho chiu: “Co6 rat nhiéu tap tin trén mdy cha dé, khong con
cho chia nita.”

“A duwoc, dé toi chuyén chiing ra khoi ‘enchilada’ dé& c6 thém ché chita. Toi
sé goi lai cho anh.”

Sau khi tap gym xong, t6i vé nha, dang nhap va chuyén cac tap tin vao mot
tai khodn ma t6i da tao cho minh & Colorado Supernet, nha cung cap dich vu
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Internet 16n nhat & Denver. Ngay hom sau, Nevarez chuyén toan bd s6 tap
tin con lai cho t6i, viéc nay mat rat nhiéu thoi gian bdi c6 qua nhiéu ma.

Khi t6i nhd Nevarez chuyén ma nguén mdy chu, anh ta da bat dau nghi ngo
va lan tranh. Ngay ldac do, t6i goi vao hop thu thoai cia Gabe va cai dat lai
10i chao thoai tiéu chuan dé x6a di giong minh. Hién nhién, t6i khong mudn
lIru n6 lai dé danh cho mot phién toa trong twong lai r6i.

Khoéng nan long, toi tham nghi: S€ luén cé thit gi do con thi thach va tha vi
hon dé minh hack.

Dao 4y, dién thoai di dong c6 kich thwdc nhé hon rat nhiéu so véi loai to
nhw chiéc cap ca tap thud ban dau. Nhung ching van to bang mot chiéc giay
nam gidi va nang gap vai lan. Sau d6, hang Motorola da thyc hién mot ca
nhay vot di tredc moi hang dién thoai khac nhd chiéc MicroTAC Ultra Lite
nho, nhe va thiét ké dep mat. Trong n6 giong nhw mot chiéc may dién dam
trong loat phim Star Trek, thiét bi ma Captain Kirk van dung dé ra lénh:
“Pura t0i ra khoi day, Scotty!” Ngoai hinh thitc bén ngoai vo cung khac biét,
phan mém chay trong dién thoai cling c6 cdi tién dang ké.

T6i van dang dung chiéc Novatel PTR-825, chinh la chiéc dién thoai t6i da
ltra Novatel gtti cho minh con chip dac biét dé c6 thé thay d6i ESN bang
phim bam. N6 khong thé sanh vai kiéu dang cudn hut ctia chiéc MicroTAC
Ultra Lite. C6 1€ da dén lic t6i can doi mot chiéc dién thoai mdi — néu toi co
thé tim ra cach dé cé nhitng tinh nang twong ty nhw chiéc Novatel. Vay tic
la bang cach nao dé t6i phai c6 dwgc ma nguén cia Motorola. Viéc nay khé
biét chirng nao? Pay han la mat thi thach tha vi.

Qua hdao hirc véi y twdng mdi, toi da hoi Elaine, sép cta toi & hang luat, xem
minh c6 thé roi sé sém dé gidi quyét van dé ca nhan hay khéng va co ta
dong y. To6i ra khoi cong ty lic 3 gio chiéu. Trong khodng thoi gian dai trén
thang may di xuéng qua 50 tang, hai nhan vién cong tac véi hang co6 10i
bong dua vé mét vu 16n ho dang lam: Hang luat dai dién cho Michael
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Jackson. T6i cudi tham, nhé dén thoi téi tirtng lam & Fromin’s Delicatessen.
Gia dinh Jackson c6 mot toa nha 16n ngay dwdi duong, ¢ Hayvenhurst, thi
thodng ho van dirng chéan tai cho t6i lam dé dung bita trwa hay bita t6i. Gio
thi toi & day, trong mot thang mday cach xa ca nghin cdy s6, lan tron khéi FBI
va S@ Canh sat Tw phap, lam viéc @ mot hang luat danh tiéng dang dai dién
cho mdt trong nhitng nhac si ndi tiéng nhat thé gigi.

Khi bat dau di bo vé nha trong con mua tuyét, toi thyc hién mot cudc goi
mién phi dén tong dai dé hdi s6 cua Motorola. Sau do, t6i goi dén sb cla
hang va noéi v6i nguwdi tric may than thién rang minh mudn tim gap quan ly
du an MicroTAC Ultra Lite.

“0, bd phan thué bao di dong ctia chung toi ddt tai Schaumburg, Illinois.
Anh c6 can s6 ctia ho khong?” co ta hoi. Puwong nhién la t6i can.

Toi goi t6i Schaumburg va néi: “Xin chao, toi la Rick & Motorola Arlington
Heights. T6i mudn gap quan ly dy an MicroTAC Ultra Lite.” Sau khi dugc
chuyén mdy qua vai nguwoi khac nhau, cudi cung t6i da gap dugc vi pho
Gidm doc Phong Nghién cttu va Phét trién. T6i nhdc lai ndi dung vé
Arlington Heights va viéc muén lién lac v&i quan ly dy &n MicroTAC.

To6i kha lo rang vi lanh dao nay c6 thé ddy 1én nghi ngo bdi tiéng xe c6 qua
lai trén duong va doi khi la coi xe am 1 tir may ga tai xé thiéu kién nhan
muon vé nha sém truwde khi tuyét bat ddu don déng. Nhung khong. Ong ta
chi noi: “D6 la Pam, c6 dy lam viéc cho t6i” r6i cho t6i s6 may 1é cua co ay.
Tin nhan trén hop thw thoai ciia Pam théng bao rang c6 dang di nghi hai tuan
va rang: “Néu ban can bat ky s gitip d& nao, hay goi cho Alisa,” r6i thong
bao s6 may 1é ctia Alisa.

T6i goi tdi s6 nay va ndi: “Chao Alisa. T6i la Rick & Phong Nghién cttu va
Phét trién & Arlington Heights. Toi da no6i chuyén v6i Pam tuan trudc va

duwgc biét co ay sé di nghi. Pam da di chwa nhi?”

Puwong nhién Alisa néi: “Co dy di r6i.”
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“A,” t6i néi tiép, “Pam 1& ra phai gtti md ngudn ctia MicroTAC Ultra Lite
cho t6i. Nhung c6 dy noi néu khong kip thi téi nén goi dién cho c¢6 dé nho
giip d&.” Pap lai dé nghi cta toi la: “Anh can phién ban nao?” T6i mim
Cwoi.

Tuyét — c6 dy khong budn do xét than phan ctia t6i va con san long gitp do.
Nhung di nhién, t6i khéng c6 chit y niém nao vé phién ban hién tai, tham
chi 1a hé s6 nao dugc dung dé dat tén. Do vay, toi chi n6i mét cach hoi hot:
“Ban mdi nhat va tot nhat thi sao?”

“Ok, dé toi kiém tra,” c0O dy noi.

To6i mét méi 1é ting bwdc. Tuyét bat dau dinh ca tdng & chan. T6i kéo mi
trum xuong maot bén tai va bén con lai la chiéc dién thoai cong kénh, khong
thanh cong lam trong no Iyc gitt am bang cach ap that chat dién thoai vao
tai. Trong khi Lisa dang ban ron go ban phim, t6i ngé quanh tim mot toa nha
dé tron tiéng xe cd On ao, phong treong hop bi nghi ngd, nhuwng khéng co6
cho nao dé di. Vai phut tr6i qua.

Cudi cung, co dy néi: “Toi tim thay mot van ban trong thw muc cia Pam cho
phép t6i ldy dwogc bat ky phién ban phan mém nao cta Ultra Lite. Anh can
dinh dang ‘doc’ hay ‘doc2’?”

“doc2,” t0i tra 101, doan rang n6 han la phién ban md&i hon.

“Doi mot chit. Téi dang gidi nén n6 ra mot thu muc tam,” c6 néi. Va r6i,
“Rick, c6 chit van dé.” S6 nho roi.“Co rat nhiéu tap tin trong v6 s6 thu muc.
Toi phai lam sao day?”

Nghe c6 vé nhu da dén lic phai gom va nén cdc tap tin lai. “Co c6 biét dung
‘tar’ va ‘gzip’ thé nao khong?” C6 ay néi khong biét. Toi hoi thém, “Co ¢
muon hoc khéng?”
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Co ay noi rat thich hoc thém kién thitc méi, do vay toi tr@ thanh nguoi
huwéng dan dé co ay co thé tirng bwdc tong hop va nén tat ca tap tin ma
nguon vao mot tap tin duy nhat.

Lic nay, 0 t0 nhw dang trugt trén con dwong tron tuyét, cang thém nhiéu
tiéng coi xe vang lén. T6i khong ngirng nghi trong dau: Co dy c6 thé nhan ra
tiéng coi va bat dau dat cau hoi bat ky lic nao. Nhung néu Alisa nghe thay,
cod ay han phdi cho rang doé la tiéng xe cd bén ngoai ctra s6 van phong cta
t0i; co dy khong thac mac gi vé chuyén dé. Cudi bai huwéng dan, ching t6i da
c6 mot tap tin nang 3 megabyte khong chi chita ma nguén mdi nhat ma con
ca ban sao thu muc “/etc” ctia may chq, trong nay lai chita ban sao tap tin
ma bam mat khau cta tat cd ngudi dung cung nhiéu thi khac. T6i hoi Alisa
c6 biét dung “FTP” khong.

“Chuong trinh chuyén tap tin (File Transfer Program) dy ha? Puwong nhién,”
cb ay dap.

Nhw vay, c6 dy da biét rang FTP cho phép chuyén tap tin gitta cAic hé may
tinh.

Ltc nay, t6i chi muon ty da cho minh mot cai vi da khong chuan bi ky hon.
T6i khong thé ngd minh sé di tdi budc nay chi trong mot khoang thoi gian
ngan. Khi Alisa tim dugc phién ban mdi nhat ctia cAc ma nguon, nén ching
thanh mot tap tin don, t6i can phai huwéng dan c6 dy cac bwdc can thiét dé
gti ching cho to6i. Nhung toi khong thé cho c6 4y mét trong cac hostname
ma t6i dang dung, va hién nhién t6i khong c6 hostname c6 dubi “mot.com”
ctia Motorola. T6i nghi ra mot cach gidi quyét: Nho vao s& tredng nhg so
ciia minh, t6i biét dia chi IP ctia m6t trong nhitng may chu cua Colorado
Supernet, c6 tén “teal”. (Mo6i mdy tinh va thiét bi trén hé thong TCP/IP déu
co dia chi riéng caa minh, vi du nhw 128.138.213.21.)

T6i nho co ay go vao “FTP”, ké do 1a dia chi IP. Nhw vay 1€ ra da cé thé két
noi vao Colorado Supernet, nhirng khong hiéu sao méi lan c6 dy thir déu bi
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dirng lai.

Alisa néi: “T6i nghi c6 van dé bdo mat. Dé t6i hoi quan ly bao mat vé viéc
nay.”

“Khong, khoan da...,” t6i ndi day tuyét vong. Qua muon roi: Téi da bi
chuyén sang ché do cho.

Sau vai pht, t6i cdm thdy bon chén. Chuyén gi sé xdy ra néu ho dat may ghi
am va thu lai giong ctia t6i? Cho t@i khi Alisa quay tré lai duong day sau do
vai phut, canh tay t6i da bat dau té cirng vi phai gitt dién thoai.

“Rick, t6i mdi n6i chuyén vGi quan ly bado mat. Pia chi IP anh cho t6i nam
ngoai tru s@ cua Motorola,” c0 ta noi.

T6i khéng mudn no6i thém nhiéu triv nhitng gi thue sy can thiét, dé phong xa.
“Um,” t0i tré 1.

“Nhung quan ly bdo mat néi toi c6 thé dung mot proxy server (mday chu uy

nhiém) dé gt tap tin cho anh, vi cac ly do bdo mat.”

T6i bat dau cam thay that vong 16n, tham nghi: Vay la tréo hacking nho nhé
da ket thac.

Thé r6i co ay lai noi tiép: “Tin t6t la anh dy da cho t6i username va mat khau
clia proxy server nén toi co thé gii tap tin cho anh.” Qua tuyét voi! Khong
thé tin n6i. T6i cdm on c6 dy that nhiéu va noi rang t6i c6 thé sé goi lai sau
néu con can sy giip do.

Khi vé téi nha, toan bo ma nguén cho san pham mdi nhat cia Motorola da
cho san. Chi bang khoang thoi gian 1€ bwdc vé nha trong tran mura tuyét, toi
da du dvgc Alisa trao cho minh mot trong nhitng bi mat thwong mai dugc
lIwu gitr can mat nhat cua cong ty co ay.
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Toi goi lai cho co dy thém vai lan nita trong nhitng ngay ti€p theo dé lay cac
phién ban khac nhau ciia ma nguén MicroTAC Lite. Viéc nay giong nhu thé
Co quan Tinh b4do Trung Uong (CIA) dang cai cam mot diép vién & dai st
quan Iran, nguwoi tham chi con khéng nhan ra minh da chuyén thong tin cho
ké thu ctia dat nwdc vay.

Néu viéc lay ma nguén cua mot chiéc dién thoai di dong dé nhw vay, c6 khi
toi cd thé bang cach nao d6 dot nhap vao may chu cia nhom phat trién
Motorola va sao chép moi ma nguén minh can ma khong can nho téi sy giip
do cua Alisa hay cac nhan vién khac. Alisa c6 nhac t6i hostname ctia mot
may chu noi chita tat cd cdc ma nguon la “lc16”.

Tht van may ctia minh, t6i kiém tra thoi tiét & Schaumburg, Illinois, noi
Nhém Thué bao Di dong dat & d6. Va tinh hinh la: “Con bao tuyét bat dau
tir hom qua sé con tiép dién tdi tan sang ngay mai, vdi sitc gié 50km/gic.”

Hoan hao.

To6i 14y dugc so dién thoai téi Trung tdm Van hanh Mang luwgi (NOC) cta
ho. Theo nhitng gi t6i tim hiéu dugc, chinh sach bdo mat cuia Motorola yéu
cau nhitng nhan vién mudn quay so6 két ndi tir xa phai cung cap thém thong
tin ngoai tén dang nhap va mat khau.

Ho doi héi phéai xdc minh bang hai loai ma s6 bao mat — trong dé c6 mot
SecurID da nhdc t6i & trén, day la san pham ctia mot cong ty c6 tén la
Security Dynamics. Tat ca cac nhan vién muoén két noi tr xa sé dugc cap
mot ma PIN bi mat va nhan dwgc mot thiét bi nhé c& chiéc thé tin dung.
Thiét bi nay sé hién thi mot mat khau gém sau ky tw & man hinh. Ma bao
mat nay sé thay déi 60 gidy mot lan. Viéc doan ma cé vé bat kha thi doi vaoi
ngwoi khong phan su. Bat ky khi nao ngwoi dung muon dang nhap tir xa vao
hé thong nam trong tru s@ cia Motorola, ho phai nhap ma PIN va sau dé la
ma bdo mat hién trén thiét bi SecurID cta minh.
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Toi goi tdi trung tam van hanh mang lwdi va gap mot ga ma toi sé goi la Ed
Walsh. “Chao anh,” toi néi. “Toi la Earl Roberts & Nhom Thué bao Di
dong” — day la tén va noi lam viéc ctia mot nhan vién co thuc.

Ed héi tdi cong viéc thé nao va tdi néi: “Um, khong 6n 1dm. T6i khong thé
dén van phong vi bdo tuyét. Van dé la t6i can két noi véi may tinh tir nha
nhung lai dé quén SecurID trén ban lam viéc. Anh cé thé qua ldy n6 giup t6i
khong? Hodc la ai d6 cling dwgc? Roi doc gidp td6i ma s6? Dy an cia nhom
toi sap dén ky han rat quan trong ma t6i thi chia thé lam xong. Toi khong
lam sao dén van phong dwoc, dwong pho nguy hiém qua.”

Anh ta n6i: “T6i khong thé roi NOC dugce.”
Toi tiép 10i ngay: “Vay anh c6 SecurID cho Nhém Van hanh khéng?”

“Co mot cai & NOC day,” anh ta néi. “Chuing t6i gitt dé dé phong truong
hop khan cap.”

“Nghe nay,” toi no6i, “anh cé thé giip t6i dwoc khong? Khi t6i can dang nhap
vao hé thong, anh cé thé doc cho td6i ma bao mat trén SecurID cta anh
khong? Chi can chd tdi khi t6i c6 thé lai xe tdi van phong.”

“Anh la ai day nhi?” anh ta hoi.

“Earl Roberts.”

“Anh lam viéc cho ai?”

“Pam Dillard.”

“A, vang, toi biét co ay.”

Vi ludn phdi d6i mdt véi nhitng tinh huong khé khan cé thé xay dén, nén

mot hacker tdn cong bang ky thuat xa hoi gioi can tim hiéu thong tin nhiéu
hon mitc binh thwdong. “T6i ¢ tang hai,” t6i tiép tuc. “Ngobi gan Steve Littig.”
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Anh ta biét rat rd cai tén dé. Gio thi toi tiép tuc thic day. “TGi ban lam viéc
cta t6i 1ay SecurID c6 1é tién hon.”

Walsh khéng muon tir ch6i mét ngudi dang rat can gitp do, nhung anh ta
cling khong muon dong y. Do vay, anh ta tranh né viéc phai dwa ra quyét
dinh: “Dé t6i hoi sép da. Pgi chut.” Anh ta dat may xuéng va t6i c6 thé nghe
thay tiéng Walsh nhac mét chiéc dién thoai khac 1én, thuc hién cudc goi va
gidi thich yéu cau cua t6i vao dau day. Sau do, anh ta lai lam mot viéc khong
thé hiéu noi: Walsh néi vdi sép minh: “T6i biét anh ay. Anh ay lam viéc cho
Pam Dillard. Ching ta c6 thé cho anh ta dung tam SecurID khong? T6i sé
bdo ma bdo mat cho anh dy qua dién thoai.” Walsh ditng ra ddm bao cho t6i
— that kinh ngac!

Mot luc sau, Walsh quay tré lai dwong day va ndi véi toi: “Quan ly cuaa toi
muon trye tiép noéi chuyén véi anh” va cho t6i tén cling nhw s6 di dong cta
ong ta.

T6i goi cho quan ly cia Walsh va néi lai toan bo tinh huéng mot lan nita,
thém mot chut chi tiét vé dy an ma t6i dang lam viéc, dong thdi nhan manh
rang nhom san pham cua t6i dang phai chay mot ky han quan trong. “Sé de
hon rat nhiéu néu c6 ai dé di lay SecurID giup t6i,” t6i noéi. “Ban cuia t6i
khong khoa, n6 ¢ ngay ngan kéo trén phia bén tay trai.”

“Um,” vi quan 1y noi, “chi cudi tuan nay thoi, téi nghi anh c6 thé dung tam
cai @ NOC cling dugc. Toi sé bao nhan vién tric may doc gitp anh ma bao
mat khi anh goi” va 6ng ta cho t6i so6 PIN dé dung.

Trong su6t cudi tuan dé, moi khi can két n6i vao mang ndi bd cia Motorola,
tat ca nhitng gi t6i can lam la goi t&i Trung tam Van hanh Mang lwéi va dé
nghi ai d6 ¢ dau day bén kia doc giup t6i sdu ky tuw hién trén man hinh
SecurID.

Nhung d6 van chwa phai 1a thang lgi. Khi t6i goi tGi dial-up may chu dau

cudi’2 ctia Motorola thi cac hé théng ma toi c6 tiép can @ Nhém Thué bao
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Di dong van chua san sang. T6i phdi tim cach khac dé tham nhap.

7> Dial-up may cht dau cudi (dial-up terminal server): May chu c6 vai tro
trung gian gitip mot may tinh nao dé c6 thé két noi vGi cac hé thong khac
qua duong day dién thoai thay vi mang Internet. (ND)

Can ca gan dé lam budc tiép theo: T6i goi lai cho Walsh & NOC va giai
thich: “Dial-up cua may chu dau cudi khong thé dang nhap dwgc vao cac hé
thong, t6i khong thé két noi duwgce. Anh cé thé gitp t6i lap mot tai khoan trén
may ctia NOC dé t6i c6 thé két noi vGi may tinh cua minh khong?”

Quan ly ctia Walsh da dong y doc cho t6i ma bao mat trén SecurID, nhw vay
yéu cau nay cling khong qua phan. Walsh tam thoi thay déi mat khau tai
khodn cuia chinh minh trén mdy tinh ctia NOC va cho t6i théng tin dé dang
nhap, sau d6 noéi: “Hay goi cho tdi khi xong viéc dé t6i doi lai mat khau

2

nhé.

Toi thir két n6i véi mot hé thong bat ky trong Nhém Thué bao Di dong
nhung lién tuc bi chdn; hién nhién la ching déu da dwoc twong Itra bao vé.
Do dam quanh mang lwéi cia Motorola, cudi cung t6i da tim ra dugc mot hé
thong cho phép tai khodn “khach maoi” (guest) — dong nghia véi viéc cong
vao dé md va t6i cé thé dang nhap dugc. (T6i kha ngac nhién khi phat hién
ra hé thong nay la mot may tinh cia NeXT, duwgc san xuat bdi cong ty yéu
ménh do Steve Jobs 1ap ra truedc khi quay tré lai Apple.) Toi tai vé tap tin
mat khau va c6 giai ma ctia ngwoi c6 quyén dang nhap vao may tinh d6, mot
ga co tén la Steve Urbanski. Téi khong mat qua nhiéu thoi gian: Tén dang
nhap trén may tinh NeXT cta anh ta la “steveu” va mat khau “mary”.

Tw may tinh NeXT, t6i thir dang nhap vao host “Ic16” trong Nhom Thué bao
Di dong ngay lap titrc nhung mat khau khong dung. Tré ngai 16n day roi.

Dugc thoi. Thong tin tai khoan cua Urbanski s€ c6 ich sau nay. Gio cai toi
can khong phdi 1a tai khodn NeXT ctia anh ta ma la mat khau dé anh ta dang
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nhap vao may chu cia Nhém Thué bao Di dong, noi chita tat ca ma nguon
ma toi mudn.

T6i do theo so dién thoai nha riéng ctia Urbanski va goi cho anh ta. Gid danh
la nhan vién tr NOC, t06i thong bao: “Ching t6i gap mot van dé 16n veé dia
ctrng. Anh c6 bat ky tap tin dit liéu nao can phuc héi khéng?”

Tat nhién la anh ta can.

“Chung t6i c6 thé phuc héi vao thit Nam,” t6i n6i. Thit Nam ti¢c la anh ta sé
khong c6 tap tin lam viéc trong su6t ba ngay. Toi kéo 6ng nghe ra xa tai khi
anh ta noi dién 1én nhw duv tinh.

“Vang, toi hiéu,” t6i to vé dong cam. “T6i nghi minh c6 thé tao mot ngoai 1€
dé phuc héi dit liéu cta anh truwde tién, nhwng anh phai gitt kin chuyén nay.
Chung t6i dang cai dat may cha trén mot may mdi tinh va t6i can phai tai lap
tai khodn ctia anh trén hé théng mdi. Tén dang nhdp cta anh la ‘steveu’
dung khong?”

“Pung,” anh ta dap.

“Puoc roi, Steve, chon mot mat khau méi ma anh thich di.” Sau do, nhu thé
méi ndy ra y twéng hay hon, tdi néi tiép: “A, khong can dau, anh chi can néi
mat khau cii ciia minh, t6i lap theo dé la dugc.”

Viéc nay duong nhién sé khién anh ta nghi ngd. “Anh la ai cg?” anh ta mu6n
biét. “Anh noi anh lam viéc cho ai?”

To6i lap lai nhitng gi minh da noi, rat binh tinh, coi nhw mot chuyén thwong
ngay.

Toi hoi anh ta c6 SecurID khong. Bung nhv du doan, cau tra 10i la co, do
vay toi bén noi: “Pé t6i xem don dang ky SecurID ctia anh.” Pay chi 1a tro
danh cugc. Toi biét anh ta c6 1é da dién don tir ca thé ky trwdc va han sé
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khong nhé xem trén dé c6 héi mat khau hay khéng. Va vi da biét mat khau
anh ta dung la ‘mary’, t6i cho rang anh ta sé thay n6 quen thudc va nghi rang
minh cling dung mat khau dé trén don SecurID.

T6i bd di, m& mdot ngan kéo, dong sap noé lai va quay trd lai dién thoai, bat
dau xdo lat dong giay.

“Ok, day r6i... anh dung mat khau la ‘mary’ nhi?”

“Pung r6i,” anh ta noi, giong théa man. Sau mét chit ngan ngai, anh ta budt
miéng: “Dugc r6i, mat khau cua t6i la ‘bebop1.’”

Dugc ca chi lan chai roi.

T6i két ndi vai may chu ma Alisa da nhac té6i, 1c16, ngay lap tic. Sau do, t6i
dang nhap bang tai khoan “steveu” vi mat khau la “bebop1”. Xong!

Khong mat nhiéu thoi gian dé tim duwgc vai phién bdn ma nguén cta
MicroTAC Ultra Lite; t6i gom lai va nén bang tar va gzip, sau dé chuyén téi
Colorado Supernet. Toi danh thém chut thoi gian x6a tap tin cti ma toi da
nho Alisa 1ap. X6a bo dau vét lubn la viéc nén lam.

T6i danh thoi gian cudi tuan con lai dé nghich ngom. Vao sang thit Hai, t6i
dirng viéc goi dién cho NOC dé 1dy ma bao mat SecurID. Qua la mot cudc
hacking thu vi, nhung chang c6 1y gi phai liéu minh thém nita.

Toi khong thé ngirng cudi trong sudt thoi gian d6. Thém mot lan nita, t6i
khong thé tin n6i moi chuyén lai dé dang dén thé, khong c6 trd ngai nao xuat
hién tredc mat t6i. Toi c6 cdm gidc minh da dat dwgc mot thanh tyu 16n va
ca sy thoa man nhv da ting c6 khi con choi bong chay ¢ Lién doan Bong
chay Nhi va danh dwoc mot ci home runZ8.

76 Home run: Cud danh cho phép ngudi danh chay quanh ghi diém ma khong
phdi dirng lai. (BTV)
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Nhuwng r6i sau do, chét tiét, toi nhan ra minh khong hé nghi t6i viéc lay ca
trinh bién dich (compiler) — chwong trinh dich ma nguon do 1ap trinh vién
viét sang loai ma ma may tinh c6 thé doc, loai ma nay gom cac day s6 1 va 0
ma may tinh hay bd xt ly trong dién thoai di dong c6 thé hiéu dugc.

Nhu vay, day sé la thi thach ké tiép. Liéu Motorola cé phat trién trinh bién
dich cuta riéeng ho cho bo xit ly 68HC11 dung trong MicroTAC khong, hay
ho sé mua né tir mot nha san xuat phan mém khac? Va lam sao dé t6i c6 thé
lay dugc né day?

T&i cudi thang Mudi, quy trinh ra soat thwong 1€ cta t6i trén Westlaw va
LexisNexis da gitp tim ra mot bai bao viét vé cudc phiéu lwu maéi nhét cta
Justin Petersen. D6i khi FBI thwong nham mat cho qua khi nguwoi dua tin
mat cta ho pham phap, nhung cling cé giéi han. Hoa ra, mot cong su cua
Kevin Poulsen, Ron Austin, ngudi da bi Justin Peterson gai bay, hién dang
tién hanh mot chién dich cd nhan nham an miéng trd miéng véi ga chi diém
va tong ga vao tu. Austin da tim ra noi Justin song — cung dia chi & Dai 10
Laurel Canyon ma t6i da lan ra dugc theo so dién thoai ctia McGuire. Justin
da qué so y: Han quén mat khong hay nhitng ghi chép c4 nhan tredc khi
ném ching vao sot rac. Austin da luc-thung-rac treéc nha va phat hién ra
chitng ¢ cho thdy Justin van dang gia mao thé tin dung. Han bao ngay cho
FBI vé viéc nay.

Khi da cé du chitng ct trong tay, trg ly cong t6, David Schindler, da triéu tap
Justin va luat sw ctia han t6i Toa an Lién bang & Los Angeles. Bing tredc vi
dac vu FBI va tay luat sw cong t0, Justin biét rang nhitng ngay thang tu do
cta han sap két thuc.

Trong budi diéu tran, Justin dé nghi dwgc noéi chuyén riéng vdi luat sw bao
chita cua minh. Hai ngwoi ho budce ra khoi phong. Vai phut sau, tay luat sw
quay lai va ngdp ngirng ndi rang than cha cua han da bién mat. Toa an ra
1énh bat gitt khong-dugc-bao-lanh déi véi Justin.
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Nhu vay, tén khon chi diém c6 day toi vao tu cling da roi vao tinh trang
twong tw nhw t6i. Han dang di trén con duong cua toi. Hodc c6 thé néi la
chay.

Toi cwoi toét miéng. Vay la ké dua tin cho chinh pha da bién mat. Du ho c6
tim dugc han mot lan nita, thi gia tri cia han cling bang 0. Chinh phu sé
khong bao gid c6 thé dung han dé lam chitng ctt chéng lai t6i dugc nita.

Sau nay, t6i nghe ndi rang Justin da tirng tht cwép nha bang trong lic lan
tron. Han tan cong vao may tinh ctia Heller Financial va ldy dwgc cac ma
can thiét nham thyc hién hanh dong chuyén tién tir ngan hang dé t6i mot tai
khodn ngan hang khac. Sau dé, han goi dién tGi Heller Financial de doa da
gai bom. Trong ltc ca toa nha so tan, han tranh tha chuyén 150.000 do-la tir
Heller Financial vao Union Bank thong qua Mellon Bank. Rat may cho
Heller Financial, vu viéc da duwgc phat hién tredc khi Peterson kip rtt tién ti
Union.

Toi 1ay lam thich thu khi biét han da bi bat, dong thoi cling ngac nhién khi
thay han thwe hién tro ltra ddo nay. Diéu dé cho thay han thue sy la mot tén
xau xa, tham chi con khon kiép hon t6i tuéng.
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29
ROI PI

126 147 172 163 040 166 172 162 040 154 170 040 157 172 162 162 166

156 161 143 040 145 156 161 040 163 147 144 040 115 156 165 144 153

153 040 163 144 161 154 150 155 172 153 040 162 144 161 165 144 161
040 150 155 040 122 172 155 040 111 156 162 144 077

Hﬁng ludt té6 chic bubi tiéc Giang sinh thwong nién vao gitta thang Muoi
hai. T6i dén chi b&i khong muoén moi nguwdi nghi ngd ly do vang mat cta
minh. T6i gdm dong thitc an thira mia nhung tranh xa rugu, sg minh sé néi
hé diéu gi do. Du sao t0i cling khong phai 1a mot ngwoi thich uéng; nhitng
con s0 0 va 1 méi la nguon say cua toi.

Bat ky tén trom co6 trinh do nao cting déu nhom ngo trwdc sau dé chac chan
doi tha khong theo kip nhitng n6 lyc minh. Trong sudt quang thoi gian do,
toi da dung Colorado Supernet — su6t tdm thang, ké tir lan dau dat chan dén
Denver — to6i luon phdi canh giac vGi nhitng tay quan tri hé thong trong thé
gidi do dé chac rang ho khong tém dugc viéc toi dang dung cac may chu cta
ho nhu nhitng ta khéa Iwu trit mién phi khong 16, mot bé phéong dé vao cac
hé théng khac. Viéc nay bao gom giam sat ho trong gio lam; déi lic toi dang
nhap vao may cha dau cudi ho dung va giam sat cac phién lam viéc tryc
tuyén cua ho trong vai gio hodc twong tw. Va toi cling kiém tra xem ho c6
dang theo doi bat ¢t tai khodn nao t6i dang st dung hay khong.

Mot dém no, toi quyét dinh sé nham vao mday tram ca nhan cua tay quan tri
chinh dé xem ga c6 phat hién ra bat ct hoat dong nao ctia t6i hay khong. T6i
tim trong e-mail cta ga cac ti khoa c6 thé la dau hiéu cho thay ga dé y thay
bat ky van dé bdo mat nao dang dién ra.
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T6i vo tinh nhin thdy mot tin nhan thu hit sy chid y. Tay quan tri nay dang
gtti ho so dang nhap cua toi vé vu dot nhap ¢ Novell cho mot ai d6. Vai tuan
tredc, toi da dung mot tai khoan tén la “rod” dé nhét ma nguén ctia NetWare
léen mot may chu tai Colorado Supernet. R0 rang, viéc nay khong trot lot va
c6 nguoi da dé y dén no.

HoO so dang nhap ctia “rod” trong khodng thdi gian doi an ninh & Novell bao
cdo vé cudc thAm nhap va cac két néi TU Novell trong thoi diém do6. Luu y
rang c6 vai lan dang nhap bat nguén qua dial-up cua Colorado Springs (719
575-0200).

T6i bat dau dién cuong duyét qua nhitng e-mail cia tay quan tri vién nay.

Va n6 day, an hai dau lién lac: mot e-mail tdi tir quan tri vién st dung tai
khoan tir tén mién ca nhan — “xor.com” — thay vi tai khodn Colorado
Supernet ctia ga. N6 dugc gii dén tai khoan cia ai dé6 khong dung tén mién
chinh phu nhung du sao, ho cling da nhan duwgc ghi chép vé hanh dong cuta
t6i, bao gom ca viéc dang nhap vao Colorado Supernet tt* mang cua Novell
va chuyén tap tin qua lai.

To6i goi dén van phong FBI ¢ Denver, dwa ra cai tén ma nhitng e-mail kia da
gii dén va dugc tra 10i rang khong c6 dac vu FBI nao tén nhu vay & van
phong Denver. Nhan vién truc tong dai ggi y t6i cé thé thir goi sang van
phong Colorado Springs xem sao. Vay la téi goi dén do, chét tiét, ga dé
ding la mot dac vu FBI.

Oi, dién mat!

To6i phai che giau than phan. Va phai lam that nhanh. Nhung bang cach nao
day?

To6i phai tha nhan rang ké hoach t6i nghi ra cé thé khong tuyét diéu hay bi
mat dén mic do, du toi biét minh sé phai rat, rat can than.
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T6i giri mot tap tin ghi chép gia tir tai khodn cuda tay quan tri vién dé dén cho
ga dac vu FBI, bao han rang “chung t6i” con nhiéu ghi chép chi tiét vé hoat
dong cua tay hacker kia. Toi hy vong han sé diéu tra va cudi cung sé di theo
huwéng do t6i nguy tao trong khi to6i van tiép tuc tién hanh nhitng dy an
hacking khac cta minh.

To6i goi chién thuat nay la “givong dong kich tay”.

Tuy biét FBI dang san tim tay hacker tai Novell, nhwng t6i van khong chiu
ding budc.

Do Art Nevarez da nghi ngo, nén toi nghi Doi An ninh Novell s€ 1ap mot doi
chuyén trach, c6 tim hiéu xem chuyén gi xay ra va c6 bao nhiéu ma nguén bi
16. T6i thay d6i muc tiéu, nham dén cac van phong ctia Novell & San Jose va
tim cac soO dial-up ¢ California. Cac cudc goi tdn cong bang k¥ thuat xa hoi
dan t6i dén gdap mot ngwdi tén la Shawn Nunley.

“Chao, Shawn, t0i 1a Gabe Nault dén tr B6i Ky thuat & Sandy. Toi dang trén
dwong dén San Jose vao ngay mai va can mot so dial-up noi bo dé két noi
mang,” toi noi.

Sau mot hoi qua lai, Shawn hoi: “Pwgc roi, tén anh la gi?”
“g-n-a-u-I-t,” t6i danh van cham rai.

Anh ta cung cdp cho t6i s6 dial-up dén mot may chu dau cu6i 3Com, 800-
37-TCP-IP va néi: “Gabe, gitp t6i mot viéc. Hay goi vao s6 hop thu thoai
cta toi ¢ van phong va dé lai 10i nhan véi mat khau ma anh muon.” Anh ta
dwa s6 cho t6i va toi dé lai 16i nhan nhw hwéng dan: “Xin chao, Shawn, t6i la
Gabe Nault. Xin hay dat mat khau cuda t6i la “snowbird”. Cam on anh lan
nita,” toi noi.

Khong doi nao t6i goi s6 mién cwdc 800-gi d6 ma Shawn da dwa: Khi ban
goi mot s6 mién cwdc, so dién thoai ban dung dé goi dén sé tw dong bi lwu
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lai. Thay vao d6, chiéu hom sau, téi goi t6i Pacific Bell va dung tdn cong
bang ky thuat xa hoi ldy duwgc s6 POTS gan vGi s6 Shawn da dwa toi: 408
955-9515. T6i két ndi v6i may chu dau cu6i 3Com va thir dang nhap vao tai
khodn gnault. N6 hoat dong r6i. Hoan hao!

To6i bat dau dung may chu dau cu6i 3Com nhu diém truy cap vao mang luéi.
Khi nhé ra Novell da mua lai Phong Nghién cttu Hé thong Unix tit AT&T,
toi do theo ma nguon UnixWare tim thay trén cdc may chu & New Jersey
nhiéu nam trudc. Truwdc do, toi da dot nhap vao AT&T dé 1ay quyén truy cap
dén ma nguon SCCS (Switching Control Center System — Hé thong Diéu
khién Chuyén mach Trung tam) va ting c6 thoi gian ngan lot vao dugc
Nhém Phat trién Unix cia AT&T & Cherry Hill, New Jersey. Gio t6i cam
thay viéc nay c6 chiit giong do giac bgi tén may chu cta hé thong phat trién
van nhuv trede. Toi 1y no, nén lai thanh ma nguén mai nhat va chuyén dén
mot hé thong & Provo, Utah, roi lai chuyén goi dit liéu khong 16 nay dén 6
khoa Iwu triv dién ti cua toi & Colorado Supernet sudt cudi tuan. That kho tin
khi chitng kién dung luwgng dia t6i dang st dung, toi thuong phai tim thém
cac tai khoan khong hoat dong dé gidu so dit liéu ctia minh.

Mot dip no, t6i bong c6 cam giac ky la sau khi két n6i vao may chua dau cudi
3Com, nhw thé c6 ai d6 dang ditng sau va theo d6i moi thit téi gd. Giac quan
thi? sdu hay ban nang mach bao t6i rang nhitng quan tri vién hé thong &
Novell dang theo doi minh. T6i go:

Nay, t6i biét la cac anh dang theo doi t6i, nhung cac anh sé khong bao gio
bat duoc t6i dau!

(Sau nay, toi c6 dip no6i chuyén véi Shawn Nunley & Novell. Anh ay ké lai
rang ho thye sy dang theo doi t6i lic do6 r6i ca nhém bong cuwdi pha lén ty
hoéi: “Thé quai nao han lai c6 thé biét dwgc chuyén nay nhi?”)

Du sao thi, t6i van tiép tuc hacking vao nhiéu hé théng noi bo cia Novell,
noi t6i da cai cam vo6 s6 cong cu dé 1ay cap thong tin dang nhap va nhin trom

https://thuviensach.vn



tinh hinh giao thong mang dé c6 thé mad rong quyeén truy cap thém mot chat
vao cac hé thong Novell.

Vai ngay sau, t6i cam thay cé chit khé chiu. Toi goi dén RCMAC & Pacific
Bell va néi véi the ky xit ly yéu cau cho bé chuyén mach & San Jose. Toi
nho co6 ta truy van so dial-up trong bd chuyén mach va noéi cho toi biét chinh
xac tin nhan dau ra cta bo chuyén mach. Nho vay, t6i phat hién ra bd
chuyén mach dé c6 gan kem maot thiét bi tom-va-lan. Khon nan! Thiét bi nay
da chay dugc bao 1au r6i? Toi goi dén Trung tam Diéu khién Chuyén mach
cta khu vie d6, gia lam nhan vién Phong An ninh Pacific Bell va dugc noi
mady gap nguoi c6 thé tim kiém thong tin vé thiét bi tom-va-lan.

“N6 da di vao hoat dong tir ngay 22 thang 1,” anh ta néi. Chi ba ngay truéc.
Oa — khoi lo r6i! May thay, t6i chwa goi nhiéu trong thdi gian dé; Pacific
Bell c6 thé theo dau cac cudc goi cua t6i néu do la cudc goi dwong dai,
nhung khong thé theo dau cac cude goi vé tan cho toi.

T6i thd phao nhe nhdm va quyét dinh dé yén cho Novell. Moi chuyén van
chwa dau vao dau.

Nhiéu nam sau, tin nhan thoai ma t6i ti'ng dé lai cho Shawn Nunley da quay
ngugc lai can t6i. Shawn vi 1y do nao do da lwu lai tin nhan cua t6i, va khi co
nguoi caa Phong An ninh Novell lién hé, anh ta da cho ga dé nghe. Nguoi
nay sau dé dwa no lai cho Pon vi Phong chong T6i pham Céng nghé Cao
San Jose. Canh sat khong thé lién hé giong t6i v4i mot nghi pham cu thé
nao. Nhung vai thang sau, ho gti chiéc dia dén cho FBI & Los Angeles dé
xem FBI c6 tim hiéu dugc gi khéng. Chiéc dia cudi cung cling tim dugc
dwong dén ban ctia Bac vu Kathleen Carson. Co ta cho n6 vao may chay dia
trén ban, dn nat Chay, lang nghe va ngay lap titc nhan ra: Bé la Kevin
Mitnick, hacker ma chuing t6i dang tim kiém!

Kathleen goi cho Phong An ninh Novell va n6i: To6i c6 vai tin tot va vai tin
xdu. Tin tot la ching t6i biét danh tinh hacker cac anh dang tim — do la
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Kevin Mitnick. Tin xdu la, ching t6i khéng c6 cach nao tim ra han.”

Mai sau nay, toi gap lai Shawn Nunley va ching t6i tr@ thanh ban tot. T6i
vui vi gio day chiing t6i c6 thé cung cwoi dua vé toan bo chuyén nay.

B0 lai sau lung viéc hack vao Novell, toi quyét dinh sé nham vao mot trong
nhitng nha san xuat dién thoai 16n nhat thé gigi, Nokia.

To6i goi t6i cong ty Nokia Mobile Phones ¢ Salo, Phan Lan, déng gia 1a mot
k¥ su tir Nokia MY tai San Diego. Cu6i cung, toi dwgc noi may gap mot quy
ong tén 1a Tapio. Ong dy c6 vé rat lwong thién, diéu d6 khién tdi cam thay
kha t6i té khi phai dung don tdn cong bang ky thuat xa hoi vGi ong ay.
Nhung t6i van gat bo tat ca cam xtic dé sang mot bén va néi v4i 6ng ay rang
t6i can ban phéat hanh ma ngudn hién tai ctia dién thoai Nokia 121. Ong ay
trich phién ban mdi nhat ra tit mot thw muc tam trong tai khodn ctia minh.
Sau d6, t6i nho 6ng dy chuyén no6 (thong qua FTP) dén Colorado Supernet.
Cudi cudc goi, 6ng ay van khong may may nghi ngd diéu gi va tham chi con
de nghi toi goi lai néu can gitp gi khac.

Viéc nay dién ra qua ém xudi t6i mirc téi can nhac dén viéc lay quyén truy
cap tryc tiép vao mang luwdi ctia Nokia & Salo. T6i gap van dé khi thyc hién
cudc goi dén nhan vién IT ¢ do vi tiéng Anh cta anh ta hoa ra khong dugc
tot lam. C6 1€ co s& Nokia & mot nwdc ndi tiéng Anh sé hiéu qua hon. Toi
tim dwgc mot van phong ctia Nokia Mobile Phones tai thi train Camberly &
Anh va gap dugc mot phu nit ¢ bo phan IT tén la Sarah, vGi giong Anh dac
sét rat quyén rii nhung lai dung qua nhiéu tir 16ng la tai khién t6i phai tap
trung va chu y ting chi tiét mot.

T6i vién ra ly do thuwong dung “gdp van dé vai két n6i mang gitta Phan Lan
va My, trong khi c6 mot tap tin quan trong phai chuyén di.” Co6 ay n6i cong
ty khong c6 két n6i dial-up trye ti€p nhuwng c6 ay co thé cho t6i so dial-up va
mat khau cho “Dial Plus”, n6 sé giup t6i két ndi dén hé thong VMS &
Camberley thng qua mang chuyén mach packet X25. C6 ay cung cap dia
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chi thué bao X25 — 234222300195 — bdo rang toi sé can mot tai khoan trén
VAX va c6 ay sé thiét lap n6 cho toi.

Ltc nay, toi dang & trong trang thai phan khich t6t do, bai toi kha chac minh
c6 thé dat dwgc muc tiéu “Mobira”, mét trong cac hé thong VMS do Nhom
K¥ thuat Di dong cua Nokia st dung. T6i dang nhap vao tai khoan va nhanh
chong khai thac 16 hong sé mang lai cho t6i toan quyén wu tién hé thong, sau
d6 gb 1énh “show users” dé liét ké tat cad nguwdi dung dang dang nhap, danh
sach dé trong nhu thé nay:
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Username  ProcessName  PID Terminal
CONBOY  CONBOY 0000C261  NTY3: (conboy.uk tele
nokiafi
EBSWORTH EBSWORTH 0000A419  NTYé: [ehsworth.uktele.
nokiaf)
FIELDING ~ JOHNFIELDING 0000C128  NTYS: (dylan.uk tele,
nokiafi
LOVE PETERLOVE  0000C7D4 NTYZ:
(1131.228.133.203))
QGILVIE ~ DAVIDOGILVIE  0000C232  NVAL0:
(PS5.23420300326500)
PELKONEN  HEIKKI 0000C160  NTY1L: (scooby.uk tele.
PELKONEN nokiaf
TUXWORTH TUXWORTH  0000BS2E  NTY12:

(1131.228.133.85)
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Sarah chwa dang nhap vao tai khoan nay. Tuyét voi, nhw vay c6 nghia la co
ay khong dé tam nhiéu dén nhitng gi to6i dang lam trén hé thong.

Sau do, t0i cai dat bién thé cia ban va 16i Chaos Computer Club ctia minh
vao chwong trinh VMS Loginout, né cho phép t6i c6 thé dang nhap vao tai
khodan cua bat ky ai véi mot mat khau dac biét. Viéc dau tién t6i lam la kiém
tra tai khodn ctia Sarah xem c6 dy cé quyeén truy cap vao Mobira & Salo
khong. T6i chay mdt bai kiém tra don gian va nhan ra t6i da c6 quyeén truy
cap vao tai khodn cta c6 dy thong qua mot giao thitc mang cé tén la
DECNET, t6i tham chi con khéng can mat khau cua c6 dy: Mobira dugc
thiét 1ap dé tin twdng vao hé thong VMS & Anh. T6i chi can tai 1én mot
chwong trinh nhé dé chay cac 1énh cta t6i bang tai khoan ctia Sarah.

Toi sé vao dugce! T6i thdy minh nhw trén may.

T6i dung mot 16i bdo mat dé gianh toan quyén wu tién hé théng roi tao tai
khodn toan quyén wu tién cho minh — tat cd nhitng viéc nay chi mat khoang
nam phit. Trong khodng mét gid, tdi da co thé tim duwge mot chwong trinh
nho cho phép t6i trich xudt ma nguon cua bat ky chiéc dién thoai Nokia nao
dang dugc phat trién. Toi chuyén ma nguon cta vai phién ban firmware
khac nhau duwgc phat hanh cho Nokia 101 va Nokia 121 dén Colorado
Supernet. Sau do, t6i quyét dinh xem cac quan tri vién canh giac vGi van de
bdo mat dén mitc nao. Hoa ra, ho cé quy trinh kiém dinh bao mat dugc kich
hoat cho nhitng viéc nhu tao tai khoan hay thém quyén cho tai khoan da cé.
b6 don gian chi la mot go gidm to6c nita trén con dwong chiém duwgc ma
nguon cua toi.

T6i tai 1én mot chwong trinh Macro VAX nhé danh ltra hé diéu hanh va cho
phép t6i tat moi bao dong an ninh ma khong bi phat hién, vira da lau dé doi
mat khau va thém quyén wu tién vao mot vai tai khoan da lau khong hoat
dong — ching c6 thé thudc vé nhitng nhan vién bi htiy hgp dong — trong
treong hop toi can quay lai.
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Tuy nhién, ré rang la mot trong s6 cac quan tri vién hé théng da dé y thay
cac bao dong duwgc kich hoat khi lan dau t6i tao tai khodn cho minh truéc khi
tat canh bdo. Vi vay, trong lan dang nhap tiép theo thit vao hé thong VMS
Camberkey, t6i thady minh da bi khéa & ngoai. Toi goi cho Sarah dé do hoi
vé viéc nay. Co6 ay bao toi: “Hannu da vo hiéu hoa truy cap tir xa do c6 may
vu hackering dang dién ra.”

“Hackering” — day la cach nguwoi Anh goi no a?

Vao ga chuyén s6, toi quyét dinh nham dén viéc 14y ban sao ma nguoén ctia
mot san pham dugc goi tén trong noi bo 1la “HD760”: Chiéc dién thoai ky
thuat s6 dau tién ctia Nokia hién dang duwgc phat trién. Tiép can lap trinh
vién treéng, Markku, & Oulu, Phan Lan, toi da thuyét phuc dugc ong ta trich
xudt va nén ban ma nguén mdi nhat gti cho minh.

T6i mudn 6ng ta chuyén né thong qua két néi FTP dén mot may cha & My,
nhung Nokia da chan cac két noi truyén tap tin ra ngoai sau vu dét nhap
Mobira.

Thé cho vao dia thi sao? Markku khoéng cé 6 dia. T6i bat dau goi dén nhitng
ngwoi khac & Oulu, tim kiém 6 dia. Cudi cung, t6i xac dinh duwgc mot nguoi
& bo phan IT c6 vé rat than thién, c6 khiéu hai hwdc va quan trong hon la c6
mot 6 dia. T6i nhd Markku gtti cho anh ta mot goi tap tin c6 chita ma nguoén
toi muon va thuyét phuc anh ta chuyén chiéc dia, sau khi da sao chép ma
nguon vao do, dén van phong Nokia My & Largo, Florida. Viéc nay tén rat
nhiéu cong sap xép, nhung cudi cung t6i da méc noi moi thit thanh cong.

Canh thoi gian géi hang dén noi, t6i bat dau goi dén phong buu chinh &
Largo dé xem ho c6 nhan dwgc gi khong. Trong cudc goi gan day nhat, ho
bat t6i chd may kha lau. Khi nguwoi phu nit quay lai nhac may, c6 ta xin 16i
va néi rang van phong dang chuyén dia diém, co ta sé phai “tim ky” lai brru
pham cta t6i. Phai, chinh x4c thi linh cAm maéach bdo t6i rdng ho dang nghi
ngao toi.
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Vai ngay sau, t6i nho t6i su trg gitip ctia Lewis De Payne, ngwdi rat hitng
thu vGi y twéng 1dy ma nguon cua chiéc dién thoai dang noi tiéng do. Cau ta
da nghién cttu qua va tim hiéu dwgc rang Chu tich Nokia My 1la mot nguwoi
tén la Kari-Pekka (“K-P”) Wilska. Vi mot vai ly do ngé ngan dang xdu ho,
Lewis quyét dinh dong gid lam Wilska, mdt nguwdi Phan Lan va goi dén van
phong Largo dé yéu cau chuyén goéi hang di.

Mai sau nay ching t6i méi biét duwgc rang cac dac vu cia FBI da dwgc canh
bao va dén van phong Largo, noi ho da chuan bi dé ghi am lai cudc goi dén
ti€p theo ctia bat ky ai trong hai bon t6i.

Lewis gia danh la Wilska goi dén d6. Cau ta xac nhan goi hang da tdi va yéu
cau chuyén né dén Ramada Inn gan van phong minh. T6i goi dén khach san
dat phong cho Wilska, biét rang lé tan sé giit goi hang gtti cho khach dat
phong dang t6i.

Chiéu hom sau, t6i goi dén khach san dé chac rang goéi hang da san sang cho
l1ay. Ngwdi phu nit ma t6i néi chuyén nghe c6 vé khong thodi mai va bat t6i
chd may nhung réi lai quay sang néi vang, géi hang da ¢ day. To6i héi co ta
no to bang nao. Co ta néi: “Ho dé n6 & quay lé tan, dé t6i ra xem da.”

Co ta lai cho t6i cho may va di mot lic lau. T6i bat dau bén chon, cé chit
hoang sg. Pay la mot bao dong to dung.

Cudi cung, co ta trd lai nghe mdy va mé ta kich c& goéi hang, nghe c6 vé kha
phu hgp v6i mot chiéc dia may tinh.

Nhung gio t6i lai cam thay thye sw kho chiu. Liéu quay 1€ tan c6 thue suw co
g6i hang khong, hay day chi la m6t man dan dung, mot cai bay? Toi hoi:
“G6i hang dugc chuyén dén bang FedEx hay UPS vay?” Co ta noi sé xem
va lai bat t6i cho mdy. Ba phit. Nam phut. Khodng tam phut troi qua trueéc
khi t6i nghe thay giong c6 ta néi vai toi lan niva: “La FedEx.”

“Pugc roi,” tdi noéi. “Coé c6 goi hang ngay tredc mat minh khong?”
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“T6i ¢6.”
“Pugc r6i, hdy doc s6 tracking cho t6i.”
Thay vao dé, c6 ta lai bat td6i chd may thém lan nita.

Toi khong can phai la nha khoa hoc siéu viét dé phat hién ra cé gi d6 khong
on ¢ day.

ban do chitng ntra tiéng, t6i ty hdi minh nén lam gi. Tat nhién, lya chon hgp
1y duy nhét l1a quay Iwng buwdc di va quén di toan bd cau chuyén.

Nhung t6i da trdi qua qua nhiéu khé khan dé ldy dwgc ma nguodn nay, toi
thue sw mudn c6 n6. “Hop 1y” hay khong da khong con nam trong tinh toan.

Sau ntra tiéng, t6i goi dén khach san lan nita va xin néi chuyén véi quan ly
dang truc.

Khi anh ta nhac may, t6i néi: “T6i la dac vu Wilson & FBI. Anh c6 biét tinh
hinh trong khach san khong?” T6i mong anh ta trd 10i rang anh ta khong
hiéu t6i dang n6i vé diéu gi.

Thay vao dé, anh ta lai trd 10i: “Tat nhién to6i biét! Canh sat da cho giam sat
cd toa nha roi!”

Nhitng 16i ctia anh ta nhu ca tan gach nén vao nguai toi.

Anh ta bao t6i rang mot si quan vira vao van phong ctia anh ta va t6i nén noi
chuyén vai viéen si quan do.

Vién si quan nhac may. Lay giong ra vé quyeén chitc, t6i héi tén anh ta. Anh
ta tra 10i toi.

T6i n6i minh 1a dac vu Jim Wilson & B6i T6i pham C6 con Trang. “Chuyén
gi dang xdy ra duwdi do vay?” toi hoi. Vién si quan néi: “M4ay ga ctia ching ta
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van chuwa dén.” T6i ndi: “Pugc roi, cdm on vi da cho toi biét tinh hinh” va
gac may.

bung la suyt chét.

Toi goi cho Lewis. Cau ta vira budc chan ra khoi civa dé di lay goi hang. To6i
hét vao dién thoai: “Khoan da! La bay day.”

Nhung t6i khong thé dé goi hang & do. To6i goi dén mot khach san khéac va
dat phong cho K-P Wilska, r6i goi lai cho ngwdi phu nit ¢ Ramada Inn va
bao v6i c6 ta: “Toi can co chuyén lai g6i hang dén m6t khach san khac. Ké
hoach ctia t6i vira cé chut thay do6i va téi sé & do téi nay dé kip cudc hop
sang s6m mai.” Toi dua co ta tén va dia chi khach san mdi.

T6i doan toi c6 thé cling nén dé FBI theo du6i mot dau moi gia khac trong
mot thoi gian.

Khi nhin thdy quang cdo cho chiéc dién thoai di dong md&i nhat cia NEC, t6i
khong quan tdm qua nhiéu dén ban than chiéc dién thoai; t6i chi biét rang
minh phéi c6 dwgc ma nguon. Viéc t6i 1dy dwgec ma nguon cta nhiéu chiéc
dién thoai dang sot khac khong phai l1a van dé: Day sé la chién tich tiép theo
cua toi.

T6i biét rang NEC, mdt cong ty con cia NEC Electronics, c6 mot tai khoan
cta nha cung cap dich vu Internet Netcom. ISP nay da tr¢ thanh mot trong
nhitng tuyén chinh cta t6i dé truy cap vao Internet, mot phan bdi ho san tién
cung cap tat ca cac so6 dial-up cho gan nhw moi thanh phé 16n.

Toi goi dén tru s&¢ NEC ctia My tai Irving, Texas va dugc biét rang cong ty
dang phat trién tat cd phan mém dién thoai di dong tai Fukuoka, Nhat Ban.
Chi bang vai cudc goi dén NEC Fukuoka, toi da ti€p can dwgc Ban Radio Di
dong, noi nguoi truc dién thoai da tim dugc mdét ngwdi noi tieng Anh dé
phién dich cho t6i. Bay luén la mot 1gi thé, béi nguwdi phién dich sé cung cap
tinh xac thwe: Co ta c6 thé & ngay trong cung tda nha, néi cuing ngbén ngit

https://thuviensach.vn



v6i muc tiéu cia ban. Ngwaoi ¢ cudi chuoi nay sé c6 xu huwdng tin twdng ban
la nguwoi da dugc xét duyét roi. Va trong treong hop nay, mirc do tin cay rat
cao trong van héa Nhat Ban cling gép phan tao nén sy tin twdng do.

Ngudi phién dich tim dwgc mot nguwoi c6 thé giup to6i, nguwoi ma co6 gidi
thiéu la mot trong nhitng k¥ sw phan mém ditng dau nhom. T6i bao cb ay
hdy nodi vdi anh ta: “Pay la Ban Radio Di dong ¢ Irving, Texas. Chung toi
dang gdp khing hodng & day. Chuing t6i vieéng phdi mot tai nan khting khiép
c6 lién quan dén viéc hu héng 6 citng va lam mat phién ban ma nguoén méi
nhat cho mot vai chiéc dién thoai di dong.”

Cau trd 10i cua anh ta la: “Tai sao cac anh khong 1ay n6 trén mrdbolt?”
Hummm. No la cai gi vay?

T6i thit n6i: “Chuing t6i khong thé truy cap may chu do sy c6 d6.” Toi da
vugt qua bai kiém tra — “mrdbolt” r6 rang la tén mdy chu ctia nhém phan
mém nay.

T6i nho ky sw FTP né dén tai khoan NEC Electronics trén Netcom. Nhung
toi lai gap phan @ng bagi viéc d6 dong nghia véGi viéc gwri dit liéu nhay cam
dén mot hé thong bén ngoai cong ty.

Gio phdi lam sao day? Dé kiém thém thoi gian, t6i n6i vdi phién dich vién
rang t6i phai nghe mot cudc dién thoai va sé goi lai sau it phit.

Dbau t6i ndy s0, dung 1én mot giai phap nghe c6 vé on hon: T6i sé nho Bo
phan Chuyén giao cia NEC, phan nhém san xuat 6 t6 ctia cong ty, lam trung
gian, noi nhan vién c6 1& khéng phai lam viéc nhiéu véi nhitng thong tin
nhay cam, tuyét mat ctia cong ty va vi vay, ho sé it dé tam dén an ninh hon.
Ngoai ra, toi tham chi sé khong hoi them thong tin gi niva.

T6i néi voi nguwdi toi gdp & Nhom San xuat 6 t6: “Chuing téi dang gap truc
trdc vé dwong mang gitta NEC Nhat Ban va Texas.” To6i nhg anh ta thiét 1ap
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mot tai khoan tam thoi dé t6i c¢6 thé FTP mot tap tin vé cho anh ta. Anh ta
khong thay viéc nay c6 van dé gi. Trong khi t6i doi dién thoai, anh ta da
thiét 1ap mot tai khoan va cho t6i tén may cha cia NEC, cling nhw thong tin
dang nhap.

Toi goi lai cho bén Nhat Ban va cung cap thong tin nay dé phién dich vién
truyéen dat lai. Gio thi ho sé chuyén ma nguon dén mét co s@ NEC khac, du
viéc nay c6 vé hoi mién cudng vGi ho. Ho mat khoang nam phat dé hoan tat
viéc chuyén tap tin. Khi t6i goi lai cho nguwdi & Bo phan Chuyén giao, anh ta
xac nhan tap tin da dugc chuyén dén. Do cach t6i thiét 1ap, anh ta mac nhién
cho rang t6i da gti n6. Toi dwa anh ta hwéng dan dé FTP tap tin dén tai
khoan NEC Electronics tai Netcom.

Sau do, toi truy cap vao Netcom va chuyén ma nguon vé mot trong nhitng
may chu tai USC ma to6i dang dung lam tu khoa.

Vu hack nay qua la m6ét mé 16n, nhung véi t6i, né lai qua dé dang. T6i van
chwa thdy dugce thoa man.

Vi vay sau do, toi dat minh vao mot thw thach con 16n hon: dot nhap vao
mang cua NEC va tai vé ma nguon cua tat ca cac dién thoai NEC tai My.
Trong ltic 1am viéc d6, c6 18 tdi ciing nén thiét 1ap & ca Anh va Uc nita, dé
phong md6t ngay nao do, toi lai quyét dinh thit song & mot trong cac quoc gia
do thi sao?

Matt Ranney, nhan vién & NEC Dallas, da tao san mét tai khoan dial-in cho
toi dwa trén cau chuyén vé chuyén ghé tham ngan ngay cuta tbi tai co sé
NEC & San Jose, California cing v&i nhu cau két néi noi bo — du lic dau t6i
da phai thuyét phuc cé sép ctia anh ta. Mot khi da dang nhap thanh cong, t6i
rat dé 1y duwgc quyén root thong qua mét trong nhitng 16 hong ma t6i tim
dugc tir cudc hacking lan truéc vao Sun. Thém mot cita hau vao chuong
trinh log-in, t6i tw tao cho minh m&t mat khau bi mat — “.hackman.” — cho
phép t6i dang nhap vao tai khoan cua bat ky ai, ké ca root. St dung mot
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cong cu khéac tir nhitng meo muc hacking ctia minh, tdi “stta checksumZZ”,

dé phién ban da bi cai ctra hdu cia phan mém log-in it c6 kha nang bi phat
hién hon.

77 Checksum (tir viét tit cia SUMmation CHECK). Trong truyén thong di
liéu, day la mot phuwong phéap kiém 16i, trong dé s6 bit trong mot don vi dir
liéu dwgc cong lai va truyén di cung vdi dit liéu. Sau d6 may tinh thu nhan
sé kiém tra lai tong s6 nay. Néu tong so nay bi sai, thi c6 thé c6 mot 16i da
xuat hién trong qua trinh truyén. (BTV)

Vao thoi do, quan tri vién hé thong sé phai thyc hién checksum trén mot
chwong trinh hé thong, vi du nhu “log-in”, dé xem né cé bi thay déi hay
khong. Sau khi dich xong mot phién ban md&i cua log-in, toi stra lai
checksum vé gia tri ban dau, nho vay, ngay ca khi phan mém da bi cai ctra
hau, moi bai kiém tra trd vé déu khong thé tim thdy két qua nhitng gi toi da
lam.

Lénh “finger” ctia Unix cho t6i biét tén nguwoi dung dang dang nhap vao
mrdbolt. Mot trong s6 ho la Jeff Lankford; danh sach cho t6i biét s6 dién

thoai van phong cua 6ong ta va ong ta vira go lénh trén ban phim hai phut
tredc.

Toi goi cho Jeff, gid la “Rob & bd phan IT” va héi: “Bill Puknat c6 dé
khong?” toi dwa téen cua mot ky su khac trong Ban Radio Di dong. Bill
khong c6 ¢ do.

“Qi, chét that. Anh 4y vira goi cho ching tdi yéu cau trg gitip, néi ring minh
khong thé tao duwgc cac tap tin bat dau bang mot ddu cham. Cac anh c6 gap
phai van dé d6 khong?”

Khong.

“Cac anh co tap tin .rhosts khong?”
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“NO la cai gi vay?”

A, nghe that ém tai, giéng nhv mot ngudi trong doan diéu hanh phét mot vét
phan 1én luwng 4o cuda ai d6 dé nhitng ngwoi diéu hanh khac biét nan nhan la
mot ga kho, hay mot “dau” (mark) (nguwoi dé bi lgi dung, day la nguén goc
ctia nghia nay).

“Q, dwoc roi,” toi n6i. “Anh c6 thé danh ra vai phiit chay bai kiém tra dé t6i
c6 thé chét phiéu tro gitp”8 nay khong?”

78 Phiéu trg gitip (trouble ticket): Phiéu yéu cau hé trg ghi thong tin vé van
dé cta khach hang hodc yéu cau dich vu ho trg. (ND)

“Tat nhién.”
Toi bao ong ta go:
echo “+ +” >~ rhosts

bung, mot dang hack .rhosts. Toi giai thich hgp ly cho 6ng ta titng buéc
mot, rat cham rai, dé 6ng ta nghi 6ng ta hiéu chuyén gi dang dién ra.

Sau dé6, to6i nho 6ng ta gd “Is -al” dé ldy thuw muc chita toan bd tap tin cua
ong ta.

Trong lic thv muc cua ong ta hién trén man hinh may tram, toi go:

rlogin lankforj@mrdbolt

dé dang nhap vao tai khoan cta ong ta, “lankforj”, trén may chu mrdbolt.

Va toi da vao dugc tai khoan ctia 6ng ta ma khong can mat khau.

Toi hoi Jeff cé thay tap tin .rhosts ching téi vira tao khong va ong ta xac

nhan c6 thay. “Tuyét voi,” t6i ndi. “Gid toi cé thé chdt phiéu trg giip nay
roi. Cam on da danh thoi gian kiém tra né.”
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ROi tdi nho ong ta xba tap tin d6 di dé khién moi thit tré vé nhw trang thai
ban dau.

T6i thay rat phan khich. Ngay khi ngat mdy, t6i nhanh chéng chiém quyén
root va cai dat ctra hau log-in 1én may cha mrdbolt. T6i bat dau go vdi toc
do siéu nhanh, sy phan khich khién t6i khong thé ngirng tay lai.

Phan doan cua t6i la chinh xac: mrdbolt 1a dwong dan chinh, két néi dung dé
chia sé cong viéc phat trién gitta Ban Radio Di dong, NEC My va NEC Nhat
Ban. T6i tim thay nhiéu phién ban ma nguon cho nhiéu mau dién thoai di
dong NEC khac nhau. Nhwrng ma ngudén toi thye sy mudn, cho NEC P7, lai
khong c6 trén mang. Chét tiét! Tat ca no lwc d6 cua t6i van chwa dugc tra
cong.

Vi da & san trén mang ndi bo ctia ho, nén t6i c6 thé ldy ma nguon tit NEC
Nhat Ban. Vai tuan sau, toi 1y thém duwgc quyén truy cap dén tat ca may cha
do Ban Radio Di dong & Yokohama st dung ma khong gap may kho khan.

Toi tiép tuc tim kifm ma nguon cho chiéc dién thoai d6 nhwng lai phat hién
ra c6 qua nhiéu thong tin du thira: Cong ty dang phat trién dién thoai cho
mot s6 thi trwong khac nhau, bao gdm Anh, cac quéc gia chdu Au khac va
Uc. Vay la qué du; da dén ldc t6i tim ra mot cach tiép can don gian hon.

T6i kiém tra may chti mrdbolt dé xem ai da dang nhap vao doé. Jeff Lankford
c6 vé nhu rat thich thii v6i viéc ndy: Ong ta & trén mang rat mudn sau khi da
hét ngay lam viéc binh thwong.

Theo ké hoach da vach san trong dau, t6i can su riéng tw. Darren va Liz da
roi s@, Ginger chuyén ca, nén co ta van ngoi loanh quanh, nhung van phong
ctia co ta @ phia doi dién phong may tinh. T6i khép ho ctra vao cho t6i ngoi
cung cac dong nghiép, chi dé lai khe hd du dé nhin xem c6 ai dén khong.

Nhitng gi t6i sap lam rat liéu Iinh. Du khong phdi la Rich Bé bong khi noi
dén viéc gid ngit diéu, nhung t6i dang chuan bi déng gia la Takada-san, dén

https://thuviensach.vn



ti* Ban Radio Di dong cua NEC Nhat Ban.

T6i goi dén s6 mdy ban cua Lankford. Khi 6ng ta nhac may, toi bat dau man
dién:

“Ongggg, ahhhh, Lahngfor, t6i Takada-san... dén ti* Nhat Ban.” Ong ta biét
cai tén nay va hoi minh cé thé gitp gi.

“Ong ggg Lahng..for — ching t6i tim thdy khong, ahhhh, phién ba
khonggggg nam cho hotdog dy 4n” — st dung tén ma t6i tim thdy cho ma
nguon NEC P7. “Ong c6 thé, ahhh, cho 1én mrdbolt?”

Ong ta dam bao véi toi rdng 6ng ta ¢ phién ban 3.05 trén dia mém va cé thé
tdi n6 len.

“Ahhh, cdm on ... ahhh, cdm on, 6ng Jeff ... t6i sé kiém tra mrdbolt sém.
Tam biét.”

Ngay khi toi vira rti bo ngtt diéu ro rang la khong qua té ctia minh, canh ctra
bat md va Ginger dang ding do.

“Eric... anh dang lam gi vay?” co ta hoi.

Khong dung luc chit nao.

“A, chi choi khdm mét anh ban cta t6i thoi,” toi tra 15i.
Co ta nhin t6i véi vé ky la, r6i quay lung bé di.

Oa! Suyt chét!

To6i dang nhdp vao mrdbolt va doi Jeff tdi xong ma nguon, roi lap tic
chuyén né dén mot hé thong & USC dé lwu triv.

Trong su6t thoi gian dod, t6i luon tim trong tat ca e-mail cia quan trj vién &
NEC cac tir khéa nhu: FBI, theo diu, hacker, gregg (tén t6i dang dung), bay
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va bao mat.
Mot ngay, toi doc dwge mot tin nhan khién t6i ndi da ga toan than:

FBI goi dén vi ma nguon xuat hién tai noi ho dang theo doi tai Los Angeles.
Ngay 10 thang 5, cac tap tin nay dugc FTP tir netcom7 dén mot noi tai Los
Angeles. 5 tap tin, chita khoang 1 meg dir lieu. 1210-29.1zh p74428.1zh
v3625dr.1zh v3625uss.1zh v4428us.scr. Kathlenn goi Bill Puknat.

Puknat — ngudi toi da dung tén trong cudc goi dau tién vdi Jeff Lankford —
k¥ sw phan mém ditng dau Ban Radio Di dong tai My. “Kathleen” chac chan
la Kathleen Carson, dén tit FBI Los Angeles. Va “noi ho dang theo doi tai
Los Angeles” chac chan c6 nghia la FBI dang theo doi cac hé thong t6i dang
lwu tri¥ tap tin cia NEC: USC. Ho da theo d6i hau hét hodc tat ca cac hoat
dong chuyén tap tin cia toi dén USC.

Khon kiép!

T6i can phai tim hiéu xem t6i da bi theo d&i nhu thé nao va viéc nay da dién
ra trong bao lau.

Xem xét hé thong dang dung tai USC, t6i phat hién ra mot chwong trinh theo
doi dugc st dung dé bi mat giam sat cac hoat dong cua t6i va tham chi con
c6 thé xac dinh dugc quan tri vién hé thong USC da cai dat n6 — mot nguoi
ten la Asbed Bedrossian. Nui cao con c6 nui cao hon, toi tim ra may chu noi
gd nay va cac quan tri vién USC khac nhan e-mail — sol.usc.edu — dé lay
quyeén root va thr tim ti* khéa FBI trong mail cia Asbel. T6i doc duwgc
nhitng dong nay:

Cha y! Chung ta gap phdi van dé vé bao mat. Chung ta c6 hai tai khoan do
FBI va quan tri vién hé théng ASBED theo doi. Cac tai khodn nay da bi
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chiém doat. Néu anh nhan duwgc cudc goi tt ASBED, hdy cong tac bang
cach chup lai va sao chép tap tin. Cam on!

May ga do tim ra mot tai khoan cua t6i da da té roi; gio toi con biét ho da
tim ra ca cai thi hai. T6i lo lang nhwng dong thoi cling titc gian vi da khong
phat hién ra viéc bi giam sat s6ém hon.

To6i dodn ASBED han da phat hién ra mét lwong 16n dung lwgng trong 6
cttng da bi chiém dung ma khéng 1o 1y do. Chi can liéc qua, anh ta sé ngay
1ap tirc nhan ra cé tay hacker nao d6 dang lwu trit phan mém an cap trén hé
thong. Vi ting chiém dung nhiéu hé théng USC dé lvu triy ma nguoén trong
lan hack DEC hoi nam 1988, nén t6i cho rang minh sé ditng dau danh sach
nghi pham.

Sau nay, t6i biét duwgc rang FBI da xem qua cac tap tin va goi cho cac cong
ty dé canh bao rang ma nguon doc quyén cta ho da bi danh cap khéi hé
thong va dang nam trén may chu tai USC.

Jonathan Littman da viét cudn sach The Fugitive Game (tam dich: Tro choi
lan trén) ké vé cudc gap dién ra hoi dau nam 1994 tai van phong FBI & Los
Angeles do ty vién cong t6 David Schindler triéu tap. Tham dyw budi gap la
cac nha dai dién “xdu ho va tran day canh giac” dén tir cac cong ty san xuat
dién thoai di dong 1én ma t6i tirng hack. Khong ai mudn ngwoi khac biét
cong ty minh la nan nhan ctia mot vu hack — ngay ca trong can phong chi
toan la nan nhan nay. Littman ké Schindler bdo vGi 6ng ay rang: “T6i phai
dung dén tén gid. Ong ndy dén tir cong ty A, dng kia dén tir cong ty B. Ho s&
khong lam gi dau.”

“Moi nguoi déu nghi ngd Mitnick,” Littman viét, khong quén ké thém rang
Schindler da héi to: “Muc dich cta viéc ldy tat ca ch6 ma nguon nay la gi?
Co6 ai d6 dang tréd tién cho han? Han c6 dang rao ban né khéng? Hay danh
gia hiém hoa xem han c6 thé lam gi véi n6?”
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RO rang, khong ai trong so6 ho nghi dén chuyén t6i lam viéc d6 chi vi thw
thach. Schindler va nhitng nguwoi khac dang mac ket trong “I6i tw duy Ivan
BoeskyZ2”: V6i ho, hacking 1a vo nghia néu khéng duwoc sit dung dé kiém
tién.

79 Ivan Frederick Boesky: La mot cuu thwong nhan chitng khoan ngudi M§
da trd nén noi tiéng vGi vai tro noi bat ctia minh trong mot vu bé béi thuong
mai noi by da xay ra tai My vao gitta nhitng nam 1980. (BTV)
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30
DANH LEN
Ouop Iqeg gs zkds ulv V deds zq lus DS urqstsn’t wwiaps?

Tc’fi cubi mua xuan nam 1994, t6i van dung than phan Eric Weiss va lam
viéc tai hang luat & Denver. T6i thwong danh ca gio nghi trua trén dién thoai.
Thoi dy, moi phit dung mang Wi-fi ton 1 d6-la, va con xa mdi tGi thoi ky
nguwoi ngwoi ranh rang tan gau trén mang khong day. Nghi lai thi khi ay
trong toi han phai rat dang ngo vi danh nhiéu thoi gian trén dién thoai di
dong dén nhw vay, dac biét la khi t6i chi kiém dwgc 28.000 do-la moi nam.

Mot ngay no, tat ca nhan vién cta Phong IT cung an triva vdi Elaine va sép
cta co ta, Howard Jenkins. Trong lic tan gau, Howard hoi t6i: “Eric, anh
hoc @ Washington nhi? Anh cach Seattle bao xa?”

T6i cho rang minh da nghién ctu da sau dé che gidu ban than, nhé dugc tén
cua vai vi giao su day tai Ellenburg trong nhitng nam twong tng vGi noi
dung ghi trong so yéu ly lich va nhitng diéu twong ty. Nhung thad thuc, t6i
khong biét phdi tra 16i cau hoi nay thé nao. T6i gid vo ho su sy, vay tay xin
thi 16i va nhanh chéng lao vao nha vé sinh nam, miéng van khong ngirng
ho.

T trong buong vé sinh, t6i goi t6i Pai hoc Central Washington bang di
dong va ndi vdi nguoi phu nit & phong gido vu rang toi dang suy nghi vé
viéc nop ho so va ty hdi sé mat bao 1au dé 1ai xe tir Seattle t6i d6. “Khoéang
hai gio’ dong ho,” ¢6 ta ndi, “néu khong phai gio cao diém.”

T6i nhanh chéng quay lai ban, xin 16i vi da chay mat, giai thich rang c6 1é
minh bi nghen d6 an. Khi Howard nhin t6i, t6i néi: “Xin 16i, nhung ban nay
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anh hoi gi t6i nhi?” Ong ta nhic lai cau héi trudc.

“A, khodng hai gio néu dudng khong dong 13m,” t6i tra 161. T6i mim cuoi va
hoéi 6ng ta tirng tGi Seattle bao gio chwa. Trong su6t phan con lai cua bita
trira, khong con cau héi nao nham tdi toi nita.

Trir moi lo ngai lién quan dén viéc che giau than phan, cong viéc cta t6i kha
suon sé trong hon mot nam. Sau do6, t6i bi danh 1én. Khi tim mot s6 tai liéu
trén ban Elaine vao budi tdi no, toi bat gdp mot bi thw mé cé chira ndi dung
quang cdo dang tin can tim chuyén gia IT. M6 td nhiém vu trén tin tuyén
dung hoan toan khép v6i cong viéc cua Darren. Hoac toi.

Pay qua la mot héi chuéng canh béo. Elaine chwa titng nhac téi viéc hang
muon tuyén thém ngudi, nhw vay chi c6 mot gidi thich duy nhét: Co ta va
sép minh da san sang sa thai mot trong s6 ching t6i. Nhung ai sé 1a ké chiu
tran?

Ngay 1ap tirc, t6i lao vao tim kiém cau tra 10i. Cang c6 kham ph4, viéc dam
lén nay cang tré nén phitc tap. Toi biét Elaine khong hai long v&i Darren,
lién quan t6i viéc anh ta bi phat hién da gdp g& tw van khach hang riéng
trong gio lam viéc. T6i lai phat hién ra mot manh moéi khac trong e-mail ctia
Ginger gtti cho Elaine c6 doan: “Eric ¢ day su6t ngay, cham chu lam viéc gi
d6é ma t6i khong biét.”

Toi can thém thong tin. Sau gid lam, td6i xuéng Phong Nhan sy & tang 41.
Toi da nghien citu khu vyc nay vai ngay treéc do. Cong nhan don vé sinh
thwong cé thoi quen bat dau ca tryc bang viéc mé toang tat cad cac cira, that
hoan héo. T6i lach minh vao, hy vong c6 thé nhd cdy vao kha nang bé khoa
cua minh.

Khéa wafer8? trén ti hd so cua vi quan ly bat mé ngay lan thiv thi hai —
tuyét. Toi kéo tdp ho so ctia minh ra va phat hién phan quyét da dwgc dinh
san: Khi moi nguwoi trd lai véi cong viéc sau cudi tuan ngay Twdng niém
Thuong binh liét si, toi sé nhan dwoc thong bao sa thai.
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80 Khoéa wafer: St dung l1ay 1a cac tdm kim loai thay vi cc cip pin nhu trong
loai khoa thong thuwong. Cac tdm kim loai nay dwoc day xuong nho cac 10 xo
vao cac ranh then, do dé truc khoa khong thé xoay dugc. (BTV)

Ly do v? Elaine nghi t6i dang lam viéc ty do, nhan tw van khach hang bén
ngoai trong gio' lam viéc cta cong ty. Biéu dang mia mai dé la cong viéc nay
c6 1é 1a hoat dong dang ngd duy nhat ma t6i khong lam tai thdi diém nay.
Elaine han da dwa ra két luan dya trén viéc t6i st dung di dong trong sudt
bita trira va gio nghi gidi lao, va c6 ta da hoan toan sai lam.

Nhan tién, to6i kéo cd ho so ctia Darren va phat hién ra anh ta cling sé bi sa
thdi. Tuy nhién, trong trwong hgp nay, ho c6 chitng cé ro rang rang anh ta da
nhan tw van cho cac khach hang khac. Té hon cé la anh ta da lam viéc nay
trong gio lam. C6 vé nhu t6i va anh ta bi danh dong vao lam mot. Ho biét
Darren pha luat va hién nhién cho rang t6i cting vay, du chang c6 chiéng c
gl.

Ngay tiép theo, dé mo thém théng tin, toi tiép can Ginger: “T6i nghe néi ho
dang tim nguwdi méi cho doi IT. Ai sé bi sa thai thé?” Chi trong vong vai
phtt, c6 ta chuyén cau hdi cua t6i cho Elaine va trong vong chwa t6i mot
gio, toi dugc bao rang Howard Jenkins mudn gap t6i trong van phong cuda
Maggie Lane, nhan vién Phong Nhan sy, ngay lap tic. Bung la ngu ngdc, toi
nghi. Ty dung lai ngita mom.

Néu toi biét chuyén nay sé xady dén, 1€ ra toi nén danh ca ngay cudi tuan dé
x6a bo ddu vét, xéa sach khéi may tinh moi thit (c6 rat nhiéu tap tin & trong
do6), nhitng thi c6 thé dung dé budc tdi toi. Pén lic cao trao nhat, to6i ném
dia ttr, dia mém va bat ky thi¥ gi t6i c6 thé nghi téi vao tii rac, sau do kéo 1é
ching di va ném vao thung rac trong khu virc d6 xe & bén duong.

Khi t6i quay trd lai, Elaine hét stc titc gian: “Ho dang dgi anh!” c0 ta néi.
T6i néi rang minh cdm thay con cao trong rudt va sé quay trd lai sém nhat
c6 thé.
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Duv dinh gia ngu khi bi budc t6i nhan tw van thém trong gio lam viéc khong
c6 tac dung. To6i da thir cach tiép can: “To6i khong nhan tw van, bang chitng
la gi?” nhung ho khong them dé tam. Pon gian la sa thai.

Vay la t6i da bi cat hoan toan nguon thu nhap. Té hon la hang luat c6 vé da
diéu tra qua trinh hoc hanh cua t6i, hoac S& Thué vu da phat hién ra s6 An
sinh Xa hoi ma toi st dung thudc vé Eric Weiss thyc su.

Khong dam & trong can hd cia minh qua dém, t6i tim mot nha nghi gan
Cherry Creek, khu vuc yéu thich cta toi @ Denver. Sang hom sau, toi thué
mot chiéc xe tdi U-Haul dai 4m, dong goéi toan bo do dac ca nhan va trén
dwong quay tré lai nha nghi thi ré ngang vao mot ctta hang cho thué do dac,
bia ra cau chuyén khan cap trong gia dinh, trao lai chia khéa can hg, thanh
toan tién va dé nghi nhan vién & day t6i lay lai giwvong, ban, tq, tivi, v.v...

Khi dirng xe tai nha nghi, khong dé y thdy chiéc U-Haul qua cao, t6i dam xe
vao tran bai do. Lo lang rang canh sat c6 thé dwgc goi téi dé 1ap bién ban tai
nan, toi dé nghi dén bu phan hu hai d6. Ga & do ra gia 500-d6-la, cé thé hgp
ly ma ciing c6 thé khong, nhwng t6i van tra tién ngay lap tic, du d6 ding la
thoi diém té hai dé tiéu mat so tién t6i can trang trai cudc song — cai gia cna
sy bat can, nhung cling la cai gia ctia viéc khong muén phai doi mat vai
canh sat.

Di nhién, nhiém vu tiép theo cua t6i la tim cach x6a sach dit liéu trén may
tinh t6i dung & hang luat. Nhung phai lam sao day khi t6i khong con lam
viéc & do nita?

Vai tuan sau, Elaine dong y cho t6i quay lai va chuyén cac tap tin “ca nhan”
sang dia mém, tirc la tat ca s6 ma nguon toi c6 dwoc tir nhitng lan hacking
gan day. Co ta ngbi canh bén khi t6i lam viéc nay va tréng c6 vé nghi ngai
khi thay t6i x6a tirng tap tin mot sau khi da chuyén ching vao dia. Bé danh
lac huéng co ta, t0i tao mot thw muc mang tén “Eric” trén may tinh va
chuyén cac tap tin vao do6 thay vi x6a ching. Sau nay, t6i sé phdi tim cach
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nao do dé két nbi véi may tinh tir xa hodc 1én vao cong ty dé xda sach cac
tap tin trong thu muc nay.

Khoéng lau sau do, t6i xoc lai tinh than va quyét dinh goi cho Ginger, lay ly
do “muon giit lién lac” nhwng thuwe ra la hy vong c6 thé 1dy dwoc chit thong
tin hitu ich nao dé. Trong sudt cudc goi, cb ta ludn nhac t6i viéc gap rac roi
v6i hé thong “BSDI” ma t6i da cai dat va quan ly nham két noi hang luat véi
mang Internet.

T6i ndi vGi cd ta minh c6 thé gitp qua dién thoai. Trong qud trinh hwéng
dan, t6i ltra c6 ta gd vao dong lénh:

nc —| —p 53 —e /bin/sh &

Ginger khong nhan ra dong 1énh d6 da cho t6i toan bd quyén ti€p can root
vao gateway may chu cua cong ty. Khi co ta go dong lénh do, n6 sé chay

mot chwong trinh c6 tén 1 “netcat”, thiét 1ap mot root shell®L

vao cong 53,
do do, toi c6 thé két ndi vao cong va duge trao cho mot root shell tie thi,
khong can tdi mat khau. Co ta hoan toan khong phat hién ra minh da cai dat

thanh cong mot cita hdu don gian, cho t6i quyén tiép can root.

81 Shell 1a chwong trinh phan mém duwogc phat trién danh cho cac may tinh
chay hé diéu hanh Unix va Linux. Shell cung cap giao dién cho phép nguoi
dung nhap va chay cac cau lénh duégi (dang van ban) trén may tinh. Root
shell 1a phan mém chay vGi quyén quan trj téi cao. (BTV)

Khi da dang nhap thanh cong, t6i két ndi vao hé thong may tinh AViiON
Data General ctia cong ty, chay ng dung ké toan dién thoai ctia hang. T6i
da cai dat hé thong canh bao sém cia minh tai day trwéc dé. Ly do toi phai
két ndi véi AViiON trudce tién la vi van dé an toan: Néu cac sép quyét dinh
thay doi mat khau trén cum VMS sau khi sa thai t6i, titc 1a moi no lwc thir
dang nhap tryc tiép vao cum VMS vGi mat khau khong chinh xac sé kich
hoat canh bao bdao mat dang nhdap-sai tit hé thong dong vai tro gateway
Internet ctia cong ty. V&i viéc dang nhap vao cum VMS tir AviiON, toi co
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thé dam bao rang mat khau sai d6 dugc thyc hién tir bén trong cong ty. Nhw
vay, néu c6 bat ky canh bao bao mat nao thi cling khong phai la xuat phat ti
gateway Internet, tranh chi thang vao t6i vi t6i von la nguwoi duy nhat tiing
dang nhap vao do.

Sau khi dang nhap thanh cong vao hé théng VMS, tdi mount®2 6 cling trén
may tinh ctia minh ti* xa; c6 nhw vay t6i mdi c6 quyén chinh stra cac tap tin
va bi mat xéa toan bo nhitng gi cé thé dung lam bang chirng.

82yj trén Linux chi c6 thw muc, khong c6 khai niém 6 dia A, B, C, D... nhw
trén Windows, nén khi muon stt dung mot thiét bi lwu trit nao dé (vi du nhw
0 cling), ngwoi dung phai két noi ndé vao mot thw muc dé co6 thé truy cap noi
dung trén thiét bi tir cho dé. (BTV)

Tim kiém e-mail cia Elaine c6 nhac tGi tén t6i, toi phat hién ra cong ty dang
cd gang tong hop bang chitng tw bao chita dé phong trwong hop téi mudn
khai kién vi bi sa thai m6t cach vo 1y — t6i hoan toan cé can c dé lam viéc
nay nhung hién nhién la t6i khong muon liéu linh. Liz dwgc yéu cau viét tat
ca nhitng quan sat cho thay t6i da thyc hién tw van riéng trong gio lam viéc,
c0 ta da tra 10i nhv sau:

T6i khong biét cu thé vé cac van dé tw van riéng cua Eric... Anh dy luén ban
ron nhung t6i khong ro anh ay dang lam gi. Anh dy dung dién thoai di dong
va may tinh rat nhiéu.

Do 1a tat ca nhitng gi ho co6 thé thu dugc tir bat ky ai dé bién ho cho viéc sa
thai to6i. Nhung do 1a mot két qua tim kiém c6 gia tri, béi diéu d6 co nghia la

cac vi sép cii cua t6i chwra phat hién ra sy thye vé toi.

Toi tiép tuc kiém tra cac e-mail ctia cong ty trong nhiéu thang sau d6 dé dam
bao khong co ai lat nguwgc vu viéc co6 tén toi. Khong cé gi quan trong xay ra.

Du vay, toi van duy tri lién lac véi Ginger, thinh thoang lai goi dién cho c6
ta trong vai mot ngwoi dong nghiép cii dé nghe vai mau tin vit trong cong ty.
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Khi t6i n6i minh dinh nop ho so xin trg cap that nghiép, c6 ta thira nhan rang
cong ty da rat lo lang veé viéc t6i c6 thé dam don kién vi bi sa thai vo ly.

Vay la sau khi t6i bi sa thai, ho nhan ra can phai diéu tra dé xem c6 thé tim
dugc mot ly do hgp thitc hoa viéc sa thai toi hay khong. Toi da khong con ly
do gi dé duy tri dich vu tra 16i dién thoai & Las Vagas cho cong ty do Green
Valley Systems, do do, khi thit xac minh lai lich st tuyén dung cta toi, ho da
phat hién ra khong c6 cong ty nao nhw vay tén tai. Thém nhiéu nghi van
khac duoc dat ra.

Lan ké tiép t0i goi dién, Ginger nghi co ta da tung mot qua bom chi mang
vao toi: “Hang luat da kiém tra lai. Va, Eric... anh khong ton tai!”

0, vay la cudc doi thit hai cta Eric Weiss da cham dit.

Khong con gi dé mat, tdi ndi vGi Ginger rang t6i la mot tham ti tw dwgce thué
dé thu thap chitng ct chéng lai hang luat. Va “t6i khong dwgc phép thido
luan vé chuyén nay”.

Toi tiép tuc: “Co mot viéc toi co thé ndi vGi c6. Moi thitr déu da bi dat thiét
bi nghe 1én — trong van phong ctia Elaine va dué6i san nang trong phong may
tinh.” T6i chac la ngay sau d6 Ginger han phai di — a khong, chay — t6i van
phong cta Elaine dé bao tin nay. Toi hy vong chién thuat givong dong kich
tay nay co6 thé khién nhitng cau chuyén t6i da ké vdi Ginger trong qua khi
déu tré nén dang ngd — do do, ho sé khong biét phai tin vao dau.

T6i van kiém tra tai khoan Netcom cta Lewis hang ngay xem c6 tin nhan gi
cta cau ta cho t6i khong. Chuing t6i bao vé noi dung trao doi cia minh bang
mot chwong trinh ma héa goi la “PGP” (viét tat cia “Pretty Good Privacy” —
Kha riéng tu).

Mot ngay no, tdi thay c6 tin nhan, sau khi gidi ma, noi dung la: “LITTMAN
PA BI 2 PAC VU FBI GHE THAM!!!” Biéu nay khién t6i lo s¢ bdi toi
tirng noi chuyén véi Jon Littman qua dién thoai, ltic dy anh ta dang viét mot
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bai bao vé t6i cho t& Playboy. (Thyc ra, dé 1a nhitng gi anh ta néi ban dau;
sau nay, anh ta con kiém dwgc hgp dong viét cd mot cudn sach vé cau
chuyén cua t6i ma khong théem bao cho toi biét. N6i chuyén véi anh ta dé
viét mot bai bao thi khong van dé gi. Nhung Littman khong dé 16 ra rang
anh ta dang viét ca cudn sach vé cudc doi to6i mai dén khi t6i bi bat &
Raleigh. Trudc do, toi ting tir chdi 101 moi hop tac ctia John Markoff va vog
han, Katie Hafner, va sé khong bao gio dong y néi chuyén véi Littman néu
anh ta noéi cho to6i biét minh dang viét sach.)

T6i thue su thich Denver. Danh tinh méi c6 dinh dwéi cai tén Brian Merrill
da san sang. Pa c6 lic toi loay hoay vé6i y twdng chuan bi cho mot cudc doi
hoan toan mdi — céng viéc, can hg, noi thué do dac, xe thué, tat ca — dé on
dinh & Denver mai mai. T6i thich & lai day. Toi da tinh t&i chuyén chuyén
sang phia bén kia thanh pho va bat dau lai tir dau véi danh tinh mai.

Nhuwng r6i t6i muwong twgng ra canh minh dang ngo6i an ¢ nha hang véi mot
dong nghiép mdi, hodc trong mét budi hen ho, hay tham chi la vo minh sau
nay, va ai dé sé budc t6i véi nu cwdi rang rd cung mot cai bat tay: “Xin
chao, Eric!” C6 1€ t6i c6 thé thodi thac rang ho da nham trong lan dau tién,
nhung néu diéu nay xdy ra nhiéu hon mét lan...

Khong, dé khong phai 1a sy mao hiém t6i san long chap nhan.

Vai ngay sau, toi 1ai chiéc U-Haul chat day quan do va do dac roi khéi
Denver, di vé phia Tay Nam t6i Las Vegas dé tham me cung ba ngoai, va 1én
ké hoach cho nhitng buéc tiép theo.

Dbang ky nhan phong & Budget Harbor Suites khién t6i c6 cam giac déja vud3

ky quai. Ngay ca lic ngoi trong phong va vui dau nghién cttu noi dat chan
ké tiép t0i cling thay nhu vay.

83 Déja vu: Cam giac da ting trai nghiém mot didu gi d6 ma trén thyc té
minh biét hodc chwa tirng trai qua. (ND)
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Toi khong ngung canh giac, chwa ting quén Las Vegas la mot noi nguy
hiém nhu thé nao. Khi con & trong tu, tdi da thdy may ga & do néu khong
phai bi nguwdi yéu hodc vg t6 cdo thi ciing la bi bat khi dang t6i tham vg, me
hodc mot thanh vién nao do trong gia dinh hoac ban bé than thiét. Nhung toi
khong thé vao thanh phé ma khong gap me va ba — ho 1a tat ca ly do t6i dén
day, mac ké nhitng m6i nguy hiém trién mién.

T6i chuan bi san hé thong canh bao sém quen thudc, mét chiéc ham radio cé
thé dé dang diéu chinh dé truyén tiép cac budc song ma may s& lién bang
thuong dung.

Viéc tin hiéu cua cac s@ bi ma héa khién toi thay thuc sw bic minh. T6i c6
thé nhan ra mot trong so6 cac dac vu & quanh day, nhung khong thé nam
dwgc cac tin truyén di la vé t6i hay ai khac. Toi thir goi tdi van phong
Motorola dia phwong, phinh rang minh la mét dac vu FBI va do héi xem liéu
c6 thé 1ay dugc chia khéa ma héa hay khong. Khong on roi, ga nhan vién
Motorola néi rang anh ta khong thé gitip dwgc gi qua dién thoai, “nhung néu
anh t6i day v6i bo nap khoa thi dugc.”

Phai — han la t6i sé budc vao van phong ctia Motorola r6i néi rang t6i la FBI
va... ha? “T6i quén mang theo may thi chitng minh than phan r6i.” Khéng
doi nao.

Nhung phéi lam thé nao dé pha dugc ma khéa cia FBI day? Sau khi suy
nghi mot hoi, to6i nghi ra phwong an B.

bé gitp cac dac vu c6 thé trao doi dwong dai, chinh pha da lap dat cac “bo
chuyén tiép song” (repeater) trén cao nham chuyén tiép tin hiéu. Séng vo
tuyén dién tiv cac dac vu dugc truyén tai mot tan s6 va nhan & mot tan so
khac; cac bo chuyén ti€p séng c6 tan s6 dau vao dé nhan tin hiéu truyén t6i
kém mot tan s6 dau ra dé phat tin hiéu ma cac dac vu cé thé nghe duwogc. Khi
muon biét xem cé dac vu nao gan do6 hay khong, t6i chi can don gian la theo
doi do 16n cada tin hiéu trén budc séng dau vao ctia bd chuyén tiép song.

https://thuviensach.vn



Cai dat nay cho phép t6i choi mot tro choi nho nhé. Bat ¢t khi nao t6i nghe
thdy tiéng xi xao truyén tin, t6i sé gitt chat phim “Transmit” (Truyén di).
Hanh dong nay sé giti di mot tin hiéu v6 tuyén dién c6 tan so y hét, nho vay,
t6i c6 thé lam nhiéu tin hiéu cta ho.

Vi thé, dac vu thit hai khong thé nghe dwoc tin truyén di tir dac vu thit nhat.
Sau khodng hai dén ba lan thir di thi lai, cac dac vu sé phat dién véi may bo
dam cda ho. Toi c6 thé twédng twong duwgc mot trong sé ho sé néi kiéu nhur:
“L0i b dam roi. Dé t6i tGi cho nao nghe rd hon.”

Va r6i ho sé bam cong tac trén may bo dam dé tat né khéi ché d6 ma hoa,
lic nay t6i da cé thé nghe dugc cudc néi chuyén tir ca hai phia! Cho téi tan
bay gio, toi van thdy ngac nhién khi nh¢ tdi viéc giai quyét dé dang dong ma
héa ra sao khi con khong can dén bé ma.

Néu nghe thay ai d6 nhac t6i “Mitnick” hay bat ky tin hiéu radio nao cho
thay t6i la doi twong dang giam séat cta ho, t6i sé bién mat ngay lap tic.
Nhung diéu dé da khong xay ra.

T6i dung meo nho nay moi lan & Las Vegas. Cac ban c¢6 thé twdng tugng
diéu nay khién t6i thodi mai hon rat nhiéu. Va canh sat lién bang chwa tirng
phat hién ra viéc d6. Ho han da phan nan vdi nhau veé tinh nang ma héa dé
hoi trén may bo dam khong ngirng lam héng chuyén. Xin 16i nhé Motorola,
ho c6 1é dang d6 16i cho cac anh day.

Trong sudt khodng thdi gian & Las Vegas, t6i lién tuc ty héi, Minh sé di dau
tiéep day? T6i mubn tdi noi nao d6 cé nhiéu cong viéc lién quan tdi cong
nghé, nhung Thung liing Silicon cé vé nam ngoai suy nghi, bdi vdi toi thi
viéc quay trd lai California chang khac nao tw chudc lay hoa.

Nghién cttu chi ra rang du & Seattle nhiéu mwa nhwng nhitng ngay nang
hiém hoi thwong rat dep, dac biét la quanh ving Lake Washington. Va trén
hét thay, thanh pho con c6 v6 van nha hang va quan ca phé Thai. Pay c6 vé
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la mot yéu t0 ky quac dé dwa ra can nhac nhung lic dé, toi dac biét thich do
an va ca phé Thai, va dén gio cling van vay.

Buong nhién, nho tru sé ctia Microsoft & ngay gan Redmond, nén Seattle tré
thanh vung dat mau m& cho gidi cong nghé. Sau khi xem xét moi thi, c6 vé
nhw day chinh la thanh pho dap @ng t6t nhat cac nhu cau cua t6i. Vay la téi
quyét dinh sé dén Seattle.

T6i mua vé dich vu tau hoa Amtrak mot chiéu, 6m tam biét me va ba ngoai
roi 1én tau. Chuyén tau dirng & ga King Street ctia Seattle hai ngay sau do.
B0 danh tinh md&i cta t6i gom cé mot bang lai xe, mot thé An sinh Xa hoi va
nhitng moén doé quen thudc dé tang cwong do tin cay — tat ca déu duwgc lam
dwéi cai tén mdi, Brian Merrill. T6i tim thdy mot nha nghi va dang ky bang
danh tinh mai.

To6i da dinh thiéu huy toan bo tai liéu c6 lién quan dén than phan Eric Weiss
nhung sau cung, t6i van quyét dinh giit ching lai dé phong xa, trong truedng
hgp toi phai loai bo than phan Brian Merrill ngay lap tic vi mot ly do nao
d6. Toi nhét chiing vao mét chiéc tat, xép tat ca xuong dwdi day va-li hanh
ly.

Vi t6i, Denver dung la mét nai tuyét voi chi tri chwong cudi té hai kia. Va
chwong cudi tai Seattle sé con té hai hon thé nhiéu.
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31
VAY BAT TU TREN CAO

Alex B25 rixasvo hmh M ywi xs gsrrigx xs xli HQZ gemrjveqi?

Ngay ngay dau tién & Seattle, may nhan tin da rung lén vao ltic 6 gio sang
khién t6i sg chét khiép: Khong ai ngoai Lewis va me tdi c6 s6 may nay va
Lewis luon biét la khong nén goi t6i day sém thé nay. Du gi thi day ciing

khong thé 1a tin tot.

Mat nham mat md, t6i vGi tay lén ban canh giwvong dé chup lay may nhan tin
va nhin vao man hinh. Trén d6 hién thi chuoi so “385912303”. Chubi chit so

dau tién t6i da thuoc nam long: s6 dién thoai cia Showboat Hotel & Casino.
S6 “3” & cudi c6 nghia 1a ma 3: KHAN CAP.

Chup lay may dién thoai von da dwgc lap trinh dé luon dung s6 may nhai
khong thé truy nguoc vé t6i, toi goi dén khach san va nhd ngudi truc tong
dai thong bao c6 “Mary Schultz” goi. Me t6i ltic d6 han phai ditng ngay
canh dién thoai cho tin, bé&i ba da nhac may ludn trong chwa day mot phuit.

“C6 chuyeén gi vay me?” toi hoi.

“Kevin, kiém ngay mdt t0 New York Times di. Con hay lam ngay di.”
“Co6 chuyén gi thé me?”

“Con lén trén trang nhat r6i!”

“Chét tiét! C6 anh khéng me?”

“Co, nhung do 1a anh cii — nhin khong giong con chit nao.”
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Khong qua té, toi nghi.

T6i di ngu tiép véi suy nghi rang: Viéc nay that vo ly. Toi khong hé cwdp
hang triéu do-la bang may tinh giong Stanley Rifkin. T6i cting khong hé lam
té liét hé thong may tinh & bat ky cong ty hay co quan chinh pht nao. Toi
khong danh cap thong tin thé tin dung va dung thé ctia ngwdi khac dé tra héa
don. T6i khéng nam trong top 10 Nhitng tén tdi pham bi truy na cta FBI.
Tai sao to bao danh tiéng nhat nwéc My lai cho dang bai vé t6i?

Khoang 9 gio sang, toi tinh day lan nita va ra ngoai dé tim noi c6 ban to
New York Times — viéc nay that chang dé gi tai khu nha nghi cho thué theo
tuan & Seattle.

Cudi cung, toi cling kiém dwgc bao va hoan toan choang vang. Twa bao dap
thang vao mat toi:

Ké bi truy na gat gao nhat khéng gian mang: Hacker 1an tranh cudc ruot
dudi ctia FBI

To6i bat dau doc bai bao va khong thé tin vao mat minh. Chi cé doan dau cau
chuyén la dé chiu, ho trao cho t6i danh hiéu “phap suw ky thuat”. Sau do,
John Markoff, phéng vién t& Times viét bai béo, tiép tuc ndi rang “cac nhan
vién chap phap c6 vé khong thé theo kip anh ta.” Diéu nay chac han sé khién
dac vu Ken McGuire va dong sy phadi nong mat cling nhw bi mat mat véi cap
trén — ho sé cang rao riét tim kiém to6i hon.

Bai bao viét sai 1éch sy that va day phi bang nay khang dinh t6i da nghe 1én
FBI — m6t viéc ma t6i chua tirng lam. Va nhu mot diém béo trong bo phim
War Games (tam dich: Tro choi chién tranh) ra mat nam 1983, t6i da dot
nhap vao may tinh cta B6 Chi huy Phong khong Khong quan Bac My
(NORAD) — d6 khong chi la viéc toi chwa bao gio va sé khong bao gio lam
ma con gan nhu la mot viéc bat kha thi vGi bat it ai, bdi cac may tinh trong
yéu cta co quan nay déu khong két n6i vdi thé gidi bén ngoai, nén chiung di
nhién cling mién nhiém vé&i viéc bi ngwoi ngoai hack duoc.
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Markoff da goi toi 1a “ké bi truy na gat gao nhat khong gian mang” va “mot
trong nhitng t0i pham may tinh bj truy na gat gao nhat nuwéc My”.

Tat ca nhitng chuyén nay xdy ra vao ding ngay Quoc khanh, khi long ai
quoc nhiét thanh cia nhitng ngudi My gan da tré nén manh mé hon bat ky
ngay nao trong nam. N6i s¢g may tinh va cong nghé cta moi nguwoi han da
dang dén cao trao khi ho doc vé mot thang odt con trong lic ng6i an tritng
op-la hay ngii coc sang, mot moi hiém hoa doi véi an ninh va sy an toan ctia
nguoi My.

Sau nay t6i mdi biét dwgc rang nguon tin ctia nhitng 10i doi tra trang trgn
nay va nhiéu dom dat khac déu dén tit mot phone phreaker khong dang tin
cdy, Steve Rhoades, han da tirng 1a mot nguwdi anh em cta toi.

Toi nhd minh da ¢ trong trang thai nira mé nwa tinh sau khi doc xong bai
bao, c6 doc hét cau nay dén cau khac ma khong hé cé cau nao dung su that.
Qua 10i bai bdo nay, Markoff dda mot tay tao ra “Huyeén thoai vé Kevin
Mitnick” — mot huyén thoai lam xau ho FBI, khién ho phai dat viéc tim ra
toi trd thanh wu tién hang dau va dung 1én nhitng hinh dnh hw cdu, gdy anh
hwéng dén cac cong to6 vién va tham phan, khién ho coi t6i nhu mot moi
nguy hiém cho an ninh quéc gia. Téi khong thé khong nhé lai, ndm nam
tredc t6i da tir choi tham gia vao cudn sdch ma Markoff va vg han thud ay,
Katie Hafner, mu6n viét vé t6i va mot s6 hacker khac, bdi ho muon kiém
tién tir cau chuyén cua t6i trong khi ban than t6i lai khong kiém dugc xu nao
tt* n6. T6i cling nhé lai viéc John Markoff noi véi téi trong mot cudc dién
thoai rang, néu t6i khong dong y phong van, bat ky diéu gi ngudi khac néi
vé tbi sé dugc coi la sy that béi téi da khong & do dé phan bac lai.

That dang s¢ khi phat hién ra t6i da tr¢ thanh muc tiéu vo cung quan trong
cua FBI.

ft nhat bitc anh d6 ciing 1a mot mén qua. To Times dd dung ban sao tdm anh
chup mat t6i nam 1988, tam anh dwgc chup sau khi toi bi giam & Nha tu
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Lién bang Terminal Island trong ba ngay ma khéng hé dwgc tam rira, cao
rau, hay c6 quan 4o dé thay — téc t6i réi bu, trong do day va 16i thoi, gidong
nhr mot ga vo gia cu trén pho vay. Ngudi dang nhin toi trén trang nhat to
bao c6 guong mat béo phi, ndng hon toi vao ngay 4 thang 7 khi dé khoang
40-45kg.

Ngay cé vay, bai bdo da nang mic do nguy hiém cta t6i thém vai bac. Toi
bat dau deo kinh ram déu dan, ngay ca khi & trong nha. Néu bat cit ai hai:
“Co chuyén gi vdi cai kinh vay?” toi sé ndi mat tdéi dang nhay cam véi anh
sang.

Doc lwét qua muc Can ho Cho thué duoc liét ké trong to bao dia phwong, toi
quyét dinh sé tim mot can tai “Quan U”, gan Pai hoc Washington, hy vong
noi do sé giong nhu khu vue hap dan, giau sitc song Westwoo, canh UCLA
tai Los Angeles. Toi chon mot can tang ham, ty nht rang né buon té hon so
v6i nha nghi téi vira &, nhung hop 1y trong thoi diém hién tai nho gia ré. Toa
nha thudc s@ hitu cua mot 6ng chu tén la Egon Drews, do anh con trai David
cta ong ta quan ly. That may, Egon cling ca tin va khong dé tam dén viéc
kiém tra tin dung hay ly lich, viéc mét cong ty quéan ly thudng yéu cau.

Khu vic nay hoa ra khéng phdi 1a mot lva chon qua t6t. Bay khong phai la
Westwood dé chiu, nang 4&m, ma thay vao dé la khu virc xuéng cap, buén ba
cta thanh pho, la liét nhitng ngwdi an xin trén pho. Coé thé toi sé song tét hon
mot khi c6 cong viéc 6n dinh. Nhung it nhat cling c6 mot YMCA gan do6 dé
toi c6 thé tiép tuc tap gym gan nhu hang ngay.

Vi t6i, mot trong so it diém sang ctia Quan U la nha hang Thai sach sé vGi
do an ngon, ré cung maét boi ban ngwai Thai dé thuwong. Co6 ay rat than thién,
c6 nu cwoi am ap va chung t6i da hen ho vai lan. Nhung noi s¢ hai ngay xwa
van 1én vén trong t6i — mo6i nguy vé mot moi quan hé gan giii, hay trong con
mé sau vai phut dam say, t6i c6 thé 16 mém dé 16 ra diéu gi d6 vé minh. T6i
van tiép tuc tdi dung bita & nha hang nhung néi véi ¢6 dy rang minh qua ban
ron dé nghi tGi chuyén tinh cam.
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Du c6 lam gi khac di nita, t6i luon hack dé gitt cho dau 6c dugc ban rén. Bé
la ly do t6i phat hién ra Neill Clift, ngwoi da tim ra 16i trong hé diéu hanh
VMS cta DEC, dang dung mot tai khodn e-mail trén mot hé thdng cé tén la
Hicom, ¢ Pai hoc Loughborough tai Anh.

That tha vi! T6i gan nhw da bé qua Clift khi phat hién ra DEC da cung cap
cho anh ta mét chiéc Vaxstation 4000 va tra cho anh ta 1.200 bang m6i nam
(qua ré) dé tim ra cac 16i bao mat. Sau do, to6i khong hy vong anh ta sé diung
bat ¢t hé thong nao khac dé stt dung e-mail ngoai trir & nha hay & cho lam.
Co 1€ day la diéu may man hiém hoi cua t6i.

Sau khi dao bgi chut it xung quanh, t6i biét dwgc rang Hicom la hé thong
truy cap cong cong va ai cling c6 thé dang ky tai khoan. Thiét 1ap tai khoan
cda riéng minh xong, t6i khai thac mot 16 hong bao mat ma ré rang la Neill
chwa biét vé no, chiém toan quyén diéu khién hé théng cung quyén wu tién
ctia quan tri hé théng. T6i rat thich thd nhuwng khéng ky vong minh sé tim
dugc gi nhiéu, béi t6i khong cho 1a anh ta sé bat can tdi mic giti DEC
nhitng két qua nghién citu bao mat cta anh ta tt* mot hé thong cong cong.

Viéc dau tién t6i lam la 1dy mot ban sao thw muc e-mail ctia Neill va xem
tirng tap tin. Chét tiét! Khong c6 gi thu vi cd — khong c6 16i nao! T6i that
vong. Vira gan lai vira xa. Nhung t6i c6 mot y twéng: Cé thé anh ta da gui e-
mail va x6a céc tin nhan di ngay lap titc. Vi vay, toi kiém tra ghi chép hé
thong e-mail.

Mat t6i sang lén: Cac tap tin ghi chép e-mail cho thdy Neill dang gt tin
nhan cho mot ai d6 tén 1a Dave Hutchins @ DEC, doi khi hai dén ba tin mot
tuan. Chét tiét! Toi thiwc sy mudn xem nodi dung nhitng tin nhan nay. Luc
dau, t6i nghi minh sé xem t4t ca cac tap tin bi x6a trén dia hé thong dé tim
cac e-mail bi x6a da gwi cho Hutchins, nhung roi t6i c6 mot ké hoach hay
hon.
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Bang cach cau hinh lai phan mém trao d6i e-mail trén Hicom, t6i chinh sao
cho moi khi Neill gitri mot tin nhan dén bat ky dia chi e-mail nao & DEC, né
sé dugc chuyén dén mot tai khodn téi da hack & USC. Viéc nay giong nhu
thém mot 1énh chuyén ti€p vao tat ca cac dia chi “dec.com” dé chuyén tiép
dén tai khodn cta t6i ¢ USC. Vay thi toi sé ldy dugc tit ca e-mail giri dén
bat ctt dia chi “dec.com” nao tir bat cit ai trén Hicom.

Thi thach tiép theo 1a tim ra cach hiéu qua dé “nhai lai”®* e-mail dén Clift
sao cho ching giong nhw dén tr DEC. Thay vi lam gia tin nhan qua Internet
— mot bude c6 thé dé dang bi phat hién néu Neil nhin k¥ tiéu dé e-mail — t6i
viét mot chwong trinh lam gia e-mail tiv hé thong noi bo dé lam gia ca tiéu
de, khién cho e-mail gid gan nhw khong thé bi phat hién.

84 Tr gbc “spoofing”: Mot dang tdn cong trong d6 mot d6i twgng hay mot
chwong trinh déng gia thanh mot d6i twgng hay mot chwong trinh khac bang
cach lam gia di liéu hong chiém dugc 1gi thé bat hgp phap. (BTV)

Moi khi Neill giti bdo cao vé 16 hong bao mat dén Dave Hutchins & DEC, e-
mail sé dwgc chuyén dén t6i (va chi t6i). T6i sé ngau nghién moi chi tiét va
gti lai mot tin nhan “cdm on” tréng giong nhw dugc gii tiv Hutchins. Vé dep
cta kiéu hack nay — con duwgc biét dén dudi tén goi cudc tan cong “nguoi-
ding-gitta” — do6 la Hutchins that, cling nhv DEC, sé khong bao gio nhan
dwgc thong tin Neill giti cho ho. Viéc nay rat thd vi, béi diéu do c6 nghia
rang, DEC sé khong thé sém khac phuc duwge cac 16 hong do, bdi cac nha
phat trién khong biét gi vé ching — it nhat la tr Neill.

Sau khi danh vai tuan cho doi Neill ban ron véi viéc tim 1061, toi trd nén thiéu
kién nhan. Con nhirng 16 hong bao mat ma t6i da bo 15 thi sao? T6i mudn tat
ca ching. Viéc c6 gang dot nhap vao hé thong ctia anh ta thong qua dial-up
rat khé thanh coéng, béi t6i khong thé lam gi nhiéu tai man hinh dang nhap
ngoai trir viéc ngoi doan mo mat khau, hodc thit tim mot 16i trong ban than
phan mém log-in, va chac chan anh ta da kich hoat canh bao an ninh cho
nhitng lan log-in that bai.
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Toi cling chang nén nghi t6i mot cudc tdn cong bang ky thuat xa hdi qua
dién thoai lam gi, bai Neill sé nhan ra giong toi t* vai nam tredc. Nhung gui
e-mail gid co thé giup t6i chiém duwgc tat ca long tin va sy tin nhiém can c6
dé anh chia sé 16i v&i to6i. Cach nay c6 mot diém bat 1gi: Néu anh ta phat
hién ra, t6i sé mat quyén ti€p can tat ca cac 16i trong twong lai ctia anh ta bai
anh ta chac chan sé phat hién ra to6i da d6t nhap vao Hicom.

Nhung thé thi sao? T6i la mot ké wa thich rdi ro. T6i mudn xem liéu minh c6
thé thie hién dwoc viéc nay hay khong.

To6i gtti cho Neill cac tin nhan gia tir Dave Hutchins, bao rang Derrell Piper
thudc Poi K¥ thuat cia VMS — ngwoi ma toi da gia danh khi goi cho anh ta
lan tredc — mudn lién lac véi anh ta qua e-mail. B4i Ky thuat VMS dang
that chat qua trinh an ninh, t6i viét, va Derrel sé quan ly dv an.

Neill trén thyc té da lién lac v6i Derrell Piper that vai thang tredc, nén téi
biét yéu cau nay nghe c6 vé on.

Sau do, t6i giri mot e-mail gia nita dén Neill, tw nhan minh la Derrell va lam
gia dia chi e-mail that cua anh ta. Sau khi trao d6i vai tin nhan qua lai, t6i
néi vGi Neill rang “t6i” dang tong hop lai co sé dir liéu dé theo déi moi van
de bao mat nham gitip DEC c6 thé don gian hoa qua trinh giai quyét.

Dbé tang thém do tin cay, t6i tham chi con ggi y Neill rang ching to6i nén
dung ma hoa PGP dé khong ai nhw Mitnick cé thé doc dugc e-mail caa
minh! Khéng lau sau, ching toi da trao déi khéa PGP véi nhau dé ma hoa
trao doi e-mail ctia minh.

Pau tién, t6i nho Neill gii cho t6i danh sach tat ca 16 hong bdo mat ma anh
da gtti cho DEC trong hai ndm qua. T6i bado anh ta rang t6i dang duyét qua
danh sach va danh dau lai nhitng cai minh con thiéu. T6i giai thich rang ho
so cua Doi Ky thuat VMS rat 1on xon — 16i duwge giti dén cac nha phat trién
khac nhau va rat nhiéu e-mail cii da bi x6a — nhung co sé& dit liéu mdi caa
chuing t6i sé sap xép lai cac thanh qua va giai quyét nhitng van dé nay.
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Neill giti cho t6i danh sach 16i t6i yéu cau, nhwng t6i chi xin mot hay hai bao
cdo 10i chi tiét mot 1an dé tranh bat cit nghi ngd nao tir phia anh ta.

Nham cung c6 long tin ctia Neill, t6i bdo anh ta rang t6i mudn chia sé mot
vai thong tin nhay cam vé 16 hong v6i anh ta vi anh ta da giap d& cong ty
kha nhiéu. T6i c6 chi tiét mot 16 hong khac ma Brit da tim ra va bao cdo vé
DEC cach day kha lau. Lo6i nay da trd thanh mat tin titc 16n khi truyén thong
biét dén va DEC da cudng cuéng giri ban va 16i dén cac khach hang st dung
VMS ctia ho. T6i da tim dwgc nguwdi kham pha ra 16i va thuyét phuc anh ta
gti chi tiét cho minh.

Gio t6i sé gii nhitng dit liéu nay cho Clift, nhac anh phai gitr n6 tuyét mat
bai day la thong tin cua rieng DEC. Thém vao do, toi con guri cho Clift hai
16i khai thac van dé bao mat khac ma anh ta chwa biét.

Vai ngay sau, t6i nho anh ta dap lai. (T6i khong truc tiép dung tiv do, nhung
toi dang tinh dén hiéu qua trong viéc dén dap qua lai nhw mot ky thuat tao ra
sttc anh huwong manh mé.) Toi giai thich rang ngoai danh sach kia, néu anh
ta c6 thé gii cho t6i tat ca bao cao 16i chi tiét ma anh ta da gti cho DEC
trong su6t hai nam qua, cudc song cua toi sé dé thd hon rat nhiéu. T6i ndi toi
chi don gian la dua tat ca vao co s& dit liéu theo trinh ty thoi gian. Yéu cau
cua t6i day tinh rai ro. To6i dang yéu cau Neill gri cho t6i tat ca nhitng gi anh
ta co; néu diéu d6 khong khién anh nghi ngo, thi chang diéu gi c6 thé. Toi
nhw ngo6i trén dong lira trong vai ngay chd dgi va khi nhin thdy e-mail tit anh
ta giti dén hom thw USC cua t6i, t6i lo lang m@ ra, ntta cho doi thu sé viét:
“Hay lam, Kevin.” Nhung n6 chita moi th¢! T6i da tring s6 doc dac vdi cac
16i cia VMS r6i.

Sau khi c6 dugc ban sao co s& dir liéu 16i caa anh ta, to6i nho Neill kiém tra
k¥ hon chuwong trinh log-in va Loginout cia VMS. Neill da biét Derrel phat
trién chwong trinh Loginout va t6i td0 mo muon biét liéu anh ta c6 tim dugc
16i bdo mat nao trong d6 khong.
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Neill e-mail lai cho t6i mét vai cau héi ky thuat vé Pa thitc Purdy, thuat toan
dung dé ma hoa mat khau cia VMS. Anh ta da t6n vai thang, tham chi vai
nam dé c6 ha guc thuat todan ma héa nay — hay néi khac di, t6i wu héa ma
nguoén cta anh ta dé bé khéa mat khau cia VMS. Mot trong nhitng cau héi
cta anh ta la mét cau hoi cé hay khong 1y thuyét toan dang sau thuat toan
Purdy. Thay vi nghién cttu nd, t6i chi doan mo cau trd 10i — tai sao lai
khong? T6i c6 50% co hoi doan ding co ma. Cubi cung, to6i da doan sai. Sy
lwoi nhac cuia t6i da dan dén viéc lam 16 tay ca lira.

Tuy vay, thay vi n6i cho toi biét, Neill gti cho t6i e-mail khang dinh anh ta
da tim ra 16i bao mat 16n nhat tr trudc dén nay — trong chinh chwong trinh
log-in VMS ma t6i nhd anh ta phan tich. Anh ta néi rang né nhay cam dén
noi anh ta sé chi san long gwri n6 cho t6i qua dwong buwu dién.

Anh ta nghi t6i ngu chac? Toi chi trd 10i véi dia chi hom thw that cta Derrell
¢ DEC, hiéu rang moi chuyén da bai 10.

Lan tiép theo t6i dang nhap vao Hicom dé kiém tra trang thai moi thi¥, mot
tin nhan bong nhdy ra trén man hinh cua t6i:

Goi cho toi di, anh ban.
Neill.

N6 khién t6i mim cwdi. Nhung sao chit? T6i nghi: Anh da biét minh bi t6i
Itra 161, gio toi khong c6 gi dé mat hét.

Toi goi.
“Chao Neill, c6 chuyén gi vay?”

“Chao anh ban.” Khong gian dit, khng de doa, khong thu han. Ching toi
nhw hai nguoi ban ct.
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Chiing t6i n6i chuyén su6t vai gio va téi da chia sé moi tinh tiét phirc tap
trong viéc toi da hack anh ta su6t nhitng nam qua nhu thé nao. Toi quyét
dinh sé néi cho anh ta nghe, bdi c6 vé nhu toi sé khong bao gio hack anh ta
nira.

Chung toi tré thanh ban be trén dién thoai, doi khi lai néi chuyén hang gio
trén dién thoai nhiéu ngay lién. Sau cung, ching t6i chia sé mot sé& thich
chung: Neill yéu thich viéc tim ra cac 16 hng bao mat con t6i yéu thich viéc
stt dung ching. Anh ta bdo t6i rang Canh sat Qudc gia Phan Lan da lién hé
v6i anh ta vé lan t6i hack vao Nokia. Anh ta dé nghi day cho t6i mot s6 ky
thudt tim 16i thong minh, du phai dgi cho dén khi t6i hiéu hon vé “ndi bo”
ctia VMS - céach hoat dong bén trong hé diéu hanh, chi tiét cia nhitng thi
“sau xa an tang”. Anh ta ndi toi da danh qua nhiéu thoi gian dé hack vao cac
thit thay vi tw hoc vé nhitng thi bén trong. That ngac nhién, anh ta tham chi
con cho t6i may bai tap dé thwc hanh, dé hoc thém vé no, sau dé kiém tra
thanh qua cua t6i va phé binh. Nguwdgi san 16i VMS lai dang hudn luyén
hacker — that trai khoay lam sao!

Sau nay, toi chan dugc mot e-mail ma toi nghi la Neill da gtri cho FBI. Noi
dung nhu sau:

Kathleen
Chi c6 mét két qua trong ghi chép mail cua nyx:

Sep 18 23:25:49 nyxsendmail[15975]: AA15975: message- id=
<00984BOF.85F46A00.9@hicom.lut.ac.uk>

Sep 18 23:25:50 nyxsendmail[15975]: AA15975: from=<kevin@hicom
dut.ac.uk>, size=67370, class=0

Sep 18 23:26:12 nyxsendmail[16068]: AA15975: to=<srush@nyx.cs
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.du.edu>, delay=00:01:15, stat=Sent
Hy vong diéu nay co ich.

Ngay va thang trén ghi chép la khi toi gii e-mail tr tai khoan cuia minh trén
Hicom dén mot trong nhitng tai khoan t6i c6 trén hé thong truy cap cong
cong ¢ Denver tén la “nyx”. Va ai la “Kathleen” ma tin nhan gwi t&i? 99%
kha nang, mot 1an nita, lai la dac vu Kathleen Carson.

E-mail dé la bang chitng 6 rang cho thay Neill da lam viéc véi FBI. Toi
khong ngac nhién; sau cung, t6i la nguwoi da khai chién va theo dudi anh ta,
vi thé t6i dang bi nhw vay. T6i da vui thi v&i nhitng cudc tro chuyén giita
hai chiing t6i va hoc héi nhiéu diéu tr anh ta; that that vong khi biét rang
anh ta chi dang chéo kéo t6i v&i hy vong cé thé giup FBI bat t6i. Du luén
thwe hién cac bién phap phong ngtra khi goi dién, nhung to6i quyét dinh tot
nhat la cat d&t moi lién lac, dé tranh cung cap thém cho FBI bat ky dau moi
nao.

Khi khéi t6 mot pham nhan, nhw ban da biét, chinh pht duwgc yéu cau phai
chia sé bang chitng vdi bi can. Trong nhitng tai liéu sau nay duwgc dwa cho
toi, c6 mot bire thu cho thady mitc d6 hop tac ctia Neill va tam quan trong cta
né véi FBI. Lan dau tién doc ban sao bitc thu nay, t6i da rat ngac nhién.

Bo Tuv phdp My, Cuc Diéu tra Lién bang
11000 Wilshire Boulevard #1700

Los Angeles, CA 90014

Ngay 22 thang 9 ndm 1994

Ngai Neill Clift, Bai hoc Loughborough

GUi anh Neill:
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Han anh phdi rat birc béi va ban khodn liéu FBI hay cdc luc livgng chdp
phdp cta Anh rét cuc co6 dinh lam gi dé bat nguoi “ban” cta chting ta,
KDM, hay khong. T6i chi c6 thé dam bdo véi anh rdng bdt ky manh méi nao
toi dang ndm trong tay cé lién quan dén Kevin déu duoc theo dudi rat quyét
liét.

Trén thuc té, t6i vira xdc minh théng tin anh cung cdp... Han la hé thong
mdy tinh nay da bi Kevin truy cdp va chiém doat. Tuy nhién, chiing t6i dang
gdp phdi mét tinh thé kho xwt, qudn tri vién hé thong cé tén “NYX” nay
khéng hé c6 ich vdi lvc lvgng chdp phdp nhw anh; va chting téi cling bi gidi
han trong viéc tiép tuc theo doi tai khodn nay béi nhitng thu tuc phdp ly cua
My.

Qua thv nay, té6i muén anh biét dwoc rdng FBI trdan trong su hop tdc cua
anh ra sao. Bat ky lién lac nao qua dién thogi giita anh va Kevin déu rdat
quan trong — it nhdt la vdi toi.

... T6i ¢6 thé bdo cdo rdng anh (va chi anh) la dau méi lién hé cu thé ma
chiing t6i c6 vdi Kevin bén ngoai thé gidi mdy tinh. To6i khong tin chiing ta
co thé tim dugc han qua theo ddu dién thogi, telnet hay két noi FTP, hay/va
bdt ky bién phdp cong nghé nao khdc. Chi cé qua trao doéi cd nhan (hay
trong truong hop cua anh la dién thogi) véi Kevin, chiing ta méi cé thé biét
thém vé hoat dong va ké hoach cta han. Sy trg gitp ctua anh la vé cung
quan trong cho cudc diéu tra nay.

[Thém in nghiéng dé nhan manh.]

... Toi chi co6 thé dam bdo vdi anh, mét lan nita, rang nhitng no Ivc ctia anh
trong viéc “theo dudi” Kevin rdt ddng trdn trong... Néu anh tiép tuc chon
cong tdc voi FBI théng qua viéc cung cdp cho t6i thong tin vé nhitng gi da
trao do6i vdi Kevin, t6i xin hira rdng mét ngay nao do, tat cd nhitng mau
théng tin nhé duoc loc dé giri cho toi tir khdp noi trén thé gidi sé quy vé mot
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méi va dan dén chiéc mdy tinh dau cudi noi téi sé tim ra Kevin va ngay Idp
tirc cho han vao cong.

Cdm on anh moét lan nira, Neill.
Tran trong,

Kathleen Carson

Ddc vu Cuc Diéu tra Lién bang

DPoc lai bitc thw nay khién t6i giat minh b&i ddc vu Carson da bitc boi ra sao
khi khong thé tém dwgc t6i — va co ta san sang thti nhan diéu d6 nhuw thé nao
trong thu.

Trong qua trinh no lwce tim kiém viéc lam & Seattle, t6i tim thdy mot quang
cao trén bao cho vi tri phan tich Bo phan Giai dap ho trg tai Trung tam Y té
Virginia Mason. T6i dén budi phong van kéo dai vai gio va vai ngay sau thi
nhan duwgc hop dong lam viéc. Nghe khong giong nhuw cong viéc sé dem lai
tht thach nhu cong viéc cti & hang luat tai Denver. Nhung can ho cua toi
trong that chan doi va t6i khong muoén tim mot noi t6t hon cho dén khi t6i
on dinh thu nhap va biét minh sé lam tai khu virc nao cia thanh phg, vi vay,
toi van nhan cong viéc nay bat chdp nhitng trd ngai cia no.

Khi t6i nhan goi phong bi danh cho nhan vién méi caa Phong Nhan sy, toi
phat hién ra don dang ky yéu cau toi l1dy dau van tay.

bay dung la tin xau. Liéu nhitng dau van tay nay c6 bi gti di dé so sanh vai
ho so cta FBI khong? Toi thwe hién mot cude goi dan xép khac, lan nay la
dén Doi Tuan tra bang Washington, tv nhan minh dén tr Phong Xac nhan
Canh sat bang Oregon.

“Cho chiing t6i dang thiét 1ap mot chwong trinh ho trg cac t6 chic trong
thanh ph6 va quan bang cach quét ho so xin viéc ctia ho dé kiém tra ho so
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pham t6i,” t6i néi. “Vi vay, ching t6i dang muon xin mét s6 10i khuyén. Cac
anh c6 yéu cau van tay khong?”

“C0, ching t6i c6.”

“Cac anh cho chay cac ddu van tay nay doi chiéu véi ho so bang, hay gwri
ching dén FBI?”

“Chung t6i khong giti dén co quan bén ngoai nao,” ngwoi ¢ dau day bén kia
bdo t6i. “Chung t6i chi kiém tra ho so cia bang thoi.”

Tuyét voi! Téi khong c6 hé so pham téi nao & bang Washington, vi vay, toi
biét nop ho so vi van tay cta toi sé an toan.

To6i bat dau cong viéc vai ngay sau do, cung chung van phong véi mot ga
cao kéu, rat hay chad y dén tiéu tiét tén la Charlie Hudson va mot dong
nghiép nita. Cong viéc khong thu vi chit nao; viéc cua toi chu yéu la tra 16i
cac cau héi & Bo phan Tw van tir cac bac si va nhitng vién chitc trong bénh
vién khac, nhitng ngwoi khién t6i nhd lai cau chuyén cuwdi vé nhitng ké mu
cong nghé c6 gang sao chép dia mém trén mot chiéc may photocopy cua
Xerox.

Chang han nhw, hau hét tit cd nhan vién ¢ day déu dung ma s6 An sinh Xa
hoi ctia minh lam cau héi bao mat dé khoi phuc mat khau. T6i c6 thuyét
phuc sép cua t6i rang né thiéu an toan ra sao, nhung ong ta lai gat phat di.
To6i tirng thodng nghi vé viéc sé cho ong ta thay viéc 1dy ma s6 An sinh Xa
hoi ctia bat ky ai dé ra sao, nhing ngay lap titc nhan ra dé la mot y twdng rat
toi. Khi t6i bat dau viét mdy chwong trinh nho trén hé thong VMS dé giai
quyét mot s6 van dé trg giup ky thuat, t6i dugc thong bao rang du an nay
nam ngoai trach nhiém cua t6i va t6i nén dirng ngay viéc do lai.

Théi do tam ly cuia t6i kha 6n. Trong sudt thoi gian tron chay, tdéi chwa bao
gid nhan dugc cac canh bao lam t6i lo lang dén an toan cta ban than. Nhung
toi khong bao gig dé minh hoan toan mat canh gidc. Mot ngay no, téi buéc

https://thuviensach.vn



ra khoi toa nha can ho va nhin thdy mot chiéc Jeep Cherokee do bén vé
dwong. Diéu khién t6i chu y 1a gan nhw khong c6 chiéc xe nao do trén duong
gig do6, vay ma chiéc xe nay lai d0 & mot noi khong tién ra vao bat ky can
nha hay can hd nao. Va c6 mot ga ngoi trong do. Nhu thé thach thirc, toi
lvom thang vao mat han. Ching t6i cham mat trong gidy lat r6i han liéc di
cho khac, khong dé tam. Can than la hgp ly nhung t6i quyét dinh rang minh
da hoi hoang twdng va tiép tuc di.

Hai thang sau khi t6i chuyén dén Seattle, Lewis gi¢i thiéu to6i véi Ron
Austin, ban hacking cua Poulsen, mot nguoi toi da nghe tén nhung chwa bao
gid noi chuyén. Cha dé chinh ctia cudc néi chuyén véi Ron la Justin
Peterson, ngudi da bwdc chan vao cudc doi ca ba ching t6i bang cach chi
diém. Austin va t6i bat dau lién lac thwong xuyén. Anh ta cung cap cho t6i
danh sach cac s6 dién thoai cong cong & khu vyc phia Tay Los Angeles va
toi cho anh ta biét minh sé goi cho anh ta bang s6 nao va vao lic nao.

Toi chuyén hwéng tat ca cudc goi tw Seattle dén cac bd chuyén mach &
Denver, Portland, Sioux Falls va Salt Lake City, thém vao mot 16p bao vé
nita bang cach stta phan mém chuyén mach sao cho bat ky ai theo ddu cudc
goi cua toi sé déu tén rat nhiéu thoi gian. Du khong tin twdng Austin, nhung
toi van cam thay an toan khi néi chuyén végi anh ta bdi chiing t6i dung rat
nhiéu dién thoai cong cong, moi lan mot may khac nhau.

C6 mot ly do khac khién t6i cam thay an tdm vé anh ta: Anh ta chia sé cho
toi mot cong cu nghién cttu rat manh ma anh ta da hoc duwogc tir Justin. Trong
mot lan tinh c& dén ky la, Justin — rat lau treedc khi t6i gap anh ta — da chui
vao toa nha to6i rat quen thudc: s6 5150 Dai 16 Wilshire, noi c6 van phong
cta Dave Harrison. Justin c6 hitng thd véGi viéc an cap di liéu thé tin dung
khi ching dugc gii dén may x ly thé dé xac minh va han ta cling nham vao
mang GTE Telenet ma toi dang theo, du v6i mot y dinh khac.

Khi Justin bat dau bat lai ban thu am tiéng modem qua mét cai dat sé dich
tiéng nay thanh chit trén man hinh, han nhan ra lan trong nhitng dit liéu khac
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la thong tin chitng thyc dang nhap cta vai co quan dang truy cap vao ho so
cia DMV ¢ California — nhitng thong tin chitng thyc ma han ta va moi
hacker khac cé thé dung dé moi bat ky thong tin gi ttt DMV. That khong thé
tin dwoc! T6i c6 thé twdng twgng ra Justin lic d6 da ha hoc mém ra sao. Co
1é chinh han cling khong thé tin dugc vao van may ctia minh va bat dau tu
minh dung nhitng thong tin chitng thuc nay dé quét bién s6 xe va bang lai
xe.

Ron khong chi ké cho téi nghe cau chuyén vé Justin. Anh ta con thuc sy ké
chi tiét cho t6i biét: “Dia chi cia GTE Telenet la 916268,05. Ngay khi man
hinh trong, anh hay gé ‘DGS’. Mat khau la ‘LU6’. Va thé la anh da dang
nhap xong!”

T6i khong thé ctip may da nhanh dé bat tay vao thir. N6 hoat dong that!

Keé tir do, t6i khong bao gio phai ding dén tdn cong bang ky thuat xa hoi véi
DMV dé moi thong tin nita. T6i c6 thé 1dy moi thi¢ t6i mudn, nhanh chéng,
gon gang va an toan.

Viéc Austin chia sé cach hack nay giup tam tri toi dugc tha 1ong trong viéc
nghi ngd xem liéu anh ta c6 phai la ké chi diém c6 lay thong tin dé gitip FBI
tim ra t6i hay khong. Néu anh ta la ké chi diém, FBI sé khong bao gid cho
phép anh ta cho t6i truy cdp vao cac hé so duwgc bdo vé & DMV. T6i bi
thuyét phuc rang choi vdi anh ta la an toan.

Trong qua trinh diéu tra vé Eric, t6i da danh khong biét bao nhiéu gio 1én
mang va 6m dién thoai cung “RGB”, mot hacker Ha Lan néi tiéng chuyén di
tim 10i va hack vao cac hé thong khac nhau. Anh da bi bat vao thang 5 nam
1992 tai nha riéng ¢ Utrecht, Ha Lan bé&i cac dac vu chinh phu gia dang la
nguwoi ban hang ctia mot cong ty may tinh — mot lwc lwgng lién nganh gom
canh sat dia phwong va doi PILOT, nhom chap phap dugc thanh 1ap dé chién
dau vdi cac cudc tan cong co lién quan dén hacking. RGB bao t6i canh sat
coO hang tram trang ban ghi cac cudc noi chuyén vai toi.
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Sau khi RGB duogc tha, ching toi quay lai hacking cung nhau lan nita. Anh
ay bat dau choc ngody cac hé thong ¢ Pai hoc Carnegie Mellon va theo doi
lvu lwgng truy cap mang cua ho thong qua mot chuwong trinh goi la
“tcpdump”. Sau hang tuan troi theo doi, cudi cung anh ay cling tom dugc
mat khau ctia mot nhan vién CERT. Ngay khi xac nhan mat khau nay dung
duwgc, anh ay lién lac vdi t6i, giong day phan khich va nho t6i tim thi gi dé
tha vi, cht yéu la cac 16 hong bao mat dugc bao cdo ma ching t6i c6 thé tan
dung trong cong cudc hacking ctia minh.

CERT (Computer Emergency Response Team — P6i Ung cttu Khan cap May
tinh) dat tru so tai Pai hoc Carnegie Mellon, Pittsburgh la trung tam nghien
cttu va phat trién dau tw do lién bang thanh 1ap vao thang 11 nam 1988, sau
khi sau may tinh Morris Worm lam té liet 10% mang Internet. CERT ngan
chdn cac sy c6 an ninh nghiém trong thong qua viéc thiét 1ap Trung tam
biéu hanh Mang dé€ lién lac v&i cac chuyén gia an ninh. Trung tam nay tao
ra mot chwong trinh tiét 16 16 hong véi nhiém vu tw van vé cac 16 hong bao
mat, thuwong la sau khi cac nha san xudt phan mém da phat trién mét ban va
16i hodc tao ra mot giadi phap tam thoi dé giam thiéu rui ro cia cac 16i bao
mat dé. Cac chuyén gia an ninh dwa vao CERT dé bao vé hé thong va an
ninh mang cua khach hang khéi nhitng ké dot nhap. (Chic nang cua CERT
dwgc Bo An ninh NGi dia tiép quan tir nam 2004.)

Gio hdy nghi t6i chuyén nay mot chiut: Néu ai d6 phat hién ra va bao cao
mot 16 hong an ninh, CERT sé dwa ra tw van. Hau hét cac tw van an ninh cda
CERT déu tap trung vao “cac dich vu mang cong khai” — cac yéu to trong hé
diéu hanh c6 thé bi truy cap tir xa — nhung dong thoi ho cling bao cao cac 16
hong bdo mat c6 thé bi “ngwoi dung noi bd”, nhitng ngudi da cé san tai
khoan trén hé thong, khai thac. Cac 16 hong nay thwong lién quan dén hé
diéu hanh chay trén nén tang Unix — bao gom SunOS, Solaris, Irix, Ultrix va
mot s6 khac — hinh thanh nén phan 16n mang Internet lic bay gio.

Céac béo cao 16i bao mat mdi thwong duwogc giri vé CERT, doi khi la trong cac
e-mail khong ma héa. Pay la nhitng 16i ma RGB va t6i dang theo dudi,
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nhitng 16i mdi ching t6i c6 thé tan dung dé dot nhdp vao cac hé thong, nhw
thé chung t6i c6 chia khéa van nang dén may chu vay. Muc dich cua ching
toi la tan dung “giai doan nhiém”, khoang thoi gian chd dén khi nha san xuat
lam xong ban va 16i va cac cong ty c6 thé cai dat né. Nhitng 16 hong bao mat
nay sé co6 thoi gian song gigi han: Chung t6i phai nhanh tay tan dung thoi
gian vang do trudc khi ching duwoc stra hodc bi chan.

To6i da biét vé ké hoach ctia RGB nhirng van nghi ngd viéc anh dy c6 thé 1ay
dugc thong tin chitng thyc cia mot tai khoan nhan vien CERT. Vay ma anh
dy da lam dugc trong mot thoi gian ngan. T6i choang vang nhuwng van rat
vui vé chia sé chién lgi phdm cung anh. Chiing t6i cung hack vao may tram
cta vai nhan vién CERT khéac va ldy dwgc vung lwu trit e-mail tam thoi cta
tat cd nhan vién, nghia la tit cd e-mail ctia ho. R6i ching t6i lai dao tring
mot mach ngam khac, bai rat nhiéu e-mail trong s6 d6 chita nhitng tin nhan
khong ma hoéa dé 16 ra cac 16 hong goi la zero-day — nghia la ching chwa bao
gi0 duwgc tim ra va cac nha san xuit phan mém chwa phat trién hay tung ra
cac ban va 10i dé stra chung.

Khi RGB va t6i phat hién ra hau hét cac 16i guri di déu “sach sé” — khong ma

héa — chiing t6i cang khé long kiém ché ban than.

Nhuw t6i da ndi, tit ca chuyén d6 da dién ra vai nam tredc. Nhung gio, mot
ngay thang 9 ndm 1994, mot tin nhan khong mong dgi hién ra ttv RGB da
khién t6i phdi chu y t6i CERT:

Xin chao, day la mot vai thong tin cho anh:

Co6 mot hé thong vax/vms tai 145.89.38.7 c6 tén dang nhap la opc/nocomm
c6 thé co truy cap x.25 trén d6 nhung t6i khéng chac, trén mang dé cé mot
mady chu tén la hutsur, may chu nay chac chan c6 truy cap dén x.25.

Co6 thé anh dang ban khoan tai sao e-mail nay lai bi mat nhw vay, nhung t6i
dang bat dau hack tré lai va khong muén danh dong téi phia canh sat. Pé bat
dau lai tir dau, t6i can anh gidp t6i mot viéc. Anh cé thé 1ay cho toi vai s6
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cia cdc may chu dau cudi trén khap nwéc My dugc khong, toi sé dung vai
dwong két ndi ra ngoai dé két noi dén ching, va di tir nhitng may cha dau
cudi nay lén Internet.

Lan nay toi thue sy sé thiét 1ap moi thit 6n théa, khong dé lai dau vét gi dau.
Viéc chuan bi moi thit c6 thé sé mat khoang mot thang hoac dai khai vay,
sau do6 anh co6 thé lién lac véi toi thwong xuyén trén Internet, tGi lic do toi sé
cho anh biét thém thong tin vé dy an t6i dang lam. T6i dang ban truy cap lai
vao CERT, t6i da lay dugc nhitng mat khau khac nhau cho cac hé thong
CMU va to6i sé dung ching ¢ giai doan sau.

Cam on anh,

Tai but

Dinh kem la khoa pgp cua toi

Anh ay muon dét nhap vao CERT mot lan nita!

Mot ngay dau thang 10 nam 1994, khong lau sau khi nhan dugc e-mail cta
RGB, t0i ra ngoai an trira, mang theo mot chiéc hop nho bén trong cé chira
chiéc dién thoai di dong OKI 900 héng ma toi dinh gwi trd ctta hang hém dé.
Nhuw moi khi toi vira di bo vira ndi chuyén dién thoai. Toi di xuéng Dai 10
Brooklyn hwéng vé trung tam Quan U. Khi bang qua dudng 52, cach can hd
cta toi khoang hai day nha, t6i lodng thoang nghe thdy tiéng tryc thang.

Tiéng dong moi ltic mot 16n, ro6i bong nhién trd nén rat 16n ngay trén dau toi,
rat thap, nhw thé rd rang chiéc tryc thang dang dinh ha canh ¢ mot san
treong gan do.

Nhung no khong ha canh.

Khi tdi rdo budc, né ¢ ngay trén dau téi va nhin nhw thé dang ha xudng.
Chuyén quai gi dang dién ra thé? Pau dc t6i bat dau roi tung 1én. Chuyén gi
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sé xdy ra néu — néu chiéc tryc thang dang tim t6i? Toi cam thay tay bat dau
tlla mo hoi va tim bat dau dap manh. Noi lo lang trao dang khap mach mau.

Toi chay vao san cia mot khu chung cw, hy vong nhitng ngon cay cao sé che
chan minh khéi tam nhin cta chiéc tryc thang. Toi quang géi hang vao bui
cdy va bat dau chay thuc mang, ngat cudc goi khi bat dau chay. Mot lan nita,
ché do luyén tap hang ngay trén mday StairMaster cta t6i da phat huy tac
dung.

Trong ldc chay, t6i tinh dwong tau thoat: chay dén hém, ré trai va chay nhw
ma dudi qua hai khu nha, qua dwong 50 va ré vao khu tai chinh.

T6i doan ho c6 lwe lwong ho trg mat dat dang trén dwong dén va co thé nghe
thay tiéng hu cda coi xe canh sat bat ky Iic nao.

To6i ré vao hém. T6i chay bén trai hém, canh khu chung cu sé 1am 14 chan to6t
cho toi.

buong 50th dang & ngay phia trwdc roi. Giao thong dong duc that.
T6i dang chay hoan toan bang adrenaline.

T6i chay xudng pho, tranh xe cd dé bang qua duong.

Khoén nan! Suyt bi dam — huit chét.

T6i chay vao quay thuéc Walgreen’s, gio mdi cam thay buén non. Tim t6i
dap manh, mo hoi chdy rong rong.

Toi roi khoi quay thudc lan nita va lao vao hém. Khong c6 tryc thang — that
nhe nhom lam sao! Nhwng t6i van tiép tuc di. Budc nhanh vé Dai 16
University.

Cudi cung cling dwgc an toan, toi ré vao mot ctra hang va goi mot ca dién
thoai khac.
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Chuwa day nam phut trude khi tdi nghe thay tiéng tryc thang 16n hon, 16n hon
va l6n hon.

N6 bay ngay trén ctta hang va c 1én vén trén d6. T6i cam thady minh nhw
bac si Richard Kimble trong phimThe Fugitive (tam dich: Ké tron chay). Da
day t6i cudn lén, noi lo sg nhanh chéng quay lai. T6i can phai trén chay.

Toi roi khoi ctra hang qua 16i cira sau. Chay vao khu nha, nap vao mot ctra
hang khac.

Moi khi t6i bat dién thoai 1én dé thuc hién cudc goi, chiéc tryc thang chét
tiét lai xudt hién. Khon kiép!

Toi tat may va chay.

Khi tat dién thoai, chiéc tryc thang khong con theo toi niva. Gio thi toi da
hiéu. Khong con nghi ngo gi nita. Ho dang theo doi t6i thong qua tin hiéu
dién thoai.

T6i ding lai dwdi mot bong cay va dwa vao than cay vitng chac dé tho lai.
Moi ngudi di qua nhin toi v@i sw nghi ngo hién ro trén mat.

Sau vai phut khong thdy chiéc trye thang, toi bat dau binh tinh lai.

Toi tim t6i mot bét dién thoai cong cong va goi cho cha toéi. “Cha hay téi
mot bot dién thoai cong cong ¢ Ralph’s,” t6i néi véi 6ng, nhac tén siéu thi
gan can ho ctia cha. Mot lan nita, tri nhé dang ngac nhién va di thwong cua
toi vé cac so dién thoai lai tré nén hitu ich.

Gap lai cha, t6i ké cho 6ng nghe cau chuyén vé vu truy duoi bang tryc
thang. T6i théem khat sy cdm thong va ho trg, thau hiéu ctia 6ng.

Cai t6i nhan dwoc la mot diéu khac:
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“Kevin, néu con nghi c6 ai d6 dang truy dudi con bang tryc thang, con thuc
su can dugc gidap do réi day.”
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32
PEM TRANG O SEATTLE

Caem alw Ymek Xptq’d tnwichvw xz Irv lkkzxv?

Néu canh sat lién bang phan doi viéc hacking cua t6i, liéu ho c6 phan doi

ca viéc toi hack mot hacker khac khong?

Co6 mot ga tén la Mark Lottor, dang bi truy td6 va dgi hau toa vi tdoi dong
pham vd&i Kevin Poulsen. Ga c6 mot cong ty tén Network Wizards, chuyén
quang ba cho cai ma ga goi la “B0 cong cu ctia nha thtt nghiém dién thoai di
dong”. N6 dugc thiét ké nham cho phép cac hacker, phone phreaker va
nhitng ké lira ddo c6 thé kiém soat dién thoai di dong OKI 900 va OKI 1150
tr mdy tinh cd nhan ctia minh. Mot s6 ngudi tin rdng Lottor c6 ma nguon
ctia OKI 900; mdt s6 khac thi cho ring hin di dung ky thuat truy ngwoct2
do6i vai firmware dé phat trién bd cong cu nay. Té6i mudn c6 ban sao cta bat
ky thi gi dang nam trong tay han — ma nguon hay chi tiét ky thuat truy
nguoc.

85 K§ thuat truy ngugc (reverse engineering): Qud trinh tim ra cac nguyén ly
ky thuat cia m6t phan mém ng dung hay thiét bi co khi qua viéc phan tich
cau truc, chitc nang va hoat dong cta né. Trong qua trinh nay, ngwoi ta
thwong phaéi thao d& doi twong (vi du mot thiét bi co khi, mot thanh phan
dién tit, mot phan mém) thanh tirng phan va phan tich chi tiét hoat dong cua
no, thuong la véi muc dich xay dwng mot thiét bi hoac phan mém méi hoat
dong giong hét nhung khong sao chép bat cir thit gi tir doi twogng nguyéen
ban. (Wikipedia)

Qua tim hiéu, toi tim ra tén nguwoi yéu cia Mark: Lile Elam. Ban biét sao
khong? Co ta lam viéc & Sun! That hoan hdo, khéng thé t6t hon duwgc nita.
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T6i van con quyén truy cap vao mang lwdi noi bo6 nhd mot s6 hé thong ma
toi da hack vao & Canada, va nho di theo hwéng nay, t6i khong phai mat qua
lau dé tham nhap vao may tinh lam viéc cta Lile & Sun. Cai dat “sniffer” —
mot chwong trinh cé thé thu thap toan bo luwu lwgng truy cap mang cta Lile —
toi kién nhan doi téi khi c6 ta két noi vao hé thong ctia Mark hay hé thong &
nha riéng. Cudi cung thi cling tring qua:

PATH: Sun.COM(2600) => art.net(telnet)

STAT: Thu Oct 6 12:08:45, 120 pkts, 89 bytes [IDLE TIMEOUT] DATA:
lile

m0OOn$@earth

Hai dong cudi la tén dang nhap, tiép do la mat khau. Vay la t6i da c6 thé
dang nhap vao tai khoan tai may chu cua co ta & nha riéng. Nho tan dung
mot 16i bao mat chwa dwgce va, t6i da c6 quyén root.

Toi cai thém mot sniffer cho may & nha riéng cta Lile, “art.net”, va sau vai
ngay, co ta cting dang nhap vao hé thong cta Mark, tiép tuc cung cap cho toi
tén dang nhap va mat khau dé vao may cta ga dé. Toi doi t6i tam sang s6m,
dang nhap va chiém quyén root nho tan dung cung mét 16i bao mat twong tuw
nhw khi tham nhap vao may tinh ¢ noi lam viéc cua Lile.

Ngay lap tic, toi tra trong may cta Mark dé tim “*oki*” (diu sao la ky tu
dai dién ma trong tredng hgp nay cé nghia la “tim kiém moi tén tap tin cé
chita ky ty ‘oki’ trong dé). T6i kiém tra tat ca s6 tap tin cia Mark va phat
hién thay héa ra han ta khong c6 ma nguén cho OKI 900 ma la nhd ky thuat
truy nguoc dé cé duge no — va han da nhan sy gitp do tit mot hacker khac.

Ai la nguoi da giup Lottor trong du an nay? That bat ngd, chinh la Tsutomu
Shimomura, mot chuyén gia bao mat may tinh véi danh tiéng lay lirng va
mot cai toi con 16n hon nita, dang lam viéc tai Trung tam Siéu may tinh &
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San Diego. Diéu ky quadc la tai thoi diém do, Lottor dang bi truy t6 vé vu cta
Kevin Poulsen, vdy ma hdn van nhan dugc sy giip d& ctia mét chuyén gia
bao mat may tinh dang lam viéc cho chinh phu. Diéu dé la sao?

Toi tirng c6 dip cham tran véi Shimomura, nhung anh ta chwa bao gio phat
hién ra chuyén nay. Nam trudc, héi thang 9 nam 1993, sau khi tham nhap
vao mang lwdi cta Sun, t6i phat hién ra anh ta dang tim kiém va bao cao 16i
bdo mat trong SunOS, mot trong nhitng hé diéu hanh tién tién cta Sun. Vi
muon c6 thong tin do, téi da nham vao mdy chu cia anh ta. Sau khi tdn cong
vao mot may chu co tén “euler” tai Pai hoc California & San Diego UCSD,
toi da chiém duwgc quyén root va cai dat sniffer vao hé thong.

Han 1a 6ng trdi cling muén gidp toéi. Chi trong vai gid, t6i da tom duwgc mot
ten dang nhap, “david”, va dang nhap vao “ariel”, mot trong nhitng may chu
ctia Shimomura. Sau khi ldy dwgc mat khau cta david nho nghe 1én duong
day, toi truy cap vao hé thong ctia Shimomura va hoat dong trén do6 vai ngay
trede khi bi phat hién va da ra ngoai. Shimomura cudi cung da phat hién ra
david bi hack, c6 do theo t6i nhung chi dam dau vao ngd cut. Cé 1€ anh ta da
theo doi Iru lwogng truy cap mang cia minh va phat hién ra van dé, du cé
mudn mang.

Truwdc khi bi da ra ngoai, toi da thu dwoc rat nhiéu tap tin. Hau hét nhitng thi
thi vi nay déu vugt qua tam hiéu biét cua toi, nhwng to6i biét minh c6 thé
quay lai nghién citu chung mot lic nao do. Gio day, nho Lottor, toi lai co

hitng thi véi dong tai liéu nay.

Trong qua trinh tham do hé thong cda Lottor, t6i con phat hién ra mot tap tin
liét ké cac hudng dan thay doi ESN tir ban phim cua dién thoai OKI.

to set the esn, enter debug mode.
the command is #49 NN SSSSSSSS <SND>

NN is 01 or 02
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SSSSSSSS is new ESN# in hex set security code to 000000 for easier access!

Co vé nhu Lottor va Shimomura da dung k¥ thuat truy ngugc va xay dung
mot phién ban dac biét cta firmware cho phép ngudi st dung dién thoai dé
dang thay dé6i ESN tr ban phim. Viéc nay khong gi ngoai muc dich nhai s6
dién thoai ctia nguwoi khac. Téi mim cuwoi va lac dau. Bay la mot bi an con
16n hon: Tai sao mot hacker bi truy t6 va mot chuyén gia bao mat lai muén
nhai s6 dién thoai? Day la bi an t6i chwa bao gio kham pha ra.

Du sao thi t0i cling chang thu dwgc gi véi muc tiéu ban dau: tim kiém ma
nguon cua nha san suat OKI. Khi nhin qua dong tap tin di liéu cta Lottor,
toi phat hién ra Shimomura da viét mot chwong trinh phan tach
“disassembler” 8051 ma Lottor dung dé truy ngugc firmware. T6i cling doc
duwgc vo sO e-mail gitta Lottor va Shimumora thdo luan vé dy an ky thuat
truy ngugc cua hg. Trong mot e-mail thu vi, Lottor giti cho Shimomura mot
t*’ng dung dong 1énh8® 6 tén 1a “modesn.exe”.

86 Ung dung dong 1énh (console application): Ung dung khong c6 giao dién
do hoa dé thao tac chudt, twong tac bang cach go 1énh. (ND)

OKI ESN Modifier. Copyright (C) 1994 Network Wizards.

Cai tén da thé hién tat ca: Pay la chwong trinh dung dé diéu chinh ESN trén
dién thoai OKI. That thu vi. Lai mot 1an nita, t6i chi c6 thé nghi t¢i mot muc
dich c6 kha nang nhat: lira dao.

T6i gom tat ca cac tap tin lién quan t6i dién thoai di dong va nén chiing lai,
bao gom ca thu trao d6i v&i Shimomura. Nhwng qua trinh nay rat mat thoi
gian. Trong ltc chuyén tap tin, dot nhién t6i bi rét két noi. Han la Lottor da
rat cap mang va dirng viéc chuyén tap tin. Chét tiét! Han ta da ngat may tinh
ra khoi mang Internet.

May chu cta Lottor két ndi lai vao mang Internet ngay hom sau, sau khi han
da thay doi tat ca mat khau cia may chu. Khong nan long, t6i tim cach khac
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va phat hién ra han dang ho trg vai may cha & “pagesat.com”, mot dich vu
tin titc téc do cao. Chi mat chwa t6i mot ngay, t6i da c6 duwgc root va cai dat
mot sniffer.

Toi lién tuc quan sat sniffer. Chi trong vai gio, Mark da dang nhap vao
pagesat va tir do két noi véi may chu ctia minh dé dang nhap. Sniffer cta t6i
ngay lap titc tom dugc tai khodn dang nhap cua han.

Thye s kich thich! T6i chd dén 6 gio sang, han la lic nay Mark da di ngu.
Toi két n6i vao may chu cia han va dang nhap mot lan nita. Tuyét voi, tap
tin dit liéu t6i dinh chuyén di hom trwdc van con & doé. 30 pht sau, t6i sao
chép n6 vao mot trong nhitng tai khoan hack dugc 6 Netcom.

Twr e-mail va cac tap tin ho da trao doi, c6 vé nhw Lottor la trudng dy an
trong khi Shimomura chi lam viéc khi ranh réi. R6 rang la Shimomura cling
c6 ma cta OKI trén mdy anh ta va thdm chi con cé nhiéu théng tin hon
nhitng gi t6i lay dwoc tir Lottor. Toi quyét tam phdi tim ra bang dwgc. Mot
Iic nao do t6i sé can phai quay lai thdm nhap vao may tinh ctia Shimomura.

T6i nghi minh khong gioi lam trong viéc che giau cam xtic. Sau khi lam viéc
B0 phan Giai dap ho trg tai Trung tam Y té Virginia Mason dwoc ba thang,
mot hom sép ndi vai toi: “Ching toi biét ¢ day cau thdy rat nham chan.”

“Vang, dung roi,” toi no6i. “Toi sé thit tim viéc khac.”

Du diéu nay c6 nghia la t6i lai that nghiép va khong c6 thu nhap, nhung toi
thdy mirng la minh khong con phai doi mat v6i sw nham chan moi ngay.
Nguai ta van thuong néi rang cudc doi qua ngan nguai ma.

Quay trd lai tiém in Kinko’s dé ché thém vai so yéu ly lich, t6i mang theo
chiéc may quét cam tay RadioShack Pro-43, von da dwoc cai dat véi cac tan
sO vO tuyén dién dugc FBI, DEA, Cuc Pac trach Nha tu Lién bang, Canh sat
Tw phap cling nhv S&@ Mat vu st dung. Nhv toi da noi, canh sat lien bang
thwong “mugn” tan sO clia cac s@ nganh khac néu ho nghi ngd déi twong co
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thé dang nghe 1én. Thiét bi khit tiéng on cia may quét dugc thiét 1ap dé bat
song cac cuoc dam thoai & khu vyc xung quanh.

Bén so yéu ly lich dang dan thanh hinh thi c6 tiéng nguwdi phat ra ti radio.
T6i m& mach giam 6n mot chit va chd dgi. Mot Iic sau, tin hiéu phat ra tw
mot trong nhitng tan s6 cia SG Mat vu.

“Co hoat dong gi khong?”
“Khong c6.”

That thu vi. R0 rang 1a ho dang tién hanh hoat dong gidm sat. T6i tang am
lvgng va dat may quét 1én néc may tinh dé bat song t6t hon.

Rat nhanh, may quét bat dau xi xao day tiéng ngwoi néi: nghe nhw dan dén
doan cao trao trong cac bo phim hinh sy. Han la cudc vay bat da bat dau.

“Khong co6 hoat dong gi ¢ day,” mot giong vang léen.

“Chung t6i dang & ngd, chan phia sau,” mot giong khac dap lai.

Mot cO gai 6 may tinh bén canh hoi toi dang nghe gi. T6i mim cuwdi va noi
rang do6 la S&@ Mat vu, sau d6 cudi 16n khi néi thém: “Nghe c6 vé nhw ai dé

sap c6 mot dém buon.” Co dy ciling cwoi 16n. Ching td6i cham chu nghe dé
xem chuyén gi sé xdy ra tiép theo.

“Liéu han c6 & ctra hang may tinh khong?” mot giong noi phat ra tir radio.

Gio thi c6 vé ky quai roi day. “Cira hang may tinh” — doi twgng cta bon ho
dang lam viéc & ctta hang may tinh hay dé la mot khach hang?

Khong c6 101 dap.

To6i bat dau thdy bon chon va lo lang — c6 khi nao ho dang doi t6i khong?
Toi ngirng lam viéc trén may tinh va tap trung chu y vao radio.
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Sau d6, t6i lai nghe thay: “Han 1ai loai xe gi?”

O nhv vay khong phai 1a t6i: T6i dung phwong tién cong cong. Nhung toi
van lo lang vé vu ctta hang may tinh. 20 pht sau, “Ching t6i vao day.” Va
sau do radio im bat.

Toi tiép tuc lam viéc cham chi, chinh stta khodng 15 ban so yéu ly lich cho
cac cong viéc khac nhau tai khu vire Seattle, van diéu chinh dé dap tng
khoang 90% yéu cau trén quang cao nhw thwong 1€, manh tuyét nhat dé co
thé dugc goi phéng van.

Van khong c6 gi trén radio. C6 gai canh t6i ditng day, mim cwoi va chic toi
mot budi t6i tot lanh. Chiing t6i cung nhin chiéc may quét va cudi 16n, tw
hoi diéu gi da xay ra véi ga ma ho dang doi.

Qua ntra dém, t6i da hoan thanh tit ca cac ho so so yéu ly lich va don xin
viéc ctia minh. T6i phai dgi mot hang dai cha yéu toan nhitng sinh vién
muon in so yéu ly lich trén cac tdm gidy trang nga. Sau cung ciling dén lwot
minh, t6i dugc bao rang ho so cua t6i sé dugc in ra vao sang hom sau. Chét
tiét! Toi mudn gti ching di ngay 1ap tirc. Nhan vién & quay goi y toi co thé
thr mot tiém Kinko’s khac cach do6 vai khu phd. Toi budc t6i civa hang khac
nhung cau chuyén van twong ty: “Chung t6i khong thé in xong cho tdi
sang.” Puoc r6i. Toi ndi toi sé 1ay tai liéu vao budi sang, du biét rang minh
rat c6 thé sé 1én mang ca dém, ngt qua budi sang va sé khong quay tré lai
Kinko’s cho t6i tam trua.

Su viéc hoa ra khong phai vay.

Trén dwong vé nha, toi dirng lai & ctta hang 24 gio Safeway gan khu chung
cw va mua vai do lat vat cong vdi mot chiéc banh kep thit ga tay cung it
khoai tay ran cho bita dém muon.

Hon 1 gio sang t6i mdi vé gan dén nha. Cudc vay bat cia S Mat vu ma toi
nghe 1én dugc qua may quét khién t6i cé chit bon chon. Nhw mot nhan vat
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trong cudn tiéu thuyét trinh tham, t6i phong xa va bwéc doc theo phia duong
do6i dién dé quan sat xem c6 chiéc xe dang ngd nao khong va dé dam bdo
den trong can ho minh van con sang.

Nhwng khong. Trong nha t6i om. Khong 6n roi — toi luon dé den sang. La do
lan nay t6i quén mat hay cé chuyén gi da xay ra? C6 mot chiéc xe tai do bén
dwong, t6i co thé thay hai dang ngwdi ngoi trén ghé tredc: Mot ngwoi dan
ong va mot nguwdi phu nit dang hon nhau. Piéu nay khién t6i nghi t&di mot
hinh dnh kha buén cudi: Liéu c6 phdi la hai canh sat lién bang dang hon hit
nhau dé cdi trang khong? Khong thé nao, nhung y nghi nay ciing lam t6i bt
phan cang thang.

T6i budc thang tdi xe tai va héi ngwoi trong doé: “Nay, xin 16i vi da lam
phién nhung t6i c6 hen v6i ban & day. Anh c6 thay ai ditng dgi quanh khu
vuc nay khong?”

“Khéng, nhung moi nguwdi mang rat nhiéu thung tiv can ho kia ra” — nguoi
phu nit chi vao ctta s6 phong t6i.Cai quai gi vay? To6i cdAm on va néi rang do
khong phai la noi ban toi song.

T6i lao 1én cau thang tdi ché quan 1y toa nha, David, va bam chudng du biét
minh c6 thé danh thitc anh ta day. Mot giong ngai nga gao 1én: “Ai thé?”
Khi t6i khong tra 16i, anh ta hé cira m@, chao t6i bang giong ngai ngu va khé
chiu: “O, chao anh Brian.”

Toi c6 hét sttc dé che giau su lo lang: “Anh cé dé ai vao phong t6i khong?”

Dbap lai la cau trad 10i gy choang vang ma t6i khong thé ngo dén: “Khong,
nhung canh sat va S& Mat vu da pha cita phong anh. Canh sét Seattle da dé
lai 1énh bat va mot tdim danh thi€p ndi rang ho muon anh goi cho ho ngay lap
tee.”

C6 vé anh ta da bat dau tinh tdo dé noi con buc titc thue su: “Anh sé tra tién
cho cai ctra chit ha — phai khong?”
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“Unm, duong nhién roi.”
T6i no6i vGi anh ta rang toi sé goi cho ho ngay.

MO0 hoi va ra, vi chua cia noi hoang mang tita day khoang miéng, rudt gan
con cao, téi lao nhanh xudng bac cau thang va ra ngo, tim kiém mot vai dau
hiéu ric réi — mot chiéc xe khong danh dau®Z, chuyén dong trén méi nha hay
bat ky thit gi.

87 Xe canh sat khong dwgc danh dau, trong nhe mot chiéc xe thong thudng.
(ND)

Khoéng cé gi va cling chang c6 ai.

T6i van con mot chit may man: Néu la canh sat Seattle chit khong phai FBI
thi han ho dang tim Brian Merrill, nguwdi da thwe hién cac cudc goi di dong
trai phép, chitr khong phai la ga hacker lan tranh phap luat Kevin Mitnick.

Drews ndéi canh sat Seattle va S&@ Mat vu da qua kham xét phong t6i r6i roi
di. Han 1a ho sé khéng ngu ngoc tdi mitc luc tung phong t6i ma khong lwu
lai quanh day dé tém t6i.

To6i bo di that nhanh, khong dam chay. Chac han ga quéan ly da goi dién cho
canh sat hodc FBI dé bao rang t6i da xuat hién va boé di sau do.

That may, t6i da mang theo minh chiéc cap tai liéu chita tat ca gidy to lién
quan dén than phan méi cua t6i — to6i da lwong triedc rang minh cé thé bat
gdp canh sat hay mot chiéc xe khong danh dau bat ky ldc nao. T6i ném tai
do lat vat m@i mua vao thung rac.

Tim t6i dap cang lic cang gap. Toi di nhanh hét mitc c6 thé ma khéng cudng
1én thanh chay, tranh cac truc pho chinh cho t6i khi cach xa can ho vai khu
pho. T6i khong ngirng nghi vé nhitng thit trong cap, bao gom ca dong giay
khai sinh trong lay ttv Nam Dakota.
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T6i khong thé ném nhitng tai liéu do6 di dugc, hién gio toi can ching hon
bao gi¢ hét. Danh tinh “vinh vién” méi cta t6i da bi ném di roi, n6 da vo
dung mai mai. T6i gitt chat chiéc cap. T6i dam chac van c6 mét nhém canh
sat lién bang dang 16n vén gan d6 dé doi. O mot trong nhitng chiéc xe do &
d6 sao? PBang sau may cai cay? Hay trudc ctra toa nha cudi pho?

Miéng t6i kho khoc nhu thé chwa uong giot nwdc nao trong sudt vai ngay.
T6i lo lang t¢i mirc bat dau cam thdy choang vang. Mo hoi tia khap mat.

T6i bwdc vao mot quan bar, thd hon hén, hoan toan lac 16ng gitra nhitng con
nguoi dang tiéc tung vui tha, trat ttng hdp rugu va tan hwong khong khi.
T6i tron vao mot phong vé sinh nam. T6i mudn goi cho me nhung khéng
dam dung di dong, vi vay, toi chi ng6i & do dé nghi xem minh c6 thé lam gi.
Bat taxi va bién khoi khu vy nay cang sém cang tot w? S Mat vu han dang
lai xe vong quanh dé tim kiém. T6i chi muén bién mat vao gitta dam dong.

Khi da nghi ngoi dua lau dé co6 thé tran tinh lai, t6i buwdc ra via he, vay mot
chiéc taxi c6 thé dwa t6i ra khoi khu vire. Mot chiéc xe buyt lan qua.

Xe buyt! Tam vé ra khoi noi nay!

T6i chay nhanh hét mic dé bat xe tai tram ditng & khu phd ké tiép. Bi dau
cling khong thanh van dé. Mién la ra khéi day.

T6i ngoi trén xe chirtng mot gid cho tdi bén cudi, sau d6 budc xudng va di bo
trong khi troi se lanh dé dau 6c thanh thoi.

Tai ctra hang tién lgi 7-Eleven, t6i goi vao may nhan tin ctia me tir bot dién
thoai cong cong, gii ba ma s6 3 — “Khan cap”. T6i dogi, chd ba c6 thoi gian
thitc gidc, mac do, lai xe tGi song bac va nhan lai cho t6i dé toi biét ba dang
¢ dau. Khoang chirng 40 phit sau, may nhan tin cta t6i rung 1én, cho t6i s6
dién thoai ctia Caesar’s Palace. Toi goi vao khach san, nho chuyén may t6i
me va doi dén khi ba nhac may.
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Cac ban han c6 thé muong twgng ra, khong dé dang gi khi néi véi me t6i vé
cu bat hut Ian nay va rang t6i khong dam quay trd lai can ho cia minh. To6i
tuyét vong, nhing moi chuyén co thé da té hon. T6i néi rang minh c6 thé
phai ngoi tu roi.

Khi dap may, t6i chon mot nha nghi tv danh ba Nhitng Trang Vang co dia
chi & khu trung tam Seattle gan chg Pike Place, noi c6 ctta hang Starbucks
dau tién. T6i goi mot chiéc taxi va nho lai xe dirng ¢ mot tram ATM dé rit
khoan tién t6i da c6 thé, 500 do-la.

T6i dung tén Eric Weiss dé dang ky nha nghi, than phan cli ma t6i van con
gilr gidy to trong cdp tai liéu.

Sang hom sau tdi sé bién khoi day, bién khoéi Seattle khong mot dau vét — hy
vong la vay.

T6i nam trén giwdng vdi cam gidc mat mat 16n lao. Tai sdn duy nhat con lai
la quan 4o trén ngudi, vai méon do & tiém giat 1a va chiéc cap tap chira day
gidy t0 chitng minh than phan. Tat cd nhitng thi¢ con lai déu ¢ can ho.

Sang hom sau, toi day rat sém.

Cuoc vay bat dién ra vao budi dém. T6i hy vong canh sat lién bang da dirng
lai sau khi 1ap xong ho so va thu thap moi chitng c¢ — va rang ho sé khong
bu6n tra t6i may tinh cling nhw déng gidy to cua toi, noi ho co thé tim ra hoa
don giat la va mot cuén s6 ngan hang chi rd noi t6i cat giau tién bac.

biém dirng chan dau tién la tiém giat la béi né6 md civa rat sém. To6i 1ay so
quan do duy nhat con lai ngoai chiéc quan jeans, 4o da den va 4o phong

Hard Rock dang mdc trén nguoi.

Ngan hang m@ ctra lic 9 gio sang, va ban thit doan xem ai la vi khach dau
tien budc qua cira? Toi dong tai khoan ngan hang — chi c6 4.000 do-la trong
do6, nhuwng t6i sé can tdi titng so tién it 6i d6 cho man ho bién sap tdi.
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Canh sat dia phwong da tom dwoc laptop, dia mém, chi€c may quét vo tuyén
dién thi¢ hai, thiét bi ngoai vi va dong dia Ivu trit kh6ng ma hoa. Viéc phat
hién ra Brian Merrill, ga gia mao dién thoai di dong, thyc ra la Kevin
Mitnick, ké bi canh sat lién bang truy nd, sé chi la van dé theo ngay.

Hay ho da biét ditu d6?

Toi goi dién tGi van phong luat sw quan Seattle, hoi tham xem luat sw nao
hay phu trach cac vu gia mao dién ttr.

“Ivan Orton,” ho tra 10i toi.

Goi dién cho thv ky cua Orton, toi néi vGi co ta: “Toi la dac vu Robert
Terrent ctia S& Mat vu. C6 c6 ban sao 1énh bat gitr va td khai tuyén thé cia
vu dién thoai di dong t6i qua khong?”

“Khong, anh phai goi cho Phong Luru tri,” va c6 ta cho t6i s6 dién thoai.

Nguoi phu nit @ Phong Luu tri hoi t6i dia chi cudc vay bat. Sau khi nghe t6i
trd 10, o ta néi: “A vang, toi c6 ngay day.”

“Tuyét, t6i dang & hién truong, cod c6 thé giti fax ban sao cho tdi dugc
khong?”

“Tiéc qua,” cd néi. “Chuing t6i khong cé may fax & day.”

biéu nay khong lam t6i boi roi. “Khong van dé gi,” toi noi. “Toi sé goi lai
cho co sau.”

Khong c6 may fax & Phong Luwu trit hé so? That ky la 1am sao. Ching ta
dang n6i vé nam 1994; tit cd moi nguwdi déu c6 mot chiéc may fax. Nhung

khong — nhitng cudc goi tdi cac van phong trong cung toa nha cho thdy
thanh pho Seattle r6 rang la khong cé nguén ngan sach cho may fax.
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Cudi cung, toi phat hién ra Thu vién Luat c6 mot chiéc. Ngay khi t6i sap xép
xong thi nguwdi phu nit & Thw vién Luat da trén duwong tdi Phong Luwu triv dé
lay mot ban sao to khai c6 tuyén thé va gui fax cho vi “nhan vién S& Mat
vu” dang can. Ban fax dugc gui tGi tiém Kinko’s & Bellevue. T6i dgi mot
lic, doan chirng né da tdi noi, tiép tuc chuyén tiép fax nhuw thwong 1€, réi
nhan né vai phit sau d6 ¢ tiém Kinko’s thit hai — tat cad déu dién ra trong
khoang thoi gian rat ngan dé canh sat hay nhan vién S& Mat vu khong kip
xuat hién.

T6i ngoi trong mot quan ca phé va mai mé nghién ciu t¢ khai, nhv nuot
ting tir mot. T6i biét c6 hai ga tham t diéu tra vu gia mao dién thoai di
dong da theo dubi toi trong vai tuan. T6i nhé lai chiéc xe Jeeep do bén
dwong mot ngay no, trong xe la mot ga dan ong. Khon kiép! Linh cdm cua
toi da ding — han 1a mot trong so hai ké diéu tra t6i. Noi dung trong 1énh bat
gitt cho thay nhitng ga nay da nghe 1én cac cudc goi cua toi trong vai tuan.
T6i nhd lai nhitng cudc goi cho me vai lan mot tuan; doi khi ba c6 nhac dén
tén toi khi nghe dién thoai tir song bac. Tuy nhién, ho da dé 1& diéu nay. Ho
han phai biét, hodc it ra cling cam thdy rang, t6i khong chi la mot thang nhoc
nao do6 nhai so dién thoai, du vay ho cling khong rd danh tinh thyc cda t6i la
gi. Néu nghi ngo t6i la Kevin Mitnick, ké dang bi truy na, ho han da khoanh
vung giam sat quanh cdn ho cua toi va doi su6t dém dén khi toi trg ve.

Toi kha lo viéc ho da ghi am cac cudc goi va c6 1é con chup cé anh toi. Biét
rang ho da nghe thay giong t6i, t6i goi cho Lewis dé cau ta c6 thé cap nhat
tinh hinh va gidp t6i danh gia tinh hudng. T6i c6 mot ké hoach. Lewis sé goi
cho mot trong hai ga tham t¥ tw dé xem han da thu dugc théng tin gi. To6i
thue si can phai biét ho c6 bang ghi am hay anh gi khong.

Toi cling & trén dwong day dé nghe 1én, tat am dién thoai. Lewis goi cho mot
ga tham t tw tén la Kevin Pazaski va gia vo la cong to vién Ivan Orton.

Pazaki noi: “Chung ta c6 mot cugc hen ngay mai ¢ van phong cta anh.”
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Lewis chdp lay co hoi va tra 10i: “Pung, cudc gap van dién ra nhw cli nhung
toi c6 vai cau hoi gap.” Cau ta hdi lieu ga cé bang ghi am nao khong.
Pazaski noi khong — ho da giam sat cac cudc hoi thoai va ghi chép lai, nhung
khong thu am.

Phu! That 1a nhe long! Tiép do, Lewis hoéi xem ho c6 bat ky anh chup nao
cta doi twgng khong. Lai mét lan nita, cau tra 10i 1a khong. Lay Chua! Lewis
két thic cudc goi: “Pugc r6i, Kevin, téi sé c6 thém vai cau hoi chuan bi cho
bu6i gap ngay mai. Gap lai anh sau.”

Mac ké toi da cang thang thé nao, Lewis va toi bat dau cuwdi 16n sau khi dap
may, twéng twgng ra phan (tng ctia may ga nay vao budi gap quan trong ngay
mai khi ho nhan ra minh da bi ltra. Nhung ltic do6 thi dd@ qua mudn dé ho cé
thé hanh dong. T6i da c6 thong tin minh can.

That dang véi cong sic bd ra. T cac tai liéu nay, tdi c6 thé ddm béao rang
cudc vay bat nham vao mot ké da thuce hién rat nhiéu cudc goi trai phép.
Khéng hé lién quan tGdi Mitnick.

Do 1a 1y do tai sao canh sat lai dé lai danh thiép n6i t6i nén goi dién cho S&
Canh sat Seattle. Ho khong cho rang lwu lai quanh ddy dé bat m6t ga sinh
vién dai hoc nao d6 biét cach goi dién mién phi la can thiét.

Néu & trong hoan canh khac thi c6 1€ t6i da cam thdy nhe nhom hon nhiéu.

Toi roi Seattle trén chuyén xe buyt Greyhound di Tacoma, noi t6i c6 thé 1én
tau di Portland va sau d6 bay mot chuyén bay mét nhoai vé Los Angeles.
Trén duong di, to6i goi cho Ron Austin va ké lai cho anh ta nghe vu vay bat.
Hoa ra cugc goi cho Ron khong phdi la mot y twong hay ho: Ciing nhu
Peterson, anh ta da tré thanh ké chi diém cua canh sat véi hy vong duwgc
gidm muc an phat. Anh ta ghi am cudc goi cta ching t6i va chuyén cho FBI,
choi nwdc doi véi ca hai bén: Mot mat la ban beé vdi t6i, cho t6i quyén dang
nhap vao DMV ¢& California... mat khac, anh ta lai hop tac véi canh sat.
Anh ta dang trong thdgi gian bao lanh, thu thap théng tin vé Lewis va t6i cho
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dac vu FBI McGuire va cong ty. To6i phdi thtta nhan rang anh ta rat thong
minh khi 14y dwgc long tin cta téi nho dwa cho téi quyeén truy cap vao co sé
dit liéu cuia DMV.

Ngay sau dé, anh ta goi cho ngudi phu trach & FBI dé bao rang ngudi ma S&
Mat vu mdi vay bat vi t0i danh gid mao dién thoai thyc ra chinh la Kevin
Mitnick. T6i khong néi vdi anh ta rang minh & thanh pho nao, nhung khang
dinh nguwdi ctia S Mat vu khong mat qua lau dé tim ra.

(Trong mot cudc tro chyén khi toi thye hién cudn sach nay, Austin da tiét 10
mot mau chuyén nhé 1y thi: Céanh séat lién bang da nhéi s6 may nhan tin ctia
anh ta va doi cudc goi cda t6i nham ldy duwgc so dién thoai cng cong cung
khoang thoi gian tdi goi nham truy ra cudc goi ké ti€p. Ho khong biét rang
toi da c6 dugc quyeén truy cap tuyét doi vao cac bd chuyén mach kiém soat
sO dién thoai ma t6i dang goi — va toi luon kiém tra cac loai bay cling nhw dé
y dén bat ky tin nhan chuyén mach nao cho thay sy truy do tai thoi diém dé.
T6i can phdi canh giac, dac biét la v6i nhitng hacker gioi nhuv Austin. Bién
phap doi pho cuia toi hoan toan cé hiéu qua: Canh sat chuwa tirng xuat hién
trwdc ctra nha toi.)

T&i Los Angeles, t6i chon mot khach san gan Union Station rat thuan tién.
Thitc gidc vao gitta dém, t6i bat den va thay hon chuc con gian bo khap
phong. Eoooo! T6i phai 1y giay chi dé buwéc vai budce t6i nha vé sinh, truweéc
tién can than gid tirng chiéc giay dé dam bao khéng c6 con gian nao trong
d6. Con lanh doc song lung cang lic cang rd. Khong danh 1ay mot khac
chan chtw, t6i don do ra khéi khach san ngay sau d6 15 phit, chuyén tGi
khach san Metro Plaza, noi dwgc chon vi cai tén cé y nghia dac biét doi véi
toi. H6i bi giam trong phong biét giam & Trung tam Giam gilt D6 thi cta
Los Angeles, phong giam cua t6i da trong ra chinh khach san nay. T6i ting
ao w@c dugc ¢ do biét bao thay vi can phong 2x3 mét vuong v6i dém nam
cing nhu da!
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To6i khong gip cha trong sudt mot thoi gian dai. Ong ling nghe t6i ké vé
viéc bi bat hut va may ga c6m tham chi con khong biét ho suyt tém duwgc
nguwoi ma FBI da san lung sudt hai nam nay. Pép lai la sy im lang, nhw thé
ong khong biét lam sao dé gitip dugc toi. Giong nhw toi vira méi mo ta mot
canh trong phim hay gi do6 dén tir cdi dau twéng twong day sang tao cua
minh.

T6i goi cho Bonnie, noi rang toi dang & Los Angeles va muon gap co6 ay. Tai
sao lai 1a Bonnie? B&i khong c6 nhiéu ngudi téi c6 thé néi vé tinh trang gay
go ctia minh. Cac chién hitu hacking cta t6i, t'ng ngudi ti'ng nguwdi mot, da
phan bdi t6i. Khong con ai & Los Angeles t6i c6 thé tin twdng.

Co6 ay co ly do riéng dé san long gap t6i. Lewis biét rang cac may tinh, dia
tr va dia mém cua t6i da bi tich thu & Seattle va cau ta muon biét canh sat co
thé tim ra quan hé cua chiing t6i & mic do nao — va chirng nao trong so do
c6 thé dung dé budc tdi cau ta. Bonnie c6 1é chi mudn vi nguwdi yéu minh, hy
vong c6 duwgce chit ddm béo ti toi rang canh sat Seattle va S&@ Mat vu sé
khong 16i duwgc bat ky thong tin gi c6 thé gay rac roi cho Lewis trong dong
tai liéu dién twr do.

Chung t6i gap nhau, téi n6i véi Bonnie rang minh da mat moi thit va can
phai bat dau lai tir dau. Du tat ca cac tap tin trong may tinh cua t6i da bi ma
hoéa, t6i da sao chép dy phong hau hét s6 do trong cac dia tw, khong ma hoa.
To6i da dinh gidu chiing trong cac hop & ngan hang ky gwti an toan, nhung t6i
da khong kip dén do, dong nghia véi viéc hoac la canh sét lién bang, hodc la
canh sat Seattle, dd nam trong tay toan bd thong tin do, khong ma hoa.

Co ay nhan ra t6i dang rat hodng loan. Bonnie c6 gang tran an t6i va dwa ra
vai 101 khuyén, nhung chiing t6i déu hiéu rang lwa chon duy nhat cna toi la
di tv thu va chidp nhan vai thang, néu khong phai la vai nam, trong khu biét
giam d6. Néu khong thi sé la tiép tuc cudc choi “hady bat t6i néu cac anh c6
thé”. T6i van ludén hwéng theo Iwra chon thi? hai va hau qua don dgi tham chi
con cao hon nita khi gio day to6i khong chi bi budc t6i vi pham diéu kién tam
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tha: V6i bang chitng tir may tinh da bi tich thu cua t6i & Seattle, canh sat lién
bang gio day da c6 day du chitng cit cho cac vu hacking ma t6i tirng thuc
hién.

To6i hiéu trire giac cta Bonnie: Co6 ay chac rang viéc toi bi bat chi con la van
de thoi gian va c6 ay dang lo lang cho t6i. Nhung toi sé cd gang dén cung va
chiu hau qua sau. That tot vi dwgc gap lai Bonnie ké ti khi t6i bat dau chay
tron, nhung nghi dén viéc vo cii dang song vdi chién hitu hacking tot nhat
ctia minh, khodng céch t6n tai gitta chting t6i la diéu ty nhién.

Tai thoi diém toi quay lai Vegas mot tuan sau do, me va ba ngoai da binh
tinh lai so véi ldc t6i bi bat hut. Khi gap lai, t6i thdy minh dam chim trong
tinh yéu va sy quan tam cua ho.

Tuy dang rat can mot than phan méi nhung t6i cling hiéu rang viéc dung bat
ky cai tén nao trong danh sach & Nam Dakota ciling déu rat nguy hiém bai tat
ca thong tin d6 déu nam trong dia lwu trit khng bi ma héa ma canh sat da
tom duwgc trong vu vay bat ¢ Seattle. T6i nham t6i trweong dai hoc 16n nhat &
thanh pho 16n nhat ctia Oregon, Pai hoc Tiéu bang Portland.

Sau khi tan cong vao may cha cia Phong Tuyén sinh, t6i goi cho quan tri
vién co s@ dit liéu. “T6i 1a nhan vién m@i & Phong Tuyén sinh,” t6i noi véi
anh ta. “T6i can xem...” sau d6 mo ta tham s6 minh quan tdm: Nhitng nguoi
nhan dugc bang tét nghiép trong giai doan 1985-1992. Anh ta n6i chuyén
dién thoai véi toi sudt 45 phit, gidi thich cac ho so do6 dugc sap xép thé nao
va toi can cac lénh gi dé c6 thé 1ay dugc tat ca cac dit liéu vé sinh vién tot
nghiép trong nam nhat dinh nao do.

Khi két thuc, t6i da truy cap dugc vao ho so caa 13.595 sinh vién, moéi ho so
déu c6 chira day du tén ho, ngay thang nam sinh, bang cap, nam cdp bang,
ma so An sinh va dia chi nha.

Tai thoi diém dé, to6i chi can mot danh tinh trong s6 d6. Toi sé trd thanh
Michael David Stanfill.

https://thuviensach.vn



Tinh thé ngay cang gap rut. Canh sat lién bang gio day c6 1€ da phat hién ra
toi lai lot qua tay ho mot lan nita. Hanh trinh & Las Vegas lan nay sé rat
ngan, chi can vira da dé t6i c6 thé lo liu mot than phan ma&i — hai dén ba
tuan. Sau dé, t6i can bién mat that nhanh tranh trudng hop canh sat lién bang
c6 thé bé tac t¢i mic bat dau theo doi ca me t6i, nguwdi yéu me va ba ngoai.

Cong cudc lam lai danh tinh md&i dudi cai tén Michael Stanfill can phai tién
trién that nhanh. D6i v6i bang 1ai xe, buwdc quen thudc sau khi 1ay duge ban
sao gidy khai sinh va mot s6 dién thoai nhai W-2 la xin lay gidy phép hoc
1ai, dwa ra ly do quen thudc vdéi nhan vién & DMV rang t6i can hoc vai budi
tap 1ai vi treéc do song & London, noi moi nguwdi thwong 1ai xe phia bén trai
duwong.

Do mdi ldy bang 1ai dwdi cai tén Eric Weiss @ DMV Las Vages vai nam
truedc, t6i co chit lo lang khi quay lai day mot lan niva — dac biét la khi t6i
biét canh sat lién bang gio da duwgc canh bao vé viéc t6i c6 thé mubn 1dy mot
danh tinh méi. Van phong DMV gan nhat ngoai Las Vegas la & mot thi trdn
nam trén sa mac ¢ Pahrump, thuong duwgc biét téi nho hai diéu: Art Bell,
nhan vat noi tiéng trén dai radio, cling song & day, va day la noi c6 Chicken
Ranch, mot nha chita hgp phap 6 danh. Theo luat cia Nevada, mai dam
dugc cap phép ¢ khu vic nay cua tiéu bang.

Toi tra trén danh ba Nhitng Trang Vang, tim kiém mot trwong lai &
Pahrump. Khong tim dugc dia diém nao, t6i bat dau goi tdi cac truong & Las
Vegas (duong nhién la tranh xa noi toi da hoc lai dudi cai tén Eric Weiss vai
nam tridc) va hoi xem liéu minh c6 thé dung mot chiéc xe ctia ho dé thi lai
& Pahrump hay khong. Sau vai lan dwgc dap lai rang: “Xin 16i, chiing t6i
khong dwa nguwdi tdi tan Pahrump”, cudi cung t6i da tim duwgc mot treong lai
nhan cap xe va bai hoc lai trong chirng mot gio cho mot ga “mdi quay tré lai
tr London va can dugc luyén lai dé co thé 1ai xe bén phai”, va cho doi dé toi
thi 1dy bang xong — tat ca chi v&i 200 d6-la. That tuyét. 200 do-la la cai gia
qua ré cho mot danh tinh mai.
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Ba ngoai lai xe duwa toi t6i Pahrump; t6i dé nghi ba dgi t6i trong mdot nha
hang dwdi dwong vi sé rat nguy hiém cho ca hai ching t6i néu cé chuyén gi
do6 bat ngo xay ra nhw lan & Kinko’s dém Giang sinh.

Chiing t6i dén sém chirng 20 phit. T6i ngoi trén chi€c ghé nhya ré tién trong
van phong DMV nhé xiu dé, héi hop chd xe treong 1ai t6i. Chi chwa téi hai
gio dong ho nita, toi c6 thé bwdc ra ngoai véi mot than phan hoan toan méi
dwdi cai tén Michael David Stanfill.

Khi t6i ngwdc nhin 1én, mot hwéng dan vién lai xe buwdc vao cira. Chét tiét!

Chinh la cai ga da tirng day t6i hai nam tredc d6. Han ta chac da doéi treong
lai. Pung la van c*t cho.

That phi thwong khi bo 6c¢ vo thitc cua toi da lao vao hanh dong va vach ra
mot ké hoach ngay tirc khac. Toi mé 10i, tw nglt tuon ra: “Nay, toi biét anh.
Anh thwdng mua sam & dau ay nhi?”

“O Smith’s, trén Maryland Parkway,” anh ta tra 13i, c6 vé nhuw dang c6 nhd
xem da gdp toi & dau.

“A ddng roi,” téi néi. “Toi hay gip anh & d6. Toi van mua do & d6 sudt.”

“Q, toi cling nghi d3 tirng gip anh,” anh ta néi, c6 vé chdp nhan 16i giai thich
nay.

Gio thi t6i phai thay d6i cau chuyén bdi lan trwdc tdéi da dung boi canh
“London” r6i. Thay vao do, to6i néi véi anh ta rang t6i phuc vu trong To
chitc Hoa binh cia My & Uganda va da khong lai xe nam nam nay roi.

Loi néi doi nay da phat huy tac dung. Anh ta rat hai long vdéi viéc t6i da lay
lai kha nang lai xe ctia minh mot cach nhanh chong.

Toi viegt qua bai kiém tra khong chut van dé va roi di vai bang 1ai xe c6 tén
Michael David Stanfill.
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33
HACK GA SAMURAI

Ozg ojglw Izw hshwj gf AH Khggxafy Izsl BKR skcwv ew stgml?

Giﬁy t0 tuy thdn méi da dau vao ddy, da dén luc t6i don khéi Las Vegas
trréc khi van may ciing khong canh ma bay. Dip nghi 1é Giang sinh/Nam
md&i 1994 dang dén gan va t6i khong thé khong trd lai tham Denver, thanh
pho ma t6i da dan yéu. Géi ghém d6 dac, t6i mang theo mot chiéc do khoac
truegt tuyét cli, nghi rang minh c6 thé c6 thém chit thoi gian thanh thoi trén
cac suon ndi trong dip 1é.

Khi t6i dén Denver va 6n dinh tai mot khach san hap dan véi gia ca phai
chang, c6 hai ngwdi ma toi chwa gap bao gio, nhitng ngudi roi day sé tra
thanh dién vién trong mét vé kich lam thay doi toan bo phan doi con lai ctia
toi. Mot la ga chuyén gia bao mat nguwoi My goc Nhat ngao man da bi t6i
hack vao may chu mot nam trwdc, nguwoi con lai la mot hacker may tinh trinh
do cao phi thuong & Israel.

T6i vo tinh gap mot anh ban nguwdi Israel cé tén viét tat la “JSZ”; ching toi
gdp nhau qua Internet Relay Chat, mdt dich vu trwc tuyén gitp tim kiém va
tan gau vai nhitng ngudi la cung s@ thich. Trong trweong hop cua ching toi,
s@ thich do la hacking.

Cudi cung, anh ay khoe vdi t6i rang minh da hack hau hét, néu khong phai la
tat cd, cac nha san xuat phan mém lén phat trién hé diéu hanh — Sun, Silicon
Graphics, IBM, SCO, v.v... Anh dy da sao chép ma nguon tir cac hé thong
phat trién noi bo cta ho va cai dat ctta hau dé c6 thé quay lai bat c khi nao
minh muon. D6 thye sy 1a mot chién tich — rat an twong.
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Chung t6i bat dau chia sé v6i nhau nhitng cudc chinh phuc hacking, nhitng
thong tin mdi vé cac 16 hong, hé thong ctra hau, dién thoai nhai so, cach lay
ma nguon ciing nhwr cach xam nhap hé thong cia cac nha nghién cttu 16
hong.

Trong mot cudc goi, anh ay hoi t6i da doc “nghién citu ctia Morris vé gia
mao IP” chua, né tiét 16 mot 16 hong 16n trong giao thitc 16i cua Internet.

Robert T. Morris, mot than dong may tinh, da tim ra mot 16 hong an ninh
thong minh c6 thé bi khai thac bang mot ky thuat goi la “IP spoofing” (gia
mao IP) dé vugt qua qua trinh xac nhan dya trén dia chi IP ctia ngudi dung
tir xa. 10 nam sau khi Morris cong bd bai bao, mt nhom hacker, bao gom ca
JSZ & Israel, da tao ra cong cu cho né. Béi tai thoi diém do, nghién citu nay
don thuan chi mang tinh 1y thuyét, khong ai nghi dén viéc bao vé no.

Danh cho nhitng ai dam mé ky thuat, thuat tdn cong gia mao IP trong treong
hgp nay dwa trén mot cong nghé da 16i thoi goi la R-service, von yéu cau
moi hé thong mdy tinh can dwgc cau hinh sao cho hé thong dé sé chap nhan
cac két noi duoc tin twdng, tirc la ngwoi dung co6 thé dang nhap vao mot tai
khoan — tily vao cau hinh — ma khong can nhap mat khau. Viéc nay cho phép
quan tri vién hé théng cau hinh may chu sao cho né c6 thé tin twéng cac may
tinh khac nham hwéng téi muc dich xac thye. Vi du, mot quan tri vién hé
thong quan ly nhiéu may moi khi dang nhap bang tai khoan root sé khong bi
yéu cau cung cap mat khau dé dang nhap vao cac hé théng khac can sy tin
twong ctia may chu nita.

Trong mot cudc tan cong gia mao IP, dau tién, ké tdn cong sé tim kiém cac
hé thong khac c6 vé dugce tai khoan root trén mdy cht muc tiéu tin tuwéng,
tirc 1a ngwoi dung dang nhap vao root trén mét hé thong dugc tin twéng co
thé dang nhap vao tai khoan root trén may chi muc tiéu ma khéng can nhap
mat khau.
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Trong truong hgp nay viéc d6 khong qua khd. Bang 1énh “finger”, ké tan
cong c6 thé nhan ra nan nhan dang két noi tGi hé thong muc tiéu tr mot may
tinh khéac trong cing mang LAN. Nhiéu kha nang hai hé thong nay sé tin
twdng quyen truy cap root ctia nhau. Budc tiép theo la thiét 1ap két noi tGi hé
thdng muc tiéu bang cach lam gia dia chi IP ctia mdy tinh dwgc tin twéng.

T&i day thi moi viéc bat dau tré nén phitc tap. Khi hai hé thong dang thiét
lap két n6i ban dau thong qua TCP, mot chudi cac goi tin®® (packet) sé duoc
trao doi qua lai dé tao ra mot “phién” giita chiing. Qua trinh nay dugc goi la
“bat tay ba budc” (three-way handshake). Trong qua trinh bat tay, hé thong
muc tiéu chuyén mot goi tin trd lai may tinh dang c6 gang thiét lap két noi.
Do may cht muc tiéu tin rang né dang hoi dap lai yéu cau caa hé thong that
dé thiét lap két noi, qua trinh bat tay sé that bai b&i hé thong ctia ké tan cong
sé khong bao gio nhan dwgc cac géi tin nham hoan tit qua trinh bat tay ba
budc.

88 Goi tin (packet): Khéi thong tin dugc truyén trén mdy tinh. G6i tin cd
chita dia chi cua ngwoi giti va ngudi nhan, cac thong tin vé kiém 16i va cac
dir liéu dugc thong bao. (BTV)

Gio 1a Iiuc noéi vé s6 chudi TCP: Giao thitc TCP stt dung cac sd chubi dé xac
nhan viéc nhan dir liéu. Néu ké tan cong co6 thé dy doan s6 chudi cta goéi tin
dang dugc gui tir hé thong muc tiéu t6i may cha that trong qua trinh bat tay
ban dau, han ta c6 thé hoan thanh qua trinh bang cach gti mot goi tin xac
nhan (vGi s6 chudi chinh xac) va thiét 1ap két n6i nhin nhw xuat phat ttr mat
may tinh dugc tin twdng.

Qua trinh nay da thiét 1ap hiéu qua mét phién két noi théng qua viéc doan so
chudi TCP. Vi hé thong muc tiéu bi Iira rang n6 da thiét lap két noi téi mot
may tinh dwoc tin twéng, do dé, no sé cho phép ké tdn cong khai thac moi
quan hé tin twdng nay va vugt qua yéu cau phai nhap mat khau — cho phép
toan quyeén truy cap vao may tinh. Lic nay, ké tan cong c6 thé ghi de 1én tap
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tin .rhosts trén may tinh muc tiéu, cho phép bat cit ai truy cap vao tai khoan
root ma khong can mat khau.

Tém lai, ky thuat tdn cong nay phu thudc vao viéc ké tan cong c6 thé doan
dwgc s6 chudi TCP cua goi tin do may tinh muc tiéu gi di trong lan dau
lién lac hay khong. Néu ké tan cong c6 thé doan dwgc s6 chuoi TCP ma muc
tiéu sé dung trong qua trinh bat tay, han c6 thé gia dang thanh mét may tinh
dugce tin twdng va vugt qua bat ky co ché bado mat nao dya trén dia chi IP
ctia nguoi dung.

T6i bdo JSZ minh da doc nghién cttu nay réi. “Nhung dé chi 1a 1y thuyeét.
Chuwa ai tirng lam ca.”

“0, ban t6i 0i, toi nghi 1 r6i d6. Ching t6i da phat trién xong cong cu va né
da hoat dong r6i — that tuyét voi!” JSZ no6i, am chi phan mém ma anh ay va
vai cong sy rai rac khdp chau Au da lam.

“Khong thé nao! Anh dua day a!”
“Toi khong dua dau.”
T6i héi anh dy liéu c6 thé cho t6i mot ban sao hay khong.

“Dé sau da,” anh ay ndi. “Nhung toi sé chay n6 cho cau bat c khi nao cau
muon. Chi can duva t6i muc tiéu la dugce.”

Toi chia sé v6i JSZ chi tiét cudc tdn cong vao may chu cia Mark Lottor va
moi quan hé thu vi gitta anh ta va Tsutomu Shimomura, thong qua nickname
cua anh ta. Toi gidi thich minh da hack vao UCSD va “danh hoi” trén mang
cho dén khi ai do6 c6 tén la “ariel” két ndi dén may chu cia Shimomura, sau
do6 toi vao duge do. “Bang cach nao do, Shimmy nhan ra mét nguwdi co
quyeén truy cap dén may tinh ctia ga da bi hack va ga da t6i ra khdi may chu
sau vai ngay,” t0i noi.
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T6i thay vai 16i bAo mat ma Shimmy béo lai cho Sun cung DEC va rat an
twong vai trinh do phat hién 16i ctia ga. Sau do, t6i biét han c6 mai téc den
dai cham vai, thich di dép 1€, mdc quan jeans “nat” dén cho lam va c6 niém
dam mé vd&i mon thé thao trwot tuyét bang dong. Ga co6 vé giong hinh mau
“anh ban” (dude) ma nguwdi California hay nhac dén — nhw trong cau: “Nay
anh ban, dao nay sao r6i?”

T6i bdo JSZ rang Shimmy c6 thé c6 ma nguon ctia OKI hay néi dung chi tiét
vé no luc truy nguge cua ga va Lottor, chira ké nhitng 16i bdo mat méi ma ga
c6 thé da tim ra.

Vao dip Giang sinh nam 1994, khi buwéc ra khéi rap chiéu phim tai Tivoli
Center @ trung tam Denver, t6i bat chi€c dién thoai nhai s6 cia minh 1én va
goi JSZ dé tréu dua anh dy bang mot cau chiic mirng Giang sinh tiéng Do
Thai.

“T6i rat vui vi cau da goi.” Anh 4y noi vdi t6i bang giong diéu lanh lung va
diém tinh: “T6i c6 mot moén qua Giang sinh cho cau day. Ban cua t6i, t6i da
truy cap dugc vao ariel t6i nay.” R6i anh ta dwa cho t6i s6 hiéu cong (port)
da cai ctra hau. “Khi cau két noi, sé khong c6 dau nhac lénh nao. Ci¥ go
“.shimmy.” va cau sé lay dugc root shell.”

“Khong thé nao!”

bay qua la moén qua Giang sinh v6 cung tuyét voi. Toi da ludn mudn dot
nhdp vao may tinh cia Shimmy dé tim hiéu xem han va Mark Lottor dang
toan tinh diéu gi v&i dy an dién thoai OKI va t6i muon biét liéu ai trong so
ho c6 quyén truy cap vao ma nguén. Du thé nao t6i cling sé 1dy bat ky thong
tin gi c6 lién quan dén dién thoai OKI 900 va 1150 trén mday chu cta ga.

Shimmy von noi tiéng trong cong dong hacker bdi thai do rat ngao man — ga
ta nghi minh théng minh hon tat thdy moi nguwdi xung quanh. Ching toi
quyét dinh sé ha bé cai toi cia ga xuéng vai bac dé ga cé thé y thitc dwoc
thue t€ — don gian vi ching t6i c6 thé.
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20 phut ngoi trong chiéc xe di thué dé trg vé khach san la 20 phit dai nhat
trong doi toi. Nhung t6i khong dam lai nhanh hon luéng giao thong. Néu toi
bi yéu cau tap vao 1é va canh sat phat hién ra thi gi d6 kha nghi & bang lai
xe cua toi, t6i sé phai cho lau hon rat nhiéu so va@i 20 phut treée khi c6 thé
lai dugc 1én mang. Binh tinh, phai binh tinh.

Ngay khi vira buéc vao phong khach san, t6i bat laptop 1én va két néi t6i
Colorado Supernet, gidu cudc goi nhu moi khi bang cach nhai s6 cua t6i
sang so dién thoai ciia mot ci dan Denver ngau nhién nao do.

T6i khdi dong chuwong trinh giao tiép mang dé tao két ndi tryc tiép téi may
cta JSZ & Israel dé ching t6i c6 thé giao ti€p vdi nhau tai mét cira s6 trong
lic tan cong Shimmy & mot ctra s6 khac. Toi két noi t6i may cta Shimmy
thong qua ctra hau ma JSZ da cai dat. Bingo! — T6i da truy cap vao vaoi
quyeén root.

Khong thé tin dwgc! Phan khich lam sao! Chac han day la cam giac cia mot
dita tré khi dén duwgc man cudi cung trong tro choi dién tir ma né da chat vat
gidi quyét hang thang troi. Hay nhu khi 1én dwgc dinh Everest vay. Run 1én
vi sung swéng, toi chic mirng JSZ da lam tot cong viéc.

Dbé bat dau, JSZ va t6i tham do hé thong ctia Shimmy nham tim kiém nhitng
thong tin quy gia nhat — bat ky thit gi c6 lién quan dén 16i bao mat, e-mail
cta ga, hay bat c tap tin nao cé chit “oki” & tén. Ga c6 hang tan tap tin.
Trong ltic t6i gom va nén lai bat ky thit gi khdp v&i muc tiéu deé ra, JSZ ciling
nhom ngo6 xung quanh dé tim kiém nhitng thi hitu dung khac. Cé hai ching
toi déu lo rang Shimmy c6 thé giita chirng dang nhap dé xem thiép mirng
Giang sinh trong e-mail va phat hién ra minh da bi hack. Ching t6i mudn
lay moi thit tredc khi ga phat hién ra. T6i lo ngai ga c6 thé sé rut diy mang,
nhw Lottor da lam vai thang truéc.

Chung t6i cdp toc 1ay thong tin trong mdy tinh ctia Shimmy. Endorphin
trong nguoi toi dang trao len qua murc.
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Sau khi tim kiém, gom lai va nén, t6i can mot cho dé lwu trit an toan dong
ma nguén. Khong thanh van dé: T6i da c6 quyeén truy cap root dén moi may
chu tai Whole Earth ‘Lectronic Link, con dugc goi la “the Well”. Bugc sang
1ap badi Stewart Brand va cong su, the Well c6 nhitng nguoi dung rat ndi
tiéng trén Internet, nhung t6i khong dé tam t6i danh tiéng ctia n6. Diéu duy
nhat t6i quan tam la liéu n6é cé dua dung lwgng con trong va liéu téi c6 thé
gidu cac tap tin da tot dé cac quan tri vién hé thong khéng nhan ra khong.
Trén thuc t€, to6i da danh rat nhiéu thoi gian trén trang nay. Vai ngay sau khi
bai bao trén trang nhat cia New York Times cta John Markoff ra mat, t6i
phat hién ra hdan c6 mot tai khoan trén the Well. Mot muc tiéu dé dang: To6i
da doc e-mail cda han ti Iic do, tim kiém bat ky thit gi c6 lién quan dén toi.

Sau khi di chuyén dit liéu muc tiéu xong, ching t6i quyét dinh sé 1ay moi
thtt trong thu muc chinh® ctia Shimmy. JSZ gom va nén toan bd thu muc
chinh vao mot tap tin duy nhat nang hon 140 megabyte.

89 Thw muc chinh (Home directory): Thw muc chita tap tin ctia nguwdi dung.
(BTV)

Chung t6i nin thd chd dén khi tap tin duge chuyén di thanh cong, roi dap tay
nhau qua man hinh chat.

JSZ chuyén mot ban sao ctia tap tin ndy sang chau Au dé phong tredmg hop
quan trj vién hé thong cta the Well tinh c¢ phat hién ra tap tin c&d 16n va xd6a
no di. T6i cling sao chép n6 sang mot vai dia diém khac.

JSZ lién tuc bao t6i rang Shimmy sé rat dé phat hién ra ctta hdu ma anh ay
da cai dat cho lan truy cap cua t6i. To6i cling nghi vay, n6 qua dé tim. T6i ggi
y ching toi c6 thé xem xét dat mot ctra hau phitc tap hon vao chinh hé diéu
hanh, dé né kho bi phat hién hon.

“Han sé tim ra thoi,” JSZ phan béc.

“U, ching ta c6 thé quay lai theo cach cii sau,” t0i ndi.
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T6i dang xuat khéi hé thong va JSZ don dep, x6a ctta hau don gidn dé cung
toan bo ghi chép hoat dong cta chung toi.

D6 la khoanh khac rat hitng khai. Ching t6i da dot nhap vao may chu cia
mot chuyén gia bdo mat — trong trong hop cua t6i, day la lan thit hai chi
trong hon mot nam. JSZ va t6i quyét dinh moi ngudi sé ty xem xét dong tap
tin cia Shimmy va bao lai cho nhau nhitng gi minh tim dugc.

Nhung du ching t6i ¢6 can than xéa dau vét dén dau, toi biét gan nhw chac
chan Shimmy sé bat gap mot trong nhitng dau vét ma chiing t6i da bé qua.

Xem xét e-mail cii cia Shimmy, t6i thdy cac tin nhan trao d6i qua lai gitta ga
va ké thu truyén kiép cta toi, cay but cong nghé John Markoff cta t& New
York Times. Tt dau nam 1991, ho da trao doi e-mail vé t6i — nhitng mau tin
vé nhitng gi t6i dang muru tinh, mot trao doi dau nam 1992 cho thdy Shimmy
da chiu kh6 tim kiém trén mang gidy phép ham radio cta t6i, dau hiéu goi
N6NHG. Ga cling e-mail cho Markoff héi lieu FCC c6 luat nao ngan can
viéc cdp phép ham radio cho mot ngudi bi két trong an hay khong. Ly do vi
sao ho lai hitng thi véi t6i dén vay t6i gio van con la mot an so.

T6i chwa bao gio gap Shimmy, chwa bao gio twong tac véi ga theo bat ky
cach nao ngoai trit may lan hack gan day vao hé thong cua ga.

Vay tai sao ho lai hitng thti vGi nhitng gi toi dang lam dén vay?

Toi da dang vé mot chuyén: Shimmy da rat nhanh chéng phat hién ra vu dot
nhap cua ching t6i. Do qua tdp trung vao viéc lay ban sao cac tap tin nén
JSZ va t6i da khong dé y tdi viéc ga dang chay “tcpdump” — mot cong cu
theo doi mang thu lai tat ca lvu lwgng truy cap mang. Chiing toi cting khong
dé y t6i mot chwong trinh 6 tén la “cron” dang déu dan guwi e-mail ghi chép
hé thong cho Andrew Gross, trg Iy ctia Shimmy. Gross nhan ra cac ghi chép
dang nhé dan va néi véi Shimmy chuyén kha nghi dang dién ra. Ngay khi
Shimmy nhin qua cac tap tin ghi chép, ga da nhan ra minh bi hack.
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Khéng c6 gi qua quan trong. Chung t6i da c6 cac tap tin ctia han va ching
toi sé danh nhiéu thoi gian dé xem xét ky cang.

Tai sao Shimmy lai chay mot céng cu theo doi mang dé ghi lai moi thi di ra
khoi may chu ctia ga? Ga bi hoang twéng w? Hay do chi la m6t may moi
bay? Von noi tiéng trong gidi an ninh may tinh, ga biét viéc sé c6 nguoi
choi ga bang mot vu tan cong thong minh. To6i nghi d6 cé thé 1a may moi
bay, dugc tha cho truy cap dé ga co thé theo doi moi cudc tdn cong dén va
1ap h6 so cac phwong phap dwgc st dung. Nhung trong treong hgp do, tai
sao ga lai dé tat ca tap tin ctia minh trén may, ké ca cong cu nghe 1én mang
“bpf”— viét tat cia Berkeley Packet Filter (b0 loc goi Berkeley) — ma ga da
lam cho Khong quan My, thit c6 thé ty chén né tryc ti€p vao hé diéu hanh
ma khong can khéi dong lai?

C6 thé don gian chi la ga da danh gia thdp doi thu cia minh va cho rang
khong ai c6 thé dot nhap duwge mdy tinh ctia ga. Chuyén nay dén nay van la
mot bi an.

Nhiéu nguoi twdng rang t6i chinh la nguwoi da phat trién phan mém hack vao
may chui cia Shimmy thong qua tan cong gia mao IP. T6i sé rat tw hao néu
minh thyc sy 1a ngwoi da lam nén chién tich huy hoang do6 va rét vui long
nhan cong vé minh. Nhung cong trang nay khong thudc veé t6i. Thay vao do,
vinh hanh nay thudc vé JSZ thong minh quai kiét, ngudi da thye sy tham gia
vao viéc phat trién cong cu dé va dung n6 cho cudc tan céng cua ching toi
hom Giang sinh vao may chu ctia Shimmy.

T6i da tan hwdng khoang thoi gian quay lai Denver vao dip 1€, dac biét la
bé&i chiing t6i da vao dwoc hé thong ctia Shimmy. Nhuwng cling da dén lic t6i
can dé lai thanh pho tuyét voi nay sau lung va tién t6i diém dén tiép theo.

T6i van dang phan khich vi hack thanh cong Shimmy. Nhung sau nay t6i sé
phai hoi tiéc vi diéu dé. Vai tiéng huy hoang d6 cudi cing di dan dén sy tan
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lui cta t6i. Téi da cham vao vdy ngugc ctia mot anh hung chong hacker,
nguoi sé khong dirng lai cho dén khi an thua da véi toi.
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34
LLANH VE PHUONG NAM

Nvbx nte hyv bqggs pj gaabv jmjmwdi whd hyv UVT’g Giuxdoc Gctcwd
Hvygbuvz hycoij?

Héy twong twong ban dang & mot thanh pho xa la, khéng c6 ngudi quen va
dang tin cay nao. Ban phai tranh nhitng ngwdi séng cung khu can ho bagi anh
chup ctia ban da bi bay chinh inh trén khap cac trang bao 16n va cac tap chi
tin tic hang tuan. Ban dang bi FBI, S& Canh sat Tw phap va S& Mat vu san
lung, do d6 ban khong dam qua than thiét vGi bat ky ai. Va phuong thite giai
sau tot nhat lai chinh la thi ma vi né ban dang bi san lung

Du chwa can phaéi voi va roi khoi Seattle, nhung t6i da bat dau nghi vé diém
ditng chan tiép theo trong trwong hgp minh phai chuyén di. T6i tinh tGi
Austin bai do la noi noi tiéng vé cong nghé. Va Manhattan bdi n6 la... wm,
Manhattan. Nhung cling nhw lwa chon Denver trwdc day, toi van dwa vao
danh gia thwong nién cua tap chi Money vé 10 thanh phd t6t nhdat & My.
Nam do, Raleigh & Bac Carolina dwgc xép & vi tri dau tién. M6 ta nghe cé
vé hap dan: Nguwoi dan kha dé chiu va thw théi, nhitng khu thén da bao
quanh v@&i cac ddy nui phia xa xa.

bi may bay khién t6i cang thang, vi thé lan nay toi quyét dinh di tau. Bugc
nhin ngam cac vung dat con lai cia dat nwdc la mot trdi nghiém tuyét voi.
Sau lan tam dirng chan tai Denver vao dip Giang sinh va dét kich vao may
chu ctia Shimmy, t6i dap mot chuyén tau Amtrak khac vao dém dau nam
mdi dé tham gia chuyén di kéo dai ba ngay t6i Raleigh véi than phan
Michael Stanfill. Khoang tau nam con c6 gia vé dat hon vé may bay, nhung
rat cuc day qua thyc la mot trdi nghiém md& mang dau 6c khi dugce nhin
ngam phong canh nwdc My troi tredc mat.
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Nhitng ngwai gap g& trén tau cho t6i co hoi hoan hdo dé dién tap cau chuyén
vé than phan mdi véi cac chi tiét vé cudc doi va qua khit cua Stanfill. Tai
thoi diém t6i Bac Carolina, t6i da hoan toan nhuan nhuyén than phan méi
cua minh.

Tau dirng banh tai ga Raleigh khi trdi sam t6i. T6i da dwgc nghe ké nhiéu vé
mién Nam, vé sy khac biét trong van hoa va con ngudi, vé nhip song cham
rai noi day. Biét dau cai danh nay chi la nhitng gi con s6t lai cia mot mién
Nam xwa cii. Toi that to6 mo muon dwgce tw minh kham pha.

T6i hom dé, t6i di dao quanh khu vyc phia Bac Raleigh dé cAm nhan cudc
song thanh phé. T6i titng muwong twgng phia Nam han phai cé thoi tiét &m
ap dé chiu, nhung khong, tiét troi & day ciling lanh nhw & Denver. Nhiét do
vao mua dong & Raleigh cling twong tw nhw & Thanh pho Cao mot dam.

Nhung khi di loanh quanh dé cam nhan noi day, t6i phat hién ra mot quan an
quen thudc, mot ctra hang trong chuoi Boston Market. N6 khong han mang
huwong vi mién Nam nhuwng t6i van buéc vao dé dung bita toi.

Boi ban la mot c6 gai dé thwong d6 ngoai 20 v6i mai téc dai sam mau, nu
cwoi am ap cung chat giong lé nhé mién Nam day khéu goi ma t6i khong
nghi la van con ton tai. Co dy chao t6i day than thién: “Xin chao, anh thé
nao?”

Doc thé tén cta co, toi ndi, “Chao Cheryl, to6i 6n. T6i méi tdi thi tran — day
la 1an dau tién toi t6i Bac Carolina.” Sau khi goi mon, t6i n6i: “T6i dang tim
mot can ho. Co co6 biét noi nao trong thi tran phu hop dé 6n dinh khong?”
Co0 dy cudi va noi sé quay trd lai.

Sau khi phuc vu d6 an, c6 ay cung mot vai boi ban khac ngoi canh t6i dé noi
chuyén trong lic t6i dung bira. Toi khong thé twéng twong dwgc diéu nay sé
xay ra @ Los Angeles hay Seattle. Hay tham chi la ¢ Denver phong khoang.
Nhitng c6 gai néi vdi toi: “Ching t6i chi muon lam ban véi anh théi.” Toi bi
kinh ngac bdi trai nghiém dau tién vé long hiéu khach ctia con ngudi mién
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Nam, sy than thién ngot ngao hon bat ky diéu gi t6i tirng biét t¢i. Nhitng c6
gdi noi vé cudc song & Raleigh. Ho ké cho t6i nghe vé su khac nhau gitra cac
khu vire cda thi tran, nén song & dau, nén lam gi. Pay van la mot vung qué
trong thudc 14 nhung da trd nén tan tién hon nho cac cong ty vé cong nghé
quanh khu Research Triangle Park. Ho la nhitng nhan t6 thic day thanh phd
va vi ly do nao do, véi t6i day la dau hiéu tot vé mot noi dang song.

Chi mot tuan sau khi dat chan t6i Raleigh, t6i da tim dwgc mot can ho dé
chiu ¢ phia Tay Bac trong khu t6 hgp “The Lakes”, mét cai tén kha phu hop
b&i khuon vién hon 4.000m2 ctia né con bao gom dwong ven bd cia hai con
song riéng biét. Noi day khong chi gom bé boi c6 kich c&d tieu chuan
Olympic, cac san tennis, san béng quan ma con c6 ca hai san béng chuyén
dugc thiét ké hét nhw bai bién nho rat nhiéu xe tai cat do tdi. The Lakes
cling td chitc cac bira tiéc cudi tuan cho cw dan cuia ho, vdi toi thi day han la
nhitng cudc tu tap on a, nao nhiét, véi nhitng c6 nang mién Nam twoi cuoi.
Can ho cuaa t6i kha nho, nhung ai thém quan tdm co chit? T6i cam thay nhw
minh dang song trong mot gidc mo vay.

Toi ghé vao tram thué xe U-Save Auto Rental do mot ngwoi dan 6ng quan
ly, kiéu ctta hang ma chu s& hitu sé sam soi ky ti'ng nguwdi budc vao, nhw thé
anh ta cho rang rat c6 thé ho sé khong dem xe giao tra lai. Anh ta cling nhin
toi day nghi ngd, nhung sau cudc tro chuyén than thién khong hap tap cua
t0i, anh ta thdy thodi mai hon.

“To6i vira méi tradi qua mot vu ly hon khon kiép,” t6i néi. “Toi téi Raleigh
b&i n6 cach xa Vegas, anh hiéu y t6i chit?” Pay la 16i giai thich cho viéc tai
sao tOi lai thanh todn bang tién mat. Nhw mot phan trong vé dién, toi dwa
cho anh ta tdm danh thiép ctia cong ty ma t6i da “lam” & Vegas — chinh la
cong ty gia mao t6i da ché ra dé dugc nhan vao lam trong hang luat &
Denver.
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Ngay khi t6i san sang dé leo 1én chiéc xe ca tang tam thoi, anh ta da dé t6i
lai xe di ma khong can kiém tra ky cang.

T6i lién tuc nghi vé buwdc cudi cung trong vu hack Motorola: 1ay dwgce trinh
bién dich c6 thé dich cdc ma nguon sang mot dang ngon ngit ma chip dién
thoai hiéu dwgc. Cé duwgce trinh bién dich d6 sé cho phép t6i thay doi ma
nguon va bién soan mdt phién ban firmware mdi cho phép thu nho sy hién
dién cua t6i — vi nhuw, t0i c6 thé bat va ngat lién lac dién thoai v6i nha cung
cap dich vu nham chadn ché d6 theo ddu va thém vao cac chitc nang gitp
thay d6i ESN tir ban phim dién thoai di dong mot cach dé dang hon, nho
vay, toi co thé gid mao so dién thoai caa bat ky thué bao nao.

Khi di vao da thwc hién muc tiéu, véi chiat nd lyc tim hiéu cho thdy
Motorola hién dang dung mot trinh bién dich c6 tén la Intermetrics, toi dwa
né trd thanh moi wu tién hang dau trong danh sach muc tiéu tan céng cua
minh. T6i xac dinh dwgc mot may tinh c6 tén “blackhole.inmet.com” thudc
hé thong ndi bd ctia Intermetrics cé thé két ndi truc tiép tir Internet.

Khi phat hién ra cac hé thong ctia cong ty nay da duwgc va dé chong lai tat ca
cac 16i bao mat mdi nhat, t6i nhanh chéng thay doi chién thuat. That tién cho
toi khi “blackhole” héa ra ciing dé bi tan cong trwdc cung mdt dang cong
kich gid mao IP ma JSZ va t6i da dung dé chong lai Shimmy.

Khi dot nhap vao hé thong, t6i nhan thay da cé hai quan tri vién hé thong
hién dang hoat dong va ro rang la ho rat ban rén v6i cong viéc ctia minh.
Thay vi mao hiém dé bi phat hién néu mot trong sé ho kiém tra cac két noi
hién tai, t6i nén tim kiém cac cach thay thé dé c6 thé dang nhap tir xa ma
khong dé bi phat giac. C6 1€, t6i c6 thé tim dwgc so dial-up va két noi qua
modem cuia minh.

Trong cac tép tin cua mot trong nhitng quan tri vién, Annie Oryell, t6i tim
duwgec mot tép tin c6 cai tén kha hita hen: “modem”. Chuan réi! Tép tin nay
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chita doan van ban ctia mot e-mail ma c6 ta da gwi t&i cac nhan vién khac dé
thong bao cac sé dial-up. M6t phan ndi dung nhu sau:

Hién ching ta dang c6 hai nhém san s6 (hunt group) dial-in. Nhém 661-
1940 gom 8 Telebit modem 9600bps két noi tryre ti€p vao may chu thiét bi
dau cudi Annex. Nhom 661-4611 gébm 8 Zoom modem 2400bps két néi truc
ti€p vao may chu thiét bi dau cudi.

Dbay roi: “661-1940” va “661-4611” 1a cac so dial-in ma t6i dang tim kiém.
To6i thay doi mat khau ctia vai tai khoan c6 vé khong con hoat dong trén may
chi Annex va két ndi dé tranh nguy co bi phat hién trén cac hé thong co
mang Internet.

Co6 vé nhw quan tri vién hé thong Oryell dang dung mdy chua blackhole cho
muc dich cd nhan. T6i dodn co ta sé can téi quyén wu tién root dé thyc hién
cac nhiém vu quan tri va sé dung lénh chuyén nguoi diéu khién “su”, do vay,
toi thiét 1ap cach dé bat dwogc mat khau root khi c6 ta lam viéc nay. (Danh
cho cac doc gia am hiéu ky thuat: Nhd dung ma nguén c6 dugc tr Sun
Microsystems, toi da thém vai ma vao chwong trinh “su” va tai bién soan no
dé khi quan tri vién thyc hién “su”, n6 sé bi mat ghi lai mat khau vao mot
tap tin an trén may tinh cuia co ta.)

Két qua ding nhw t6i da duw doan. Mat khau root 1a “OMGna!” Lay Chuda —
mat khau khong phdi la mét ti* c6 nghia thwong xuat hién trong tir dién, kem
thém la dau cham than khién viéc doan ra n6 tré nén kho khan hon.

Mat khau root nay ciing dugc dung trong moi may cht khac ma toi da thi.

C6 dwgce mat khau giong nhw c6 duge chia khda vao vieong quoc, it nhat la
do6i véi hé thong ndi bo cia Intermetrics.

Tai thoi diém nay, toi dang nhap vao “inmet.com”, domain ctia cong ty dung
dé nhan thw dién ti tir bén ngoai gi dén. T6i tai vé ban sao cta tép tin chita
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mat khau cha?? (tép tin ndy ciing dong thdi chita cAic ma bam mat khau) dé
c6 thé lay dugc tat ca mat khau ma khong can lén mang.

9 Mat khau cht (Master password): Mat khau dung dé 1dy duwoc tat ca cac
mat khau khac. Mot nguwdi dung cé thé lvu trit cac mat khau cia minh trong
mot tép ma hoa va chi cé thé mé né ra bang mot mat khau cha. (ND)

Gio dén viéc tra thw dién t& dé tim ra ngwoi thwong lién lac véi Motorola.
Két qua dau tién la mot e-mail dwgc gti t6i Marty Stolz, ky sw cua
Intermetrics, ngwdi nay da nhan dwgc tin nhan tir ai d6 & Motorola giai thich
cac van dé ho gap phai véi trinh bién dich. T6i d6t nhap vao mdy tinh lam
viéc ctia Stolz va tra “shell history” (lich st 1énh) cia anh ta, 1dy dwgc danh
sach cac cau lénh ma anh ta da go truwdc do. Stolz da chay mot chuwong trinh
dac biét, mot “shell script” cé tén “makeprod”, dé xay dwng cac trinh bién
dich ma cong ty phat trién. Trong trweong hop nay, téi mudn cé trinh bién
dich 68HC11 dé c6 thé bién soan ma nguén Motorola cho chiéc MicroTAC
Ultra Lite.

Tay ky suw viét ma script cling dinh kém cac binh luan chi tiét trong ma
nguon cuda anh ta, giup t6i tim ra dwgc vi tri ma nhitng k¥ sw phat trién phan
meém lwu trit cdc san pham trinh bién dich chip Motorola cho rat nhiéu nén
tang hé diéu hanh khac nhau.

Nhan tién do6, t6i ciing phat hién ra rang Intermetrics dang san xuat trinh
bién dich nay duwdi dang cac phién ban khac nhau cho cac nén tang OS khac
nhau, bao gébm Apollo, SunOS, VMS va Unix. Vay nhung t6i khong thé tim
thay gi trén may cht noi cac phién ban nay 1é ra phdi dugc lvu git. Toi danh
hang gio tim kiém cdc mdy chu va mdy tinh lam viéc cia cac ky su phat
trién khac nhwng van khong sao tim ra trinh bién soan nao — khong ma
nguon, khong ma may2L. That ky la!

91 Ma mdy (machine code): Loai ma dugc ding dé viét cac chi d4n ma may
tinh c6 thé doc hiéu va thue thi. M6t trong cac hé so dung dé viét ma may la
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hé nhi phan chi gom s6 0 va 1. (ND)

Toi kiém tra tép tin “aliases™, liét ké cac dia chi chuyén tiép cta e-mail gui
t¢i cac cd nhan hay nhém lam viéc. Nho tra citu tép tin nay, t6i cé thé xac
dinh duwgc cac nhan vién da lién hé véi phong ban nao va tim dugc tén cua
mot nhan vién cong ty & Washington la David Burton.

ba dén luc thyc hién mot chit tan cong bang ky thuat xa hoi. T6i goi cho
Marty Stolz, ty gidi thiéu bang tén ctia David va noéi: “Toi cé budi gigi thiéu
quan trong tredc khach hang vao sang mai nhung khong thé tim ra trinh bién
dich cho 68HC11 trén mdy cht chita san pham lwu hanh. T6i da c6 mot
phién ban cli nhwng gid t6i can phién ban méi nhat.”

Anh ta hoi toi vai cau hoi — toi thudgc phong ban nao, dia chi, tén cua quan
ly, v.v.... Sau do, anh ta noi: “Nghe nay, t6i sé cho anh biét diéu nay nhung
anh phai gitt bi mat nhé.” Anh ta chuan bi néi cai gi thé?

“To6i khong ndi cho ai dau.”

Anh ta thi tham: “FBI da goi cho ching ta va n6i rang c6 mot ga c6 1é dang
muon tdn cong chiing ta — mot siéu hacker tirng d6t nhap vao Motorola va an
cap ma nguon caa ho. FBI cho rang ga sé can trinh bién dich cho ma nguon
ctia Motorola va sé nham tGi ching ta!”

Vay la dac vu lién bang da tinh duwgc rang t6i can trinh bién dich va da goi
cho Intermetrics dé& chin dau t6i? Oi, t6i phai danh gia cao ho ddy, tinh toan
tot lam.

“Han da tan c6ng CIA va dot nhap ¢ mitc d6 ba,” Marty néi vdi toi. “Khong
ai c6 thé chan duwgc ga! Ga ludn di tredec FBI mot budce.”

“Khong thé tin dwgc — anh dang dua t6i day a! Nghe nhw kiéu thang nhoc
trong phim WarGames 4y nhi!”
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“Nghe nay, FBI ndi rang tot nhat 1a ching ta nén dé may trinh bién dich do
trén mang, néu khong ga ta chac chan sé mo ra ching.”

T6i may mat. Sau khi 1dy dugc ma nguon cia Motorola, toi da mat tdi vai
ngay dé nghi ra y twdng d6. Vay ma FBI con nghi ra trdc ca t6i? Thyce su la
khong thé tin duogc.

“X01i, toi can duyét budi chay thit t6i nay dé san sang gidi thiéu cho khach
hang vao sang mai. Gio t6i phai lam thé nao day? Co cach nao dé 1dy dugc

ban sao khong?”

Marty nghi mot lic. “Um... dé t6i xem nao,” anh ta néi. “Toi s& dé trinh
bién dich trong may lam viéc ctia t6i du lau dé anh 1dy duwgc n6 nhé.”

“Tuyét! Ngay khi n6 1én hé thong, t6i sé chuyén qua 6 di dong luén dé khoi
gilr trong may cua toi. Sau do, toi sé goi lai cho anh khi da xong,” toi noi.
“A nay, Marty?”

“U?”
“T0i hira t6i sé gitt bi mat.”

Marty cho toi tén may cht cta anh ta dé to6i chuyén tap tin bang FTP. That
ngac nhién la anh ta con bat ché do cho phép truy cap ttr tai khoan vo danh,
do do, toi khong can phai c6 tai khoan dé lay duogc tap tin.

Dé nhu cudp keo ctia con nit vay.

Theo nhitng gi t6i biét thi Marty chwa tirng biét rang anh ta da bi ltra va sé
chi phat hién ra diéu d6 néu doc dwgc cudn sach nay.

Van con phan khich vi 1ay dwgc trinh bién dich thanh cong, t6i ngu day va
phat hién ra dién thoai da chét. T6i da lam mdt viéc thuc sy ngu ngdc uy
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hiép dén su ti do cia chinh minh.

Khong ddam mao hiém thyc hién mot cude goi cong viéc gan véi danh tinh
mdi tir dién thoai nhai so, tdi mdc quan do va tdi tram dién thoai cong cong
gan nhat dé goi t6i cong ty dién thoai Southern Bell va héi xem tai sao dién
thoai ctia t6i khong hoat dong. Sau khi bat tdi chd dgi rat 1au, gidam sat vién
cam may va bat dau dat ra rat nhiéu cau héi. Sau do, ba ta néi véi t6i: “Mot
Michael Stanfill da goi cho ching t6i tir Portland va néi rang anh dang dung
danh tinh ctua anh ta.”

“Anh ta han da nham lan ro6i,” t6i n6i. “Ngay mai t6i sé gti fax cho ba ban
sao bang lai xe cda toi dé chitng minh than phan cia minh.”

Dot nhién t6i nhan ra cé diéu gi dé da xay ra. Cong ty Bién & Raleigh, cong
ty Dién va Anh sdng Carolina yéu cau phai c6 mot khoan tién coc 16n. Néu
nhan duwgc dam bao tir cong ty dich vu cii, ban sé khong can phai tra nhitng
khoan nay. Do dé, t6i goi t6i cong ty dién ma Michael Standfill st dung dich
vu & Oregon — Portland General Electric — va dé nghi cung cap mot thw gidi
thiéu gtti qua fax. T6i néi v4i nguwdi phu nit & dau day bén kia rang t6i van
muon duy tri tai khodn cia minh & Oregon nhung dang mua bat dong san &
Raleigh. Khi gti thw gi6i thiéu, han la ho da gti ca mot ban cho Standfill
thue sy. T6i cdm thady minh ding 1a mot thang ngu: Chi vi tiét kiém 400 do-
la tién dat coc ma toi da pha hiy danh tinh mé&i ctia minh.

To6i phai chuyén di ngay lap tic.
Toi phdi c6 mot danh tinh md&i ngay lap tirc.
To6i phai cudn géi khdi can ho nay ngay lap tic!

Toi con chua c6 co hoi tham dy mot trong nhitng bita tiéc cu dan kia hay
gdp g0 c6 nang dé thwong nao do.
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Tim dwgc viéc dwong nhién la mot trong nhitng wu tién hang dau cua toi.
Toi da gti so yéu ly lich va ho so xin viéc duwdi danh nghia Michael
Standfill t¢i hon 20 ch6é khac nhau — hau hét la cac nha tuyén dung tiém
nang trong khu vyc nay. Gio thi vdi chiéc dién thoai bi ngat két ndi, khong
mot nha tuyén dung nao c6 thé lién lac dwgc vaéi toi! Té hon ca la sé rat rai
ro néu gui thw t6i nhitng noi d6 dwdi mot cai tén khac. Diéu nay dat t6i vao
mot tinh thé cue ky bat 1oi.

To6i da ky hgp dong thué nha sau thang, vi vay, toi néi v6i ngwdi phu nit cé
khuén mat tron ¢ van phong: “T6i rat thich noi nay nhung gio toi dang co
chuyén gap lién quan dén sttc khde ctia ngwdi than nén phai roi di ngay.”

Chi ta ndi: “Néu do la chuyén khan cap thi cong ty sé dé anh cat hop dong.
Nhung ho sé khong boi hoan cho anh tién thué thang nay dau.” Toi thyc
muon trd 10i chi ta rang: “Hay quén khodn boi hoan d6 di, chi c coi do la
phan bu dap dé néu dac vu lién bang c6 tGi day héi gi thi nhé ndi la t6i chwa
ting & day.”

Ngay hom sau, t6i don dén nha tro Friendship Inn dé song tam trong khi tim
mot can hd mdéi. Du chang cé may tai san, thé nhung t6i cling mat tdi vai
chuyén di day cang thang trong chiéc xe di thué nho bé dé chuyén moi thi
t6i ham trd an tam thoi méi. Ap lwc phéi tim dugce cong viéc méi va tao ra
danh tinh m&i de ndng lén toi.

To6i da khong nhan ra minh con c6 nhitng viéc 16n hon can phai lo lang. Toi
da khong twdng tuwgng ra duge tam lwdi vay bat bat dau chup xuéng ngudoi
toi ra sao.

Sau khi 6n dinh tai Friendship Inn, t6i chon mot cai tén tam thoi khac tir ho
so cua Dai hoc bang Portland, Glenn Thomas Case. Do nguwoi nay ciling nhw
Standfill, la mot ngwdi dang con song va sé c6 chit mao hiém khi mwon
than phan cta anh ta, nén t6i quyét dinh doi sang tén “G. Thomas Case” dé
khac di mot chat.
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Ba ngay sau, gidy khai sinh c6 chitng nhan ma t6i yéu cau da dugc gui t6i
hom thw t6i mdi thué. T6i t6¢i DMV va lai buéc ra vGi gidy phép 1ai xe mdi &
Bac Carolina trén tay. Nhirng van con rat nhiéu viéc phai lam dé ldy dugc
cac gidy to chitng minh than phan khac ma t6i can cé.

Ngay sau hom 1ay dugc bang lai xe ly thuyét, toi tim dwgc mot can ho nhé
trong khu t6 hgp Players Club, kha phu hop nhung khong thé sanh dugc vé
do hap dan nhw noi ¢ trudec d6. Can ho nay tuy nho nhung am ap; va toi
cling chang c6 quyén khanh chon. Gia thué la 510 do-la mot thang, dong
nghia vGi viéc t6i chi c6 thé chi trd sau thang tién nha trudc khi hét sach
tién. T6i khong gdp nhiéu kho khan khi tim viéc cho lam, vi vay day la mot
rai ro chap nhan dugc.

Cung ldc do, nhiéu to bdo dang dang tdi cadc cau chuyén mdi vé hacker
Kevin Poulsen. Cau ta da bi chuyén tir phong giam & Bac California tdi mot
noi qua quen thudc déi véi toi: Trung tam Giam gitt D6 thi (MDC) & Los
Angeles. Poulsen bi budc t6i hacking bat hgp phap va thu thap thong tin
quoc phong, mot hanh vi pham phép c6 lién quan téi hoat dong tinh béo.

Toi quyét dinh néi chuyén véi cau ta — khat vong gan lién vdi thién huéng
tron doi cda t6i trong viéc mwu do nhitng diéu bat kha thi. Téi khéng yéu
thich diéu gi hon viéc dat ra thir thach cho ban than, lam nhitng viéc ma
chinh t6i cting cho la khong thé va chd xem toi c6 thé thue hién dwge né hay
khong.

Viéc tGi tham Poulsen hién nhién la khéng can phai ban. Véi t6i, Trung tam
Giam giit D6 thi hét nhv Khach san California trong bai hat ngay xwa cua
Eagles: Toi c6 thé lam tha tuc ra khéi do6 bat ky Iic nao muon, nhung toi sé
khong bao gio roi di dugc.

Cac cudc noéi chuyén vai Poulsen sé phai thye hién qua dién thoai. Nhung tu
nhan khong thé nhan cudc goi, chuwra ké cac cude goi trong tu déu bi giam sat
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hodc ghi am. V@i nhitng cao budc ma Poulsen dang phai d6i mat, cai nguc
han phai liét cau ta vao dang cyc ky nguy hiém va lién tuc gidm sat can mat.

Du vay, t6i van ti nht, sé luén c6 cach nao do.

Moi khu giam gitt @ MDC c6 mot “dién thoai cho Luat sw Cong”. Day la
chiéc dién thoai dugc cai dat dich vu ma cac cong ty dién thoai thuong goi la
dich vu “két noi truec tiép”: Khi mot tu nhan cam 6ng nghe 1én, anh ta sé
dugc két ndi true tiép tdi Van phong Luat sw Cong Lién bang. T6i biét day
la chiéc dién thoai duy nhat ti nhan c6 thé sit dung ma khoéng bi giam sat —
nho ddc quyén cia moi quan hé luat sw bao chita-khach hang. Nhung ching
cling dugc lap trinh tai cac bo chuyén mach cta cong ty dién thoai dé khong
thé nhan duwgc cude goi dén (theo ngon ngit dién ti vién thong thi do la “tw
dong tir chdi cudc goi”) va khong thé két ndi vdi bat ky so dién thoai nao
khac ngoai s6 chinh cia Van phong Luat sw Céng. Du sao thi ct dén dau
hay dén do6 da.

Dau tién, t6i can 1y dugc cac so dién thoai nay da. Chi mat khoang 20 phat
dé tién hanh tdn cong bang k¥ thuat xa hdi véi Pacific Bell va 1dy dugc 10 so
dich vu két noi trye ti€p trong trai giam.

Sau do, t6i goi cho RCMAC. T6i ndi minh goi ttt van phong hanh chinh cua
Pacific Bell va yéu cau huy bo ngay lap titc dich vu ty dong tir chéi cudc goi
cho 10 s6 kia. Nhan vién cia RCMAC vui vé chap thuan.

Keé tiép, hit mot hoi dai, t6i goi t6i Phong Tiép nhan va Phéng thich cda
chinh trai giam do.

“T6i la Taylor, Quan ly Pon vi buéng giam & Terminal Island,” t6i noi, co
dién lai chat giong ué oai buon chan cia mot ga cai nguc. Mugn tén hé
thong mady tinh chinh cia Cuc Pdc trach Nha tu Lién bang cung v&i ma so
dang ky pham nhan cta Poulsen, t6i tiép tuc. “Sentry khong hoat dong dwgc
¢ day. Anh c6 thé tim pham nhan ma 95596-012 giup t6i khong?”

https://thuviensach.vn



Khi ga ¢ trai giam do s6 cua Poulsen, t6i hdi tham xem cau ta bi giam & khu
nao. “Khu Sau phia Nam,” anh ta dap.

Pham vi dugc thu hep lai m6t chat, nhwng t6i van chwa biét s6 dién thoai
nao trong 10 so kia dwgc dat tai khu buong giam khu Sau phia Nam.

Trén may chay bang micro cat-sét ctia minh, t6i ghi am khodng mot phut
loai chudng reo ma ban van thwong nghe thay trén dién thoai khi goi ai do.
Viéc nay chi c6 tac dung néu mét pham nhan nhac may dé goi cho luat sw
cong ctia minh trong khoang thdi gian hai dén ba phut t6i goi vao may dién
thoai d6. Toi da phai thir rat, rat nhiéu lan cho dén khi c6 nguwdi nhac may.
Va day lai 1a mot trong nhitng thoi difm ma long kién nhan cliing sy quyét
tam bén bi c6 vai tro rat quan trong.

Khi t6i goi ding thoi diém va mot tu nhan nhdc may, téi dé anh ta nghe vai
tiéng chudng reo trén bang cat-sét roi dirng bang lai va noi: “Van phong
Luat sw Cong xin nghe, t6i co thé gitp dugc gi cho anh?”

Khi nguoi tu kia dé nghi gap luat su cua anh ta, t6i sé dap: “Pé td6i xem anh
dy c6 & day hay khong,” sau d6 gia vo bo di chitng mot phit. Quay tré lai
dwong day, toi noéi v6i anh ta rang luat s cia anh ta hién khong c6 mat tai
van phong va héi tén anh ta. Sau do, t6i hdi day ho hitng nhw thé chi dang
lay nhitng théng tin lién quan: “Anh & khu buéng giam nao nhi?”

Sau do, t6i sé néi: “Anh hay thi goi lai sau mot dén hai gio nita nhé,” dé
khong ai c6 thé nhan ra rang rat nhiéu luat s cong c6 vé nhw chang hé nhan
dwgc cac tin nhan g t¢i ho. Moi lan mét ti nhan tra 10i dién thoai, toi lai
xac dinh dwoc s6 dién ctia khu buobng giam va loai bé n6 ra khoi danh sach.
Chép lai tat ca chi tiét vao so tay, toi cham rai dung lén so do két ndi ctia s6
dién thoai v&i khu buong giam. Cudi cung, sau vai ngay quay so, toi da két
noi dwgc v6i mot tu nhan & khu Sau phia Nam.

T6i van con nhé s6 may 1é noi bo cta khu Sau phia Nam tir hoi bi gitlr trong
khu biét giam & MDC. Mot trong nhitng diéu t6i van lam trong khoang thoi
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gian d6 dé git* cho dau 6c dugc hoat dong va duy tri sy tinh tdo cia ban than
la lang nghe moi thong bao trén hé thong phat thanh cta nha tu va ghi nhé
tat cd cac s6 may lé nghe dwgc. Néu mot théng bao c6 ndi dung: “C.O.
Douglas, goi Quan ly DPon vi Chapman so6 4277, t6i sé Iwu vao tri nhé caa
minh cai tén kém con s6 nay. Nhw da nhac t6i, toi rat giéi nhd cac so dién
thoai. Tham chi cho dén gig, sau rat nhiéu nam, t6i van nhd kha kha so dién
thoai trong trai giam doé cling nhw hang chuc, thdm chi hang tram s6 dién
thoai ctia ban be, van phong cong ty dién thoai, cling nhw cac so dién thoai
khac ma t6i c6 1€ sé khong bao gio dung dén nita nhung ching van in han
trong tri nhd cua toi.

biéu ké tiép toi can lam c6 vé bat kha thi. T6i can phdi tim cach goi tGi
chinh trai giam dé va sap xép mot cudc hen dién thoai khong bi giam sat vGi

Kevin Poulsen.

To6i goi vao so chinh cua trai giam, gigi thiéu minh la “mé6t quan ly don vi @
TI” (Nha tu Lién bang Terminal Island) va héi s6 may 1é 366, s6 may danh
cho khu giam git* s6 Sau phia Nam.

Nhan vién truc tong dai ndi may cho toi.

Mot cai nguc tra 10i: “Khu s6 Sau phia Nam xin nghe, day la Agee.”

Toi biét ga nay tir khi con & trong tu, ga la ngudi da luon tim cach khién doi
toi khon kho. Nhung toi phdi kim nén con gian. T6i néi: “T6i la Marcus &
Phong Tiép nhan va Phong thich. “Tu nhan Poulsen & cho anh diing khong?”

“Bﬁng.J’

“Chung t6i mudn bo di vai tai san ca nhan ctaa anh ta ¢ day. T6i can biét anh
ta muoén gui tra thit gi vé nha.”

“Poulsen!” tén cai nguc gao 1én to hon mtc can thiét.
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Khi Kevin nhdc mady, t6i ndi: “Kevin, hdy gida b6 nhw thé cau dang néi
chuyén véi ai d6 & Phong Tiép nhan va Phéng thich.”

“U,” cau ta nbi giong hoan toan vo cam.

“Toi la Kevin day,” toi noi. Chung toi chwa ting gdp nhau, nhung toi da
duwgc nghe vé danh tiéng ctia cau ta va doan rang cau ta han ciing biét veé toi.
Va tbi cling doadn cau ta biét rang sé chang con Kevin nao khac goi cho cau
ta trong tu!

T6i no6i: “O mdy dién thoai néi t6i Phong Luat sw Cong vao ding 1 gid. Hay
nhac may 1én va c& 15 gidy lai nhdy méc chuyén déi mot lan cho t6i khi t6i
két nbi.” (Vi tat cad chudng goi dén da bi tat di, cau ta sé khong biét chinh
xac toi sé goi dén vao lic nao.) “Gid thi doc cho toi dia chi nha cau dé tén
Agee nghe dugc. T6i da néi v&i han rang t6i sé giti d6 ctia cau vé nha.” Sau
tat cd nhitng gi Agee da giy ra cho t6i, that tuyét khi ltra dwgc han goi
Poulsen tGi nghe dién.

bung 1 gio, téi goi tdi dién thoai két noi téi Phong Luat sw Cong & khu s6
Sau phia Nam. Vi Poulsen khong n6i gi nhiéu trong cudc goi dau tién va toi
cling khong quen thudc lam véi giong ctia ciu ta, nén t6i muén dam bao
minh dang ndi chuyén véi cau ta, do do toi lam phép thw. “Cu phap tang gia
tri bién trong C la gi?”

Cau ta dé dang dua ra cau tra 16i chinh xac va r6i chung t6i ung dung noi
chuyén, khong hé lo lang gi vé viéc dac vu lién bang c6 thé sé nghe duoc
cudc dam thoai nay. To6i 1ay lam thich thu khi nghi t&i viéc vira 1an tranh ho
vira dot nhap vao trai giam dé néi chuyén v&i mot tt nhan bi budc toi gian
diép.

Vao ngay 27 thang 1, may man da dwa tGi sgi day thitng dau tién dét nén
tam lwéi giip Shimmy va d6i cta han ta tom dwgc tdi. The Well c6 mot
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chwong trinh ti dong tén la “disk hog” c6 thé giti e-mail dinh ky t6i cac
khach hang dang st dung rat nhiéu dung lwgng 6 citng. Mot trong nhitng e-
mail nay da duogc gii t6i Bruce Koball, nguwdi chiu trach nhiém t6 chitc mot
su kién chinh sach céng thuong nién cé tén la Hoi thao vé May tinh, Ty do
va Bdo mat (CFP).

Noi dung trong e-mail lwu y rang tai khodn cta hoi nghi nay dang chiém tGi
hon 150 megabyte trén mdy cht ctia the Well. Koball kiém tra tai khoan va
phat hién ra khong c6 tap tin nao thuéc vé CFP. Xem k¥ cac tép tin c6 chira
e-mail, han thay rang tat ca déu dugc gui tdi tsutomu@sdsc.com.

bém do, Koball doc t0 New York Times va bat gap cau chuyén trén trang
nhat cua John Markoff & muc Kinh doanh véi twa dé “Taking a Computer
Crime to Heart” (tam dich: Chuyén nghiém tic vé mot t0i ac may tinh).
Trong do c6 doan:

Nhu thé canh trom cwdp bé khéa cia ngwoi thg khoa dé chirng té nang luc
cua minh. Pay ciling la ly do tai sao Tsutomu Shimomura, nguoi gitt khoa
trong treong hop nay, da coi vu dot nhap nhw mét diéu si nhuc mang tinh ca
nhan — va do la ly do tai sao anh ta coi chuyén giai quyét t0i ac nay la van dé
danh du.

Ong Shimomura, mét trong nhitng chuyén gia bao mat may tinh giéi nhat
nwdc My, 1a nguwoi da thic day Co quan May tinh Chinh phu dwa ra 16i canh
bao danh thép vao thit Hai. Co quan nay canh bao, mot ké dot nhap khong ro
tén da st dung ky thuat dot nhap tinh vi dé danh cap cac tap tin dir liéu tw
may tinh ca nhan dwgc bao mat ky cang dat tai nha rieng ctia ong
Shimomura gan San Diego.

Ngay hom sau, Koball goi cho Markoff va dugc két noi t¢i Shimmy. Khong
can mat qua nhiéu thoi gian dé khang dinh hau hét cac tap tin bi an lwu triv
trén tai khodn CFP déu dén tir cudc tan cong hom Giang sinh nham vao may
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tinh ctia Shimmy. Pay la dau m6i dau tién. Gio thi han ta da c6 dau vét dé
lan theo.

Ciing trong khoang thoi gian nay, anh ho?? caa t6i, Mark Mitnick, mot ngudi
ma t6i kha gan giii, dv dinh di nghi cung bac t6i tai Hilton Head, Bac
Carolina. Anh ay cfing ra t6i cung tham gia.

92 Hodc c6 thé 1a em ho, dai ti* nhan xung trong tiéng Anh khéng chi rd méi
quan hé nay. (ND)

Mark hién dang diéu hanh mét cong ty & Sacramento c6 tén la Ad Works va
dée nghi sé gitp toi thanh 1ap mot cong ty & bo Pong vGi mo hinh kinh doanh
twong ti. Anh dy cung cap cac cudn gidy in héa don mién phi & nhitng siéu
thi 16n v&i quang cdo dugce in & mat sau. Mark kiém tién nho tim ra cac cong
ty dong y chi tién dé in quang cdo dang sau cudn gidy in dé. T6i can mot
khodn thu nhap 6n dinh va y twéng vé viéc dugc ngwoi anh ho gitp do dé
khai nghiép nghe c6 vé rat hap dan, du n6 chang lién quan gi dén may tinh.

Chung t6i gdp nhau & Raleigh va lai xe qua vai thanh pho trén duwong t6i
Hilton Head dé Mark c6 thé thyc hién vai phi vu ban hang. Anh moi toi di
cung dé chi cho to6i vé cong viéc. Toi thich y twédng dich chuyén béi diéu dé
khién to6i kho bi tim ra hon.

Lé ra t6i da dwoc tan hwdng chuyén di nhiéu hon néu khong bat gap mot bai
bao xudt hién khi dang tién hanh kiém tra trén mang nhu thuong 1€ xem cé
dau hiéu gi vé viéc dac vu lién bang da tdi gan minh khéng. Cac cau chuyén
trén khap cac phuong tién truyén thong vé mot budi hop bao ctia Bo Tw
phap. Tya dé cia mét trong nhitng cau chuyén do la: “My dang san lung mot
t0i pham may tinh chuyén nghiép.” Trong dé c6 viét:

WASHINGTON, D.C., My., ngay 26 thang 1 nam 1995 (NB) — S& Canh sat
Tw phap dang theo ddu mdt hacker may tinh da bién mat sau khi bi két an
pham t0i dién t& cing mot s6 t6i danh khac. Cac nha chitc trach néi rang ho
dang c6 gang tim ra noi du nau cta Kevin David Mitnick, 31 tudi, tGi tw
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Sepulveda, California. Pai dién S& Canh sat Tuw phap, Kathleen
Cunningham, cho Newsbytes biét rang S& da c6 1énh bat gitt Mitnick vi da
vi pham diéu kién quan ché tir thang 11 nam 1992 va da suyt bat dwgc han ta
tai Seattle vao thang 10 nam ngoai. Cunningham cho biét Mitnick 1a mot ga
cuong ham radio, ngwdi ta tin rang han da st dung may quét song dé theo
doi canh sat trong khu viee han an ndu. “[Canh sat dia phwong] da khong st
dung ché d6 bao mat radio, do do6, han da bién mat ngay khi canh sat nhac
t¢i dia chi cua han. Han bé lai moi thit.” Minick dugc coi la chuyén gia
trong viéc chiém quyeén kiém soat may tinh nham theo doi va st dung cac hé
thong giao tiép cling nhuw hiéu rd cach thitc tao ra cac danh tinh gia thong
qua may tinh.

Toi nhu thé bi hang tan gach de lén ngwoi. T6i ngac nhién, kinh hoang va
gan nhw hoang loan. Cac dac vu lién bang va canh truyén thong da bién viéc
vi pham diéu kién quan ché thanh mot cudc truy lung trén toan cau. Toi
khong thé roi dat nwdc néu mudn — téi ngo rang dac vu lién bang han da yéu
cau Interpol dwa ra “Thong bao d6” nham khéi dong mé6t cudc tim kiém trén
toan thé gidi doi vaéi téi. Va tam ho chiéu duy nhat ma t6i da gidu di, khong
con dugc st dung, lai co tén Mitnick.

Khi Mark va bac t6i tir san golf quay vé khach san, t6i cho ho xem bai bao.
Ca hai déu choang vang. T6i hoi lo lang vi da cho ho thay bai bao nay, sg
rang ho sé bao t6i bién di vi si c6 mat cia t6i sé dem lai nguy hiém cho ho.
That may man, ho chwa titng nhac tGi cha dé nay, nhung con hoang twéng
cta toi da tang thém vai bac. Tat ca déu dang lung suc toi. Liéu dac vu lién
bang c6 nghi ngo t6i la ké duy nhat tdn céng vao may tinh cia Shimmy
khong?

Vao ngay 29 thang 1, ngay Chu nhét dién ra Siéu Cup Super Bowl, sé c6
tran dau gitta hai doi San Francisco 49ers va San Diego Chargers. Mark va
bac t6i rat hao hitng véi tran bong nhung toi thi chang mang t&i no. Co rat
nhiéu thit quay mong mong trong dau va t6i chi muén dwgc nghi ngoi. Thay
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vi quay lai phong dé 1én mang, t6i quyét dinh di bo trén bai bién dé hit thd
chuat khong khi trong lanh.

Toi quyét dinh goi cho Jon Littman. “T6i dang di bé ngoai bién va thw
gian,” toi noi vai anh ta.

“Ngoai bién a? Co6 thuye la cau dang & ngoai bién khong?”

“U, t6i khong lam phién anh thém nita. Chic 1a anh dang chudn bi xem
bong.”

Littman néi vdi toi rdang tran dau van chuwa bat dau. Anh ta hoéi: “Soéng trong
nhv thé nao?”

Tai sao anh ta lai héi t6i mot cau hoi ngé ngan nhw vay? T6i khong dinh néi
vé tinh trang lwét séng va dé 10 cho anh ta dau moi vé vi tri hién tai cta
minh.

To6i ndi: “To6i khong thé néi dwge, nhung anh c6 thé nghe dwgc ching day,”
sau d6 gio dién thoai 1én cao.

Toi héi xem anh ta cé nghe ngong dwoc gi vé budi hop bao UPI cua S&
Canh sat Tw phap dé nghi cong chiing ho trg truy tim t6i khong. T6i phan
nan rang c6 rat nhiéu tht nham nhi trong cac bai bao, bao gom ca cai huyén
thoai cii nat cia Markoff rang t6i da hack vao NORAD.

Littman hoi t6i da doc cau chuyén hom qua cta Markoff chwa. Khi t6i noi
chwa doc, anh ta doc cho t6i nghe qua dién thoai. T6i doan anh ta muon biét
phan &ng cua t6i. T6i phat hién ra yéu cau ho trg ctia S&@ Canh sat Tw phap
da dwoc cong bo ngay sau khi Markoff tung ra cau chuyén vé vu tan cong
Shimmy vao 1é Giang sinh. T6i khong cho do6 1a mot sy ngau nhién. “T6i c6
cam giac day la mot phan trong chién thuat nham kich dong noéi sg hai cia
cong ching vé khong gian mang dé nham vao t6i,” t6i néi véi anh ta.
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“Markoff da héi vé cau,” Littman néi. “Va han nghi han biét cau dang tron &
dau.” T6i hai thic anh ta n6i rd thém nhung khong thu dwgc két qua gi. To6i
do6i chién thuat va dé nghi anh ta doan xem t6i dang song & dau.

“Cau dang s6ng dau dé ¢ Trung Tay phai khong?”

That mung, anh ta da doan con muwét maéi tdi. Nhung c6 vé nhw Markoff co6
mot s6 thong tin quan trong c6 lién quan tdi toi va toi can nghi cach ang xem
han da biét t6i chirng nao.

Vai ngay sau, to6i nhan ra néu dac vu lién bang dang rdo riét truy tim t6i, ho
han phai theo do6i dién thoai ctia ba to6i & Las Vegas. B4 la diéu ma t6i sé
lam.

B06 phan Phan b6 Puwong day cua Centel c6 thong tin ciia moi nhanh dién
thoai & Las Vegas. Toi biét s6 dién thoai dé rat r6. Gid danh la mot ky suw
hién treong, to6i dé nghi mot trong nhitng nhan vién & diy mé thong tin vé so
dién thoai ctuia ba trén may tinh. T6i nho c6 ta doc cho t6i “thong tin cap”, va
ding nhu t6i nghi ngd, c6 mot “thiét bi dac biét” da duwgc gan vao duong
day cta ba gan day.

Co6 ta noi yéu cau nay duwgc dwa ra vai ngay tredc bdi mot nhan vién bao mat
cta Centel tén Sal Luca. T6i cdm thay c6 thé ddo ngugc tinh huoéng doi vai
Luca néu minh giam sat dwong day cua anh ta, nhung diéu dé cling chang
dem lai thong tin gié tri gi cho tdi. Y dinh tiép theo ctia tdi 1d mém cho canh
theo duoi vai thong tin sai léch nho goi dién cho ba va ndi huyén thuyéen
rang t0i dang & Great White North. Nhung t6i khong muon gay thém sic ép
cho ba ngoai nhitng gi ba dang phai chiu.

Trong ldc nghi t6i hwdng di ké tiép, toi van phai tiép tuc tao ra than phan
méi. Vao ngay 2 thang 2, t6i c6 hen thi 1ai xe dé nang cap bang ly thuyét
thanh bang lai xe duwédi cai tén G. Thomas Case. Dé lam vay, toi can phai tim
duwgc mot chiéc xe khong c6 bat ky lién quan nao t6i nhitng cai tén c.
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To6i chan mot chiéc taxi. “Nay, anh c6 muoén kiém 100 db-la ngon an
khong?” toi hoi tai xé. Anh ta dap lai bang nu cwdi nhan nhé dé 16 ra mot
chiéc rang mom va trd 16i bang cau gi do nghe nhw “Tic, ticku”, tiép theo la:
“Duwong nhién, dugc roi.” Nhitng t nwdc ngoai kia hoa ra la tiéng Hindi c6
cung y nhw vay. (Chét tiét, 1€ ra t6i nén dé nghi 50 d6-la thoi!) Chung t6i
thong nhat la anh ta sé dén don t6i vao hom sau va anh ta cho t6i s6 may
nhan tin.

Ngay hom sau & DMV, khi tay coi thi nhan ra t6i sé thuc hién bai thi bang
mot chiéc taxi, anh ta nhin t6i day nghi ngo. Chiing t6i vao xe, t6i tat cong
to do quang duong va néi véi anh ta: “T6i sé phdi thu tién xe ctia anh do.”
Phdn ng trén mat anh ta qua la vo gid. Khi anh ta thdy t6i cuwdi, anh ta cling
cwoi 1én va chiing t6i c6 mot khai dau thuan lgi.
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35
TRO CHOI KET THUC

2B2TW2X 223636 2P 36 2V3C W3A3239382Z W3D 3331382V 36
3DWZ2R2Z3C2ZW3E3C2V2X2Z2YW3E39W2R322V3E W2V
3A2V3C3E372Z383EW2X39373A362Z2S 1R

Dén thit Ba, ngay 7 thang 2, mét doi canh sat ¢6 vii trang duge thanh 1ap

dé bat t6i. Tro ly cong t6 Kent Walker gio da tham gia vao vu an, gap go
Shimmy cung ban gai ga la Julia Menapace va tay trg ly Andrew Gross, hai
dac vu FBI va Phé Chu tich cung quan tri vién hé théng cta the Well cting
luat su caa ho, John Mendez, ngudi cé tiéng noi trong phong béi tredc day
anh ta tt'ng & Van phong Cong t6 va tirng la sép ctia Walker.

Walker von ¢ Bac California va chang lién quan gi dén vu cua t6i. Theo ho
so, hdn san sang bé luat va di qua mot s6 gidi han dé trao cho Shimmy mat
vai tro khac thwong trong sudt nhitng ngay sap tGi. Biéu nay ciing giong nhw
doi sting mién Tay hoang da xa xwa, noi Canh sat trudng cir ra dan thuong
dé ho trg ong ta di san lung mot tén tdi pham bi truy na.

RO rang, Walker da bi mat théa hiép vé viéc cung cap cho Shimmy nhitng
thong tin tém-va-lan tuyét mat, cling nhuw nhitng thong tin tuyét mat tr ho so
cta FBI vé t6i. Shimmy c6 thé nghe 1én nhitng lién lac ctia t6i ma khong can
lénh tw toa an vdi ly do ga khong phai dang giup chinh phu ma chi dang lam
viéc cho cac nha cung cap dich vu Internet. (FBI sé khong bao gid budc toi
toi da hack Shimomura; toi tin rang dé la vi ho khong thé liéu linh lam 10 ra
hanh dong sai trai ghé tdm ctia minh, von c6 vé vi pham cac dao luat nghe
1én lién bang.)
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C6 vé Shimmy chinh 1a nguwdi chiu trach nhiém lanh dao cudc diéu tra nhw
mot nhan vién chinh pha thye thu. Viéc nay chua ting cé tién 1€. C6 1é Cuc
hiéu rang ho sé khong bao gio c6 thé tim ra t6i néu khong c6 tinh than hanh
hiép bén bi cia Shimmy.

Cudc noéi chuyén véi Littman tiép tuc qudy nhiéu tam tri t6i. Sau khi néi
chuyén v6i Markoff, Littman nghi anh ta biét t6i dang & dau. Pa dén luac toi
truy cap vao e-mail cia Markoff dé xem han biét nhitng gi.

Viéc lan theo dau vét rat don gian: Tat ca e-mail gti dén dia chi “nyt.com”
ctia han déu dugc gwi di tir Internex, mot nha cung cap dich vu Internet nho
& Bac California. Sau khi nhom ngé may cha Solaris cua Internex vai phuit,
toi thd phao nhe nhdm. Ga dan quan tri vién hé thong da xuat thw muc chinh
cla tat ca moi nguoi (st dung Hé théng Tap tin Mang ctia Sun) va dé md
chiing trén Internet, c6 nghia la t6i c6 thé mount tr xa thu muc chinh cuaa bat
ky ngudi dung nao — titc 1a, bién toan bd thw muc dé thanh noi cé thé truy
cap dugc tir hé thong ndi bo cha toi. Toi tdi mot tap tin .rhosts 1én mot thw
muc nguwoi dung ma téi da cau hinh dé tin twédng bat ky nguwdoi dung nao cé
két ndi tir may chu, va toi c6 thé dang nhap vao tai khodn ctia ho ma khong
can mat khau. Mot khi da dang nhap, t6i c6 thé khai thac mot 16 hong khac
dé 1ay quyeén root. Tat ca mat khodng 10 phit. Udc gi t6i c6 thé gri dén ga
quan tri vién hé thong kia mot 14 thv cdm on vi da dé hé théng rong mdé nhw
vay.

Chi bang vai thao tac dé dang, t6i dd c6 quyeén truy cdp vao e-mail cua
Markoff. That khong may, han da thiét 1dp phan mém xda tin nhan nhan
trong e-mail. Chi con vai tin nhan s6t lai trén mdy cha, nhwng ching khong
chiva thong tin gi lién quan dén toi.

T6i thém mot thay doi cau hinh nhé dé moi e-mail mdéi gii dén cho Markoff
cling sé dugc chuyén tiép dén mot dia chi e-mail khac do t6i kiém soat. To6i
da hy vong tim ra nguén tin ctia han — nhitng nguwdi bao cho han noi ho nghi
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toi dang &. Toi cling n6ng long muon biét han da tham gia vao vu cuta t6i
dén dau roi.

Sau nay toi duwgc biét, trong lic toi lam viéc nay, Shimmy va doi ctia han da
theo doi t6i. Ho theo doi thu dong lwu lwong truy cap mang dén ca the Well
va Netcom. Viéc nay rat dé thuc hién béi cac nha cung cap dich vu Internet
da cho doi cua han toan quyeén truy cap vao mang lugi ctia ho.

Sau khi thiét 13p giam sat & Netcom vao khodng ngay 7 thang 2, Shimmy
yéu cau mot trong nhitng quan tri vién mang lwdi tra citu trong hé thong ho
so & Netcom dé tim nhitng nguwoi dung da dang nhap trong khoang thoi gian
cac tai khoan & the Well bi truy cap trai phép bdi mot nguwdi dung nao do &
Netcom. Quan tri vién nay tra citu trong cac ho so ghi chép bang cach doi
chiéu nhitng lan dang nhap va dang xuat da xdy ra trong khodng thoi gian
dot nhap va cudi cung da tim ra mdt trong nhitng tai khoan truy cap the Well
tr mang cta Netcom. Tai khoan “gkremen” da dwgc dung dé két noi dén
Netcom thong qua cac modem cua cong ty & Denver va Raleigh.

Ngay hom sau, khi dang tim trong e-mail cia Markoff nhitng thi c6 lién
quan dén minh, t6i da cho chay truy van tim chu6i “itni” (bdi tim tén
“Mitnick” sé la goi y chét nguwdi). Nhung Shimmy va doi cua han khi do da
theo doi t6i ro6i nén ngay khi nhin thdy truy van nay, ho da xac nhan moi
nghi ngo rang t6i chinh 1a ké dot nhap.

Shimmy lién hé véi Kent Walker va bao cho anh ta biét ké dot nhap dén qua
cac modem dial-up & Denver va Raleigh. Shimmy nhd Walker dat mot thiét
bi téom-va-lan vao so dial-up dén Netcom & Denver ma t6i dang dung. (Xin
nhdc lai, day la mot yéu cau rat khong binh thwong ctia mot nguwdi dan doéi
v6i trg ly cong t6: Thuwong chi c6 cac co quan chap phap mdi cd quyén dua
ra cac yéu cau nay.)

Walker lién lac v6&i FBI ¢ Denver va Denver da lién hé véi van phong FBI &
Los Angeles dé dugc bat dén xanh. Nhung van phong & Los Angeles muon
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Denver ditng ngoai vu nay. Thay vao do, chuyén nay lai nghe nhw thé mot
vu dau da noi b tranh gianh dia ban, mot dac vu & van phong Los Angeles
noi véi nguwdi & Denver rang ho sé khong ho trg 1ap dat thiét bi tobm-va-lan.
Tat cd déu muon tranh gianh t6i. Néu biét tat ca lum xum lic do, téi da cé
thé tan dung no dé gianh lgi thé cho minh.

Ngay khi “gkremen” dang nhap vao tw Raleigh, doi cia Shimmy da nho mot
dac vu FBI lién hé v&i General Telephone, cong ty dién thoai cung cap cac
sO dial-up cta Netcom & Research Triangle Park va yéu cau cudc goi do
duwgc truy dau trong thoi gian thwe. Sau vai lan thit, cac ky thuat vién cua
General Telephone da truy dau thanh cong. Ho gtti so6 dén FBI va gop y rang
né dén tit mang di dong ctia Sprint.

Nhung thong tin nay sé khéng dan cudc truy lung di dén dau. Bé c6 thém
mot 16p bao vé nita, toi da thiét 1ap ti trwdc thit toi goi la “sd cat dudi”.
Buwéc dau cua qua trinh nay la hack vao bd chuyén mach cia cong ty dién
thoai, tim md&t so dién thoai chwa st dung va thém tinh nang chuyén tiép
cudc goi vao so6 may do. Sau do, toi thiét 1ap mot s6 hoa don khac trong bd
chuyén mach dé moi cudc goi dugc thue hién tir s6 do tréng cé vé nhu xuat
phat tir s6 héa don thay vi tir sO thye. Tai sao toi lai lam nhw vay? Toi da
phat hién ra 16i trong phan mém cta bd chuyén mach: Da6i khi, n6 sé khong
bao s0 dién thoai tao cudc goi ma bao s6 hoa don. Vi vay, néu cac ky thuat
vién cua cong ty dién thoai tht truy ddu mét s6 cudc goi cda toi, ho sé
khong thé ngay lap tirc phat hién ra s6 cat dudi cua toi — s6 toi da dinh tuyén
cho cudc goi cia minh di qua — ma sé nhan dwgc mot s6 dién thoai dwge gan
cho m6t khach hang ngau nhién nao d6 ma t6i da chon. T6i biét mot vai ky
thuat vién tham chi con khong biét viéc truy dau co thé trd vé so6 hoa don,
viéc nay sé giup toi co6 thém mot 16p bao vé dac biét nita. Theo kinh nghiém
cua toi,du co chuyén gi xay ra, cac cong ty dién thoai cling sé khong bao gio
phat hién ra viéc t6i dung s6 cat dudi dé khién viéc truy dau cudc goi kho
khan hon, b&i ho chwa bao gid nghi dén chuyén cé thé c6 ai d6 da hack vao
bd chuyén mach cua ho.
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Trudc d6 vai tuan, JSZ da lap mot tai khoan cho t6i trén “escape.com” (do
anh ban Ramon Kazan ctia anh ta s& hitu) dé hai ching t6i c6 thé lién lac
tryc ti€p voi nhau qua hé thong nay. N6 da tréd thanh mot trong rat nhiéu
diém truy cap ma t6i dung dé két noi Internet. Vi c6 quyén root, nén toi cling
da nhét vao d6 hang déng cong cu hack, cac 16i va ma nguon tir nhiéu cong
ty ma t6i da hack dugc gan day. (Tai khoadn cta t6i trén escape.com dugc dat
tén la “marty”, 1y tir nhan vat trong bo phim Sneakers (tam dich: Nhitng ké
vung trom).)

Maoi khi t6i dang nhap vao tai khoan cia minh & escape.com, luén c6 mot
thong bao hién thi ngay gio dang nhap gan nhat cia toi. Viéc dau tién toi
lam moi 1an dang nhép la x6a phan cudi danh sach ghi chép nay dé loai bo
bat ky dau vét nao vé nhitng lan xuat nhap cta t6i. Nhung & lan dang nhap
nay, ngay lap tic toi phat hién ra c6 ai do da dang nhap vao tai khoan cta
toi... tir the Well. Ai d6 da & day. Chuyén quai gi vay?

Toi truy cap vao the Well ngay lap titc va bat dau nhom ngé nhung khong
tim thay gi dan t6i dén cho tén diép vién bi an nay.

To6i ngat luon két n6i, cam thay nhu minh dang bi theo doi.

Trong khi d6, mot ky sw ctia Sprint dang c6 gang giai thich s6 GTE da truy
ddu xuat phat tit mang cua Sprint. Khi tra cttu ho so khach hang ctia céng ty,
anh ta khong hé thdy sé nay, né rat la. Nhung r6i tay k§ sw nay nhan ra doé
khong phai la mét s6 dién thoai cta Sprint — trén thuyc t€, né tham chi con
khong cé dau s6 ctia mot so dién thoai di dong. Shimmy yéu cau FBI thiét
1ap mot cude goi hoi nghi dé ga c6 thé trao doi chuyén la thwong nay véi tay
ky su & Sprint. Sau do, ga quyét dinh ty minh goi dén s6 nay dé xem co6 ai
trd 101 khéng. Ngay khi cudc goi dugc két noi, ga bat dau nghe thay tiéng
kerchunk nhé dan nhé dan cho dén khi cudc goi bi ngat. Chuyén nay khién
ga va may tay ky su rat to mo. C6 vé nhu t6i da thiét 1ap mot bién phap dy
phong dé ngan can viéc truy dau cta ho va ho ban khoan khéng biét liéu t6i
c6 dong tay vao b chuyén mach hay khong.
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Viéc t6i dung mang di dong Sprint dé két n6i dén Netcom thong qua s6 cat
dubi khién s6 cat du6i nhin nhw xuat phat tr mang Sprint trong khi thuc té
khong phai nhw vay. D6 1a bdi ca s6 cat dudi va so dial-up cia Netcom déu
nam trén cung mot bé chuyén mach. Gio thi tay k¥ suw cia Sprint quyét dinh
doi chién thuat, anh ta sé tién hanh “tim kiém s6 goi dén”. Thay vi tim kiém
cac cudc goi xuat phat tir s6 dwogc truy ra, anh ta sé tim bat ky thué bao nao
goi dén so do.

Anh ta khong mat nhiéu thoi gian dé do dugc trung mach. Truy van qua cac
ho so chi tiét cudc goi chi ra rang s6 dugc truy ra do6 da dugc goi dén nhiéu
lan tir mot so6 dién thoai cua Sprint — hay néi cach khac, tir s6 dién thoai toi
dang dung dé két ndi dén Netcom, sb dién thoai v4i ma vung ctia Raleigh.

Nhan vién ky thuat nay phat hién ra cac cudc goi nay thuwong duwgc dinh
tuyén qua cung mot cot thu phat séng. Diéu nay cé nghia rang s6 dién thoai
¢ dau kia rat c6 kha nang & mot vi tri c6 dinh. Vay la ho biét t6i dang &
Raleigh.

Ngay khi tay k¥ s nay bao véi Shimmy nhitng gi anh ta phat hién ra, han da
dap luon may bay dén Raleigh.

Toi co goi va e-mail cho JSZ & Israel vai lan dé loai triv kha nang nho rang
gan day anh ay dang thtr truy cap vao tai khodn “escape.com” cta t6i ti the
Well. Vao chiéu Cha nhat, trong lic Shimmy dang trén dwong bay tGi
Releigh, JSZ gtti cho t6i mot tin nhan khién t6i chung hirng:

Xin chao,

Sdng nay cha t6i bi truy tim ndng va dang ndm vién roi; téi da & bénh vién
cd ngay va chdc sé ¢ ddy cd ngay mai nita; dirng ky vong t6i sé dung mdy
tinh trong 3-4 ngay t&i — Hy vong la cdu hiéu.

Than,
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Jonathan

Cang luc cang lo lang, t6i dang nhap ngay vao bé chuyén mach cda cong ty
dién thoai cung cap cac so dial-up t&i Netcom qua Research Triangle Park —
mot trong nhitng tuyén toi da dung dé truy cap Internet & Raleigh. Trén thyc
té, do la tuyén wa thich cda t6i bdi cac cudc goi di dong truc ti€p dén
Netcom @ Denver va nhitng noi khac thwong cho cac phién dial-up dai c6
chat lvgng khéng dugc tot.

Khi xem xét s6 dial-up ctia Netcom trong bd chuyén mach, t6i phat hién ra
s0 modem c6 mot thiét bi tom-va-lan dwoc kich hoat! To6i bat dau lo lang
thue swr.

Nhitng ké truy lung t6i dang dan dén gan. Ho da biét dwgc chirng nao ro6i?

To6i can phai biét liéu thiét bi theo ddi tom-va-lan nay da dwoc cai dat du lau
dé co thé tébm dwoc bat ky cudc goi nao cua t6i hay chua.

General Telephone c6 mot Trung tam Diéu hanh Mang & Texas chuyén x ly
giam sat bo chuyén mach ngoai gio lam. To6i goi dén d6 va dong gia la nguoi
cta Phong An ninh GTE. T6i nhd duge néi may dén nguwdi x 1y bo chuyén
mach Durham Parkwood & Raleigh. Mot phu nit nhac may.

“T6i dang gidi quyét mot vu ty ti,” tdi ndi vGi c6 ta. “S6 may la 558-9800.
Bay dwgc dat tir khi nao vay?”

CoO ta n6i minh sé di tim hiéu. T6i dgi. Va dgi. Va dgi thém, cang lic cang
thém can trong. Cudi cung, sau khoang 5 pht, cudc goi lai dugc tiép tuc —
khong phai v&i nguoi phu nit luc ndy ma la mot ngwdi dan ong.

Toi hoi: “Chung ta c6 thong tin gi khong?”

Anh ta bat dau dat ra mot loat cac cau hoi: S6 goi lai cna toi la gi? T6i lam
viéc cho ai? T6i da nghién cttu trwdc va dua cho anh ta nhitng cau tra 10i phu
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hop.
“Bao quan ly cta anh goi cho t6i,” anh ta noi.

“Anh ta sé khong & day cho dén sang,” toi no6i. “Toi sé dé lai 16i nhdn dé anh
ta goi cho anh.”

Gio toi vO cung nghi ngd: Ho da dugc canh bao co thé sé cé ai goi dén.
Chuyén nay c6 day da dau hiéu vé mot cudc diéu tra an ninh quoc gia. Liéu
c6 phaéi c6 ngudi nao dé sap dinh vi dugc vi tri cta t6i hay khong?

Dbé dée phong, ngay 1ap titc téi nhai dién thoai ctia minh sang mot nha cung
cap dich vu di dong khac — Cellular One — trong treong hgp c6 ai dé thue sy
dang theo doi toi.

Ngay khi Shimmy dén Raleigh, m0t nhan vién ky thuat cua Sprint da dén
don ga, 1ai xe dwa ga dén tram. Tai tram, cac nhan vién k¥ thuat c6 mot may
Cellscope 2000 dé do séng, thiét bi da duwgc cac diéu tra vién & Seattle st
dung dé theo doi vi tri cda t6i. Cac ky thuat vién & Cellular One da duoc
canh bao theo doi bat cit hanh vi la nao xuat phat tir mang cua ho. Khi toi
thue hién cudc goi dén Netcom, Cellular One da xac dinh dwoc dit liéu cudc
goi dang dién ra va bao cho doi. Ho nhdy lén xe va bat dau lai long vong,
theo cac chi dau tiv Cellscope 2000 dé san lung ngudén goc tin hiéu song di
dong cuta t6i. Chi mat vai phut, Shimmy va cac thanh vién khac cta doi da
lai xe quanh Players Club va tim kiém bat ky can hd nao van con sang déen
vao t0 mo sang.

Sau mot lic, ho da gap may. Ky thuat vién dang van hanh thiét bi giam sat
thu dwgc mot cudc hoi thoai. John Markoff, ngudi vira dén Raleigh dé tham
gia cudc truy bat, nhan ra mot trong cac giong néi. PBo6 1a nha sang 1ap noi
tiéng cua tap chi 2600: Hacker Quarterly, Eric Corley (du 6ng ta thich dung
cai tén tv chon Emmanuel Goldstein hon, tén goi nay dugc dat theo mot
nhan vat trong cuon tiéu thuyét 1984). Mot lic sau, lan trong nhitng tiéng rit,
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tap am cung tin hiéu chap chon, ho nghe thdy mét giong néi & dau bén kia
cudc nodi chuyén. Markoff cling nhan ra.

“DP6 la han,” Markoff gao 1én. “P¢6 la Mitnick!”
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36
NGAY LE TINH YEU CUA FBI

Lsar JSA cryoi ergiu lq wipz tnrs dq dccfunaqi zf oj ugpctkiel dpzpgp 1
jstcgo cu dy hgq?

Ngéy 14 thang 2, ngay Valentine. T6i ngoi viét mot vai so yéu ly lich va
thw gidi thiéu, roi vao td6i mudn thi bat dau nhin ngo lai lan nita cac tai khoan
cta tat cd quan tri vién hé théng trén the Well. T6i mudn tim kiém bat ky
ddu hiéu nao cho thay minh dang bi theo doi hoac dong phan mém cua toi da
bi phat hién. Nhung chang c6 gi dang bao dong.

bé khuay khéa mot chut, tam 9 gio t6i, t6i di tdp gym va danh khodng mot
gi0 trén may Stair Master cong thém mot gio' day ta. Sau khi tam that lau
duwéi voi sen day sang khodi, téi an t6i & mot nha hang phuc vu 24 gio. Dao
do, t6i la mot nguwoi an chay nén thue don ¢ day khong may hap dan vdi toi,
nhung day la noi duy nhat mé mudn dén gio nay.

Dén nira dém, t6i 14ai xe vao bai do & Players Club. Hau hét cac can ho déu
da tat den. Toi khong ngo FBI da giang mang luwgi giam sat khap noi vao lic
t0i ra ngoai.

T6i dang nhap vao the Well dé nhom ngé. Khi thay mat khau mot vai tai
khoan khong ngudi dung cho an tam, mot lan nita toi lai c6 cdm giac ron rgn
rang minh dang bi ai d6 theo doi. T6i quyét dinh chuyén sang ché do don
dep ban phan, nhung truedc hét t6i can dam bao rang minh da sao chép tat ca
tap tin chuyén dén the Well. B&i khong c6 kho lwu trit an toan nao khac
ngoai hé thong da dung trong vai tuan nay, toi quyét dinh sao chép cac tap
tin sang cac tai khoan khong ngwoi dung khac trén the Well. Khi ching da
dwgc an toan, t6i sé tim mot cho khac dé chuyén tdi.
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Thé roi téi phat hién ra mot vai ctra hdu minh van dung dé truy cap vao mot
sO hé thong da bién mat mot cach bi an.

FBI lam viéc rat cham chap. Ngay ca khi m6t cudc goi cta toi bi truy dau,
ho sé phai mat vai ngay hay vai tuan dé diéu tra. Ai d6 c6 vé dang theo rat
sat dau vét cua t6i, nhung t6i van con nhiéu thoi gian. Hodc chi la t6i da
nghi nhu vay.

Khi di chuyén cdc tap tin, t6i c6 mot cdm giac rat, rat khong thodi mai, mot
cam gidc non nao trong da day rang sé cé chuyén toi té gi d6 sap xady ra. Co
thé toi chi dang hoang tuwdng. Ai da dang nhap vao tai khoan escape.com cua
t0i? Tai sao lai c6 bay trén dial-up cia Netcom? Liéu Netcom c6 gii don
khiéu nai bi hack Ién FBI khong? Pau 6c t6i dang vé ra rat nhiéu tinh hudng
khac nhau.

Mot tiéng sau, toi van nhw dang ngoi trén dong Itva. Toi nghi viéc nay co thé
hoi dién r6 nhung linh tinh tiép tuc mach bao tdi cé diéu gi d6 khong ding.
Khong ai biét to6i dang ¢ dau, nhung t6i khong thé bé qua cam giac nguy
hiém dang rinh rap dau day.

Toi tw thuyét phuc ban than rang chang co6 chuyén gi, rang toi chi dang tu hu
doa ban than. Cita phong nhin ra mét hanh lang bén ngoai hwéng xudng bai
do xe. To6i mé& cira, tham do bai do. Khong cé gi. Chi la tri twdng twgng cia
minh thoi. Toi dong cwra lai va quay vao may tinh.

Cai tho dau do hoa ra lai la tham hoa. FBI da theo doi tin hiéu dién thoai di
dong cuda t6i dén toa Players Club tir chap t6i hom dé nhung lai nham lan
rang tin hiéu phat ra tit can ho phia bén kia tda nha. Lic trd lai sau bita toi,
toi da 1ai xe vao bai do Players Club va bwrdc ngay ra ngoai mang lwdi giam
sat cia FBI. Nhung khi t6i tho dau ra khoi ctra, mot vién canh sat tw phap da
thoang thay t6i va cho rang that dang ngd khi muon thé nay lai c6 nguoi
nhin ra ngoai can hg, tham do xung quanh réi bién mat vao trong.
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30 phut sau, vao lic khoang 1 gio 30 phut, to6i nghe thay tiéng go ctra.
Khoéng dé y la da qua mudn, toi ty dong gao 1én: “Ai day?”

“FBI day.”

Toi clitng ngwoi. Lai mot tiéng go ctra nita. Téi noi vong ra: “Cac anh tim
ai?”

“Kevin Mitnick. Anh c6 phadi la Kevin Mitnick khong?”
“Khong,” toi tra 10i, co ra vé kho chiu. “Cac anh kiém tra hom thw thi biét.”

Xung quanh bong yén lang nhu td. Toi bat dau tw héi cé phai ho thuc sy da
ctt ai do di kiém tra hom thw khong. Ho cho rang t6i sé dan nhan
“MITNICK?” 1én ctta hom thw ctia minh chac?

Khong hay r6i! R6 rang toi da danh gia thap thoi gian FBI can dé xac dinh
vi tri ctia minh. T6i tim duwong thoat. T6i ra ngoai ban céng va khong thay ai
canh bén ngoai phia sau toa nha. T6i nhin vao bén trong tim thit gi c6 thé
dung lam day leo. Ga giwvong? Khong dugc, ton qua nhiéu thoi gian dé budc
thanh day. Hon nita, chuyén gi sé xdy ra néu mot trong sé cac dac vu thir ban
toi trong ltc toi dang tréo xudng.

Lai thém nhitng tiéng go ctra.

To6i goi cho me & nha. Khong con thdi gian cho quy trinh “dén casino” ctia
ching t6i. “Con dang & Raleigh, Bac Carolina,” t6i n6i véi ba. “FBI dang &
ngoai cira. Con khong biét ho sé dan con di dau.” Ching t6i néi chuyén vai
phtt, cd hai déu c6 trdn an nguwdi con lai. Me mat binh tinh, rat buon gian,
quan tri, biét rang t6i sé phai quay lai nha tu. T6i néi t6i yéu me va ba, mong
moi nguwoi hdy manh mé va rdng dén mot ngay nao d6 moi chuyén roi sé
qua.
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Trong lic no6i chuyén dién thoai, t6i lung suc khap can phong nhé, c6 giau di
bat ky thit gi c6 thé gay rac roi. Toi tat may va thao day may tinh. Khong c6
thoi gian dé x6a 6 citng. Laptop van am vi md&i st dung. Toi gidu mot chiéc
dién thoai di dong dwdi giwong, chiéc con lai trong tdi di tap gym. Me béo
toi hay goi cho di Chickie va xem di c6 y twong gi khong.

Di Chickie cho t6i so dién thoai nha riéng ctia John Yzurdiaga, luat sw da
lam viéc cung toi t vu luc soat ¢ Calabasas.

Nhitng tiéng go ctra lai vang 1én cung 10i yéu cau m@ ctra.
T6i hét Ién: “T6i dang ngti — cac anh muon gi?”
Co tiéng tra 10i: “Chang t6i muoén hoi anh vai cau.”

Co ra vé cam phan hét sitc c6 thé, t6i gao 1én: “Hay quay lai day vao ngay
mai khi t6i da day!”

Ho sé khong roi di. Con cach nao dé thuyét phuc ho rang téi khong phai la
nguoi ho dang tim khong?

Vai phtt sau, toi goi lai cho me va noi: “Con sé ra md& ctta. Me gilt may

-l

nhé.
Toi hé ctra. Ngudi goi toi ndy gio co6 1€ gan 40 tudi, da den vdi hang ria bac.

Dang la gitta dém va 6ng ta mac com-1é — t6i doan 6ng ta han la nhan vién
FBI. Sau nay, t6i md&i biét ong ta la Levord Burns, ngudi chiu trach nhiém
chi huy chién dich nay. Ctta chi hé m& nhung van da dé 6ng ta tho chan vao
va ngan khong cho t6i déng lai. M6t s6 ngudi theo sau, ao vao phong.

“Cau co phai la Kevin Mitnick khong?”

“Tdi da bao dng 13 t6i khong phai.”
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Mot dic vu khac, Daniel Glasgow, bit dau xét hoi t6i. Ong ta c6 vé gia hon,
dam ngudi, toc bac. “Tat dién thoai di,” ong ta noi.

Toi bao me: “Con dap may day.”

Mot so ga bat dau luc soat.

Toi hoi: “Cac anh c6 1énh kham xét khong?”

“Néu anh la Kevin Mitnick, chiing t6i c6 1énh bat,” Burns ndi.

T6i bdo ong ta: “T6i mudn goi cho luat s ctia minh.” Ho khéng can toi.

Toi goi cho Yzurdiaga. “Nay John, Thomas Case day, toi dang & Raleigh,
Bac Carolina. FBI vira xudt hién tridc civa nha t6i. Ho nghi toi la mot ga c6
ten Mitnick va dang luc soat can ho cua toi, nhung ho chwa cho toi xem lénh
kham xét. Anh c6 thé n6i chuyén véi ho duge khong?”

Tbi dwa dién thoai cho dic vu dang ditng trwdc mit t6i, Glasgow. Ong ta 14y
dién thoai va bat dau hoi ai dang & dau day bén kia. T6i nghi Yzurdiaga
khong muon noi tén bai anh dy biét toi dang dung tén gia va viéc nay sé gay
rac roi cho anh vé mat dao dic.

Glasgow dua dién thoai cho Burns. Gio thi t6i da biét ai la ngudi ditng dau.

Toi nghe thay tiéng ctia Yzurdiaga: “INéu cac anh cho than cht cta t6i xem
1énh hgp phép, cac anh cé thé luc soat.”

Ho két thic cudc goi. Tat ca moi ngwdi tién hanh luc soat can ho.

Burns doi t6i cho xem gidy t0 tuy than. T6i 16i vi ra va cho 6ng ta xem bang
lai xe cua G. Thomas Case.

Mot ga luc soat di vao phong va 16i ra chiéc dién thoai han vira tim thay
dwéi givong toi roi cho Burns xem.
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Trong lic do, Burns dang lan mo tii gym cda t6i va cudi cung cling tim thay
chiéc dién thoai kia. Thoi do, cwdc dién thoai van ton khoang 1 d6-la mot
phtt, vi vay viéc t6i s hitu hai chiéc dién thoai khong thé khong gdy ra nghi
van.

Burns hoi t6i s6 dién thoai di dong. T6i khong néi gi ca. T6i hy vong ong ta
sé bat dién thoai 1én. D6 la mot cai bay t6i da thiét 1ap trong trueong hop
chuyén nay xay ra: Néu ban khong nhap ma s6 bi mat trong vong 60 giay ké
tir khi khéi dong, tat ca bd nhd dién thoai, ké ca s6 dién thoai va ESN dugc
1ap trinh trong dé sé bi x6a sach. Bum! Thé la tiéu tan bang chitng.

Chét tiét! Ong ta chi dwa né cho mot dic vu khac ma khong bat lén.
Toi lai doi m6t lan niva: “Lénh kham nha ctia cac anh dau?!” Burns lay trong
tap ho so va dwa cho t6i mot to giay.

Toi nhin va noi: “Day khong phai la 1énh kham xét hgp phap. Khong co dia
chi.” Nho doc sach luat, t6i biét Hién phap My khéng cho phép cac 1énh
kham xét chung chung; mot to 1énh kham xét chi hop 1é néu né co dia chi
noi kham xét cu thé va chinh xac.

Ho quay lai luc soat. Nhw mot dién vién, toi ddt minh vao tinh thé cia mot
ngwoi dang bi xam hai. T6i néi to: “Cac anh khong cé quyén ¢ day. Hay cut
ra khoi can ho cuaa t6i. Cac anh khong c6 lenh kham xét. Cut ra khoi can ho
cua toi NGAY!”

Mot s6 dac vu ditng vong tron quanh t6i. Mot ngwoi di to gidy vao mat toi.
Anh ta n6i: “Nhin c6 giong anh khong?”

To6i khong thé khong cudi trong long. S& Canh sat Tw phap da tao ra ca hinh
truy na cho t6i. That khong thé tin dwoc!

NoOi dung trén dé viét:
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LENH TRUY NA Vi VI PHAM PIEU KHOAN QUAN CHE

Nhung bic anh trén do la bic anh da chup hon sau nam truéce tai van phong
FBI & Los Angeles, chinh la tdim dnh t& New York Times da st dung. Hoi
do, t6i béo hon bay gio rat nhiéu va trong rat ban thiu 16i thoi vi khong dugc
tam rira cao rau trong ba ngay.

T6i néi vabi tay dac vu do: “Nhin chang giong t6i gi ca.”
Trong dau t6i la y nghi: Ho khong chac. Cé thé minh sé thoat dugc chuyén
nay.

Burns roi can ho.

Hai ga quay lai luc soat. Hai nguoi khac ditng quanh va quan sat; khi t6i hoi,
mot trong s6 ho noi ho la si quan dia phwong dén tir Lyc lvgng Chitc nang
Phong chéng T6i pham bi Truy nd Raleigh-Durham. H4, FBI nghi rang ba
nguwoi ctia ho van khong da dé ha mot ga hacker hién lanh sao?

bac vu Glasgow 16i ra chiéc cap tai liéu cua t6i, trong do chita day nhitng
gidy to ghi lai tit ca cac danh tinh khac nhau cua t6i, t& khai sinh trang va
nhitng thit twong tw — tim vé mot chiéu dén thdng nha ti. Ong ta dit né
xu6ng chiéc ban an nho va mé ra.

Toi hét: “Nay!” va ngay khi 6ng ta nhin 1én, td6i déng nap lai, 1at khoa chét
va an, xoay ma khoa chiéc cap.

Ong ta gdo 1én véi toi: “Tot nhat 1a anh nén ma né ra!”

To6i khong thém dé y. Ong ta vao bép, kéo vai ngin kéo, tim thdy mot con
dao khac 16n va quay ra.

Mit 6ng ta do lung 1én.
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Ong ta dam con dao vao chiéc cdp, dé cit n6 ra. Mot dic vu khac tén 1a
Lathell Thomas tom 14y tay 6ng ta. Nhitng ngudi khac trong phong déu biét
néu Glasgow cat chiéc cdp ra khi chwa cé 1énh kham xét hgp 1€, thi bat ky
thit gi tim thay bén trong c6 thé sé khong duge chap nhan trudce toa.

Pac vu Burns da di dugc ntra tiéng. Gio thi 6ng ta quay lai va dwa cho toi
mot to' l1énh kham khac, tit ca duge go va ky béi mot tham phan lién bang
nhung vdi dia chi cta to6i duwgc viét bang tay. Tinh dén lic nay, hai dac vu
kia da luc soat — bat hgp phap — hon hai gio dong ho.

béac vu Thomas bat dau luc soat ti quan o cua t6i. Toi c6 hét dudi ong ta di,
nhung ong ta van mac ké t6i va md ctra. Sau mot ldc, 6ng ta quay lai, tay
cam mot chiéc vi.

“Ai cha cha, ching ta c6 gi day nhi?!” ong ta n6i bing chat giong mién Nam
le nhe dac trung.

Ong ta bit dau 16i ra cac bing 14i xe v4i nhitng cai tén ma t6i di dung trudc
d6. Nhitng ngudi khac ditng viéc dang lam lai dé nhin.

“Ai la Eric Weiss?” ong ta hdi. “Ai la Michael Stanfill?”

T6i muon giat moi thit khoi tay 6ng ta, nhung s¢ rang nhw vay lai tréng c6
vé muon tan cong ong ta — d6 khong phdi la y hay trong mot can phong toan
nhitng ga co sung.

Gio thi ho da biét to6i khéng phai 1a mot cong dan lwong thién, cham chi.
Nhung ho dén dé bat Kevin Mitnick va khong cé gi trong vi c6 thé gitp ho
gan cai tén do cho toi.

RO rang, to6i da nhap vai rat ngot — mot céng dan noi gian véi viéc bi quay
roi bat cong. Gid thi ho dang ban xem liéu c6 nén 16i t6i dén trung tam thanh
pho 1ay van tay dé chitng minh t6i thye sy 1a Mitnick va dang c6 gat ho hay
khong.

https://thuviensach.vn



T6i néi: “Y hay ddy. Mdy gid sdng mai cac anh muén tdi c6 mit & van
phong ctia cac anh?” Ho bo qua t6i. Gio thi cd ba nguwoi cua FBI déu quay
lai tim kiém. Cho dén gig van may cua t6i van dang cam cv dugc.

Thé r6i chuyén d6 da dién ra: Thomas luc déng quan 4o trong tu cua toi.
Ong ta luc loi trong chiéc 4o khoac trugt tuyét cii.

T mot tdi khoa kéo bén trong, 6ng ta 16i ra mot manh giay.
“Mot cudng séc lwong,” ong ta thong bao. “Tra cho Kevin Mitnick.”
bac vu Thomas hét 1én: “Anh da bi bat!”

Khéng giong nhu trén tivi: Khong ai thém doc cho tdi nghe quyén
Miranda22 ctia minh.

93 Quyeén Miranda: O M§, nguoi bi bt gitt trude khi thdm van hoidc 1dy cung
phai dugc cho biét 1o rang ho cé quyeén gilt im lang va bat ky diéu gi nguoi
do6 ndi sé dugc dung dé chong lai ho triwde toa. (BTV, theo Wikipedia)

T6i da rat can than va gio thi cudng séc tir mot cong ty toi tirng lam viéc
trong mét khodng thoi gian ngan sau khi rdi Beit T’Shuvah, an nap nhiéu
nam trong chiéc tdi trong bi bé qua ctia chiéc 4o khoac trugt tuyét do, da tra
thanh cai két cho t6i.

Co hong t6i dang nghét va tham chi khong thé dén bon dé nho. Toi néi véi
cac dac vu rang minh can lay thu6c trao ngugc da day. Ho nhin nhan thuoc
va nhan ra dé la thudc ké theo don nhung tir chdi cho t6i mét vién.

That kho tin, tdi da gitt chan ho su6t ba tiéng rudi. Va toi da 1an trén cong
khai gan ba nam trong khi FBI, S& Canh sat Tw phap va cd S& Mat vu déu

truy tim toi.

Nhung gio thi moi chuyén da két thuc.
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bac vu Thomas lwom t6i va néi: “Mitnick, hét roi!”

Thay vi cong tay t6i ra sau lwng, quyén Canh sat Trwdng cum t6i bang cong,
xich bung va kiéng chan bang sat. Ho ap giai t6i ra khoi ctta. Chinh vao lic
dé, toi biét minh sé khong thé ra ngoai sém dugc.
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37
THOAT NAN VAT TE THAN

V2hhdCBGQkkgYWdIbnQgYXNrZWQgqU3 VUIE1pY3Jvc3lzdGVtcyBO
byBjbGFpbSB0aGV51Gxvc3QgODA gbWIisbGlvbiBkb2xsYXJzPw==

Ndi 0 mdi cua toi la Nha tu Quan Wake thugc trung tam Raleigh mang

phong cach hiéu khach khac biét cia mién Nam rat o rang. Khi t6i vao trai,
cac dac vu lién bang da dwa ra cac chi thi nghiém ngat hét lan nay dén lan
khac rang khong dwgc dé t6i lai gan dién thoai.

C* moi lan thady bong do dong phuc nao di ngang qua budng giam, t6i déu
héi xin goi dién cho gia dinh. Nhung ho déu gia diéc.

Nhuwng c6 mot cai nguc cé vé thong cdm hon mot chit. Toi ké cho co ay
nghe viéc minh can phai goi cho gia dinh dé thu xép chuyén bdo lanh. C6 ay
t6 long thwong hai va chuyén t6i dén mot buéng giam khac c6 dién thoai.

Cudc goi dau tién cua toi la cho me; ba t6i cling da dén & cung me dé hai
nguoi cé thé cung lo lang cho t6i. Ca hai déu dang rat soc, rat buén gian va
r0i tri. T6i da bao lan gay ra chuyén, khién ho phai ganh chiu néi dau 16n lao
khi con trai/chau trai minh phai quay lai nha tu va c6 thé con phai ng6i do
rat lau.

Sau do, t6i goi cho Lewis. Vi tat ca cudc goi tr buéng giam déu bi giam sat,
nén t6i khong thé no6i nhiéu.

“A 16?” Lewis lam bam trong con ngai nga. Pang la 1 gid sang ¢ California,
buoi sang ngay 15 thang 2 nam 1995.
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“Pay la m6t cudc goi ngwoi nhan trd tién,” nhan vién tryc téng dai ndi.
“Nguoi goi, ten cau la gi?”

“Kevin. ”
“Anh c6 chap nhan tra tién khong?”
“Cé,” Lewis noi.

“T¢ vira bi FBI bat t6i nay. Gid t6 dang & trong tu tai Raleigh, Bac Carolina.
T& chi nghi 1a cau nén biét,” t6i ndi v4i ké dong muwu ctia minh.

Cau ta khong can t6i phdi néi thang ra rang hdy chuyén sang ché do don dep
ngay lap tuc di.

Sang hom sau, t6i dwgc dwa dén toa trinh dién lan dau, van mdc chiéc ao len
den khi di tap gym khodng 12 tiéng trudc, vao dém ty do cudi cung cua
minh.

Toi sttng so khi thay ca phong x x6n xao va chat citng, khong con ghé nao
trong. Cé vé nhv mot nita s6 nguwdi ¢ day déu c6 may quay hodc sé tay
phong vién. Day la mot rap xiéc truyén thong. Ban sé nghi FBI vira bat dugc
Manuel Noriega®?.

94 Manuel Noriega (11/2/1934 - 29/5/2017): Cyu twéng linh kiém nha doc
tdi quan sy cia Panama trong giai doan 1983-1989. Ong titng duoc biét dén
la m6t nha lanh dao than My nhung sau do, dwdi thoi ky cua Téng thong
George Bush (Cha), 6ng bi My truy t6 v6i tdi danh tong tién, riva tién, budn
lau ma tay va bi tuyén an 40 nam tu. (BTV)

Anh mét t6i dirng lai & mot ngudi ditng gan phia dau phong xi¥, mot ngudi
toi chua tirng gdp ngoai doi nhung van c6 thé nhan ra ngay 1ap titc: Tsutomu
Shimomura. FBI c6 1€ sé khéng bao gio bat duwgc toi néu anh ta khong tic
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gian vi cac vu dot nhap cna toi vao may chu cia minh dén mitc bé hét moi
viéc khac va dan dau doi truy tim toi.

Anh ta nhin toi tring trirng.

Anh ta va c6 ban gai ném cho t6i cai nhin sac lem, dac biét la co ban gai.
John Markoff bat dau ghi chép.

Phién so tham chi dién ra trong vong vai phtit, két thic bang 1énh t6i sé bi
giam gitt ma khong dwoc phép tai ngoai. Va mot lan nita, t6i sé khong duoc
ti€p xuc vai dién thoai.

To6i khong thé chiu no6i y nghi doé: Toi sé quay lai phong biét giam.

Khi bi cong tay dan di, t6i di ngang qua Shimmy. Anh ta da thang. Cong
bang va song phang. T6i gat dau vdi anh ta va ngd mii twgng trung: “Toi
kham phuc kha nang cua anh,” t6i noi vGi anh ta.

Shimmy gat dau dap Ie.

Budc ra khdi phong x trong xiéng xich, t6i nghe thay nhitng tiéng la: “Nay,
Kev!” T6i nhin ra ngoai ban cong, duong nhu c6 tdi hang tram paparazzi
dang chia mdy anh vé phia t6i va bam lién tuc, &nh dén flash khip noi. Oi,
lay Chua, t6i nghi. Viéc nay con am 1 hon minh twéng nhiéu. T6i mat binh
tinh. Thé nao ma t6i lai thanh cau chuyén 16n thé nay?

Tat nhién, t6i khong dwoc doc cac bai bao khi d6 nhung bai viét cta
Markoff dang trén New York Times vao ngay hom sau — tham chi con dai
hon bai dwoc dang trong ngay 1é Quoc khanh cia han mot nam truedc va mot
lan nita trén trang nhat — dwong nhw han da do bé-téng hinh anh Osama bin
Mitnick?2 vao tdm tri moi ngudi. Markoff trich 15i Kent Walker, Tro 1y cong
to dén tir San Francisco, nhu sau: “[Mitnick] c6 thé duoc coi la tén hacker
may tinh bi truy nad gat gao nhat thé gi¢i. Han dugc cho la da tiép can duoc
nhitng bi mat kinh doanh tri gia hang ty d6-la. Han la mot hiém hoa rat 16n.”
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9 T4c gia tw vi minh giéng nhw Osama bin Laden — trum khung b, ngudi
lanh dao t6 chitc cyc doan Hoi gido al-Qaeda, tac gia cta vu khing bo 11
thang 9 — noi khiép dam cua nwdc My mot thoi. (BTV)

Vao thoi diém bai bao dau tién ra mat ngay 4 thang 7 ctia Markoff, t6i chi bi
truy nd vi vi pham diéu khoan quan ché, nhung cau chuyén do da dé lai
trong long doc gia an twgng rang téi la mot nhan vat siéu phan dién, moi hai
nguy cho nguwoi dan My. G6c nhin cia han vé vu bat git toi lic do da thoi
bung Ién ngon lita dang nhen nhém cda canh truyén thong. Cau chuyén dugc
tiép tuc trén Dateline, Good Morning America va chi cé6 Chiia méi biét dwoc
con bao nhiéu chwong trinh 16n nhé khac. Vu bat git t6i xuat hién trén khap
cac ban tin trong su6t ba ngay lién tiép.

Giong diéu tiéu biéu cta cac ban tin cling giong nhw trong mot bai bao phat
hanh ngay 27 thang 2 nam 1995 trén Time. Tiéu dé phu cua bai bao giat tit
nhuv sau:

HACKER BI TRUY NA GAT GAO NHAT NUOC MY PA SA LUOI

Tin ti¥c tir luat sw dugce toa chi dinh cho t6i ¢ Raleigh ciing khong tot. T6i bi
truy t6 23 t0i gia mao thiét bi truy cap. Trong do, cé 21 t6i lién quan dén cac
cudc goi toi da thie hién tir may dién thoai nhai s6. Hai toi con lai la do tang
trit thong tin, dac biét 1a cac cap sé dién thoai va so sé-ri dién t¥ c6 thé dung
dé nhai s6. Mttc an t6i da la 20 nam cho moi cudc goi mién phi. 20 nam cho
moi cudc goi! T6i dang phai d6i mat vdi tinh huéng xau nhat 1a 460 nam tu.

Tinh hudng c6 vé t6i té — 460 nam tu khéng phai la chuyén don gian. T6i
khong thich tha gi v6i y nghi sé bi nhot trong tu sudt phan doi con lai, khong
duwgc song mot cudc doi vui vé va co ich, dac biét la khong thé danh thoi
gian quy bau bén me va ba. Hién nhién la ho da tom dugc t6i véi toi danh
nhai s6 dién thoai (luat lién bang coi cac s6 ESN la thiét bi truy cap khong
dwgc cap phép). Pung la t6i da vi pham cac diéu khoan quan ché nam 1989
vGi viéc hack vao hom thu thoai cua diéu tra vién an ninh Pacific Bell,
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Darrell Santos, dé ldy thong tin vé vu Teltec, cling nhw lién hé véi cac
“hacker mdy tinh”. Nhung 460 nam tu cho nhitng t0i “xau xa” nay sao? Thé
gian khong con tén t0i pham chién tranh nao u?

Tat nhién, FBI cling tim thdy co s& dit liéu khach hang ctia Netcom chita
hon 20.000 s6 thé tin dung trén mdy tinh cta t6i, nhung t6i chwa bao gio thw
dung bat ky s6 nao trong dé; khong c6 cong to vién nao cé thé 1ap ho so kién
toi vé muc nay. T6i phdi tha nhan rang t6i thich y twédng minh c6 thé dung
moi ngay mot chiéc thé tin dung khac nhau cho dén hét phan doi con lai ma
khong hét cho thé. Nhung t6i chwa bao gio c6 bat ky y dinh nao vé viéc dot
tién bang cho thé d6 va chua bao gio lam. Viéc d6 that sai trai. Chién lgi
pham cua t6i la ban sao co s& dit liéu khach hang cia Netcom. Tai sao viéc
do6 lai kho hiéu dén vay? Cac hacker va game tha déu hiéu rang dé la mot
dang ban nang. Bat ky ai thich choi cd vua déu hiéu rang ho chi can thang
doi phurong la du. Ban khong can phéi cuép boc vieong quoc hay tich thu tai
san cuia nguoi khac dé khién chién thang tré nén cé gia tri.

To6i ludn 1dy lam la khi nhitng ké bat t6i gap rat nhiéu khé khan dé hiéu dugc
niém théa man sau tham c6 thé c6 dugce tir mot tro choi ki nang. Doi lic t6i
khong thé khong tw hoi phai chang 1y do ho khong hiéu dwgc dong co cua
toi 1a bdi ban than ho déu thay hap luc cta tat cd nhitng thé tin dung dé la
khong thé khudce tur.

Ngay ca Markoff, trong bai bao trén New York Times, cling thira nhan rang
toi 0 rang khong hing tht vGi vién canh lam giau. Mttc do vé nhitng gi toi
tr choi khong lam da dwgc chuyén tai dén nguwdi doc qua khang dinh cta
Kent Walker rang t6i “dwgc cho la da tiép can dugc nhitng bi mat kinh
doanh tri gia hang ty do-la”. Nhung bai toi chwa bao gio dinh dung hay ban
nhitng thong tin nay, nén viéc ching dang gia dén dau khong lam t6i ban
tam. Vay ban chat nhitng t6i cua toi la gi? Rang t6i “duwgc cho la da tiép can
dwoc”?
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Cudi cung thi t6i cling da bi bat, cac céng to vién & nhiéu khu vyc tai phan
lién bang dién cuéng soan ra nhitng danh sach dai gom cac toi va cao trang
chong lai t6i, nhwng t6i van c6 ly do dé hy vong. Mac ké nhitng chitng ci
kia, ho so cta chinh pht khéng phdi 1a khong c6 ké hd. C6 mot s6 xung dot
phap ly can phai dugc gidi quyét trede. Vi du nhw Shimmy da bi mat lam
viéc nhv mot nhan vién chinh phu thyc thu va nghe 1én lién lac ctia t6i ma
khong c6 lénh, c6 vé la mot vu vi pham thu tuc ghé tdm cua chinh phu. Luat
su cua toi cling nop mot ban kién nghi rang 1énh kham xét cta chinh phu c6
sai s6t. Néu toa X1t c6 1gi cho t0i, tat ca chitng ctt thu dwgc & Bac Carolina sé
vo0 gia tri, khong chi ¢ Raleigh ma ¢ moi noi khac.

Vi John Bowler, trg 1y cong to tré tudi va day trién vong dam nhan vu cta
toi, day chac chan phdi la mot co hdi vang. Néu anh ta c6 thé 1ay dwoc 1oi
thu t0i trén tat ca cao trang va thuyét phuc thim phan dap vao mat t6i mot
phan quyét tritng phat khting khiép, thi chi riéng sw chi y cta truyén thong
da da dé dua sy nghiép cua anh ta thang hoa. Nhung thuc té, cac hwéng dan
X an lién bang thwong sé yéu cau tham phan ra phan quyét dwa trén cac ton
that toi thiéu ma cac cong ty dién thoai phai chiu khi téi thyc hién nhitng
cudc goi mién phi do.

Sau lan trinh dién truwdc toa dau tién, td6i dwogc chuyén dén Nha tu Quan
Johnston & Smithfield, Bac Carolina, S& Canh sat Tw phap ra lénh cho cac
cai nguc nhot t6i vao noi toi sg nhat: “cai ho”.

T6i khong thé tin dwgc nhitng gi dang dién ra. Lé buwdc vé phia canh ctra do
trong cum chan va xiéng xich, t6i ngan ngtr khong muén buéc ti€p. Thoi
gian nhv cham lai. Vao lic do, t6i biét dong lwc chinh khién t6i tron chay
su6t ba nam qua chinh la néi sg hai noi nay. T6i khong nghi minh c6 thé
chiu dugc noi dé thém mot lan nita. Va gio nhitng tay linh gac dang & ngay
day, dan t6i quay trd lai con 4c mong va t6i khong thé lam gi dé ngan can
ho.
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Lan cudi cung ho nhot toi vao phong biét giam hon tam thang dé budc toi
lam diéu ho muon la vao nam 1988: Ngay khi t6i ky théa thuan nhan t0i, ho
sé dua t6i ra v6i nhitng ti nhan binh thwong khac. Va lan nay, chinh phu
khong nhét t6i vao céi 16 dia nguc d6 dé bao vé xa hai khoi tay t6i, hay bao
vé toi khoi cac ti nhan khac. N6 la s ép budc, don gian va dé hiéu. Thong
diép rat ro rang: Tat ca nhitng gi t6i phai lam la dong y véi cac yéu cau cua
bén cong t6 va tir bé mot s6 quyén, chap nhan chi goi cho nguwoi than nhat
trong gia dinh cung tu van vién phap 1y, roi ho sé rat vui long cho t6i ra khéi
phong biét giam, vé lai v&i nhitng ti nhan binh thuong.

T6i wéc minh c6 thé mo ta cdm gidc nang né khi budc vao bén trong. Sau
khi song trong noi s¢ “cai h6” nay sudt nhiéu nam, toi da co hét sic dé
khong phat dién khi ho khéa ctra lai sau lwng téi. To6i tha & chung budng
giam v&i mot ga budn ma tiy mét moi xam tré6 day ngwoi con hon la thay
ban than bi nhot lai mot minh nhw thé nay mot 1an nita.

C6 mot bai rap vé bon nghién may tinh, rang ching t6i da danh khong biét
bao nhiéu thoi gian trong nhitng can phong nho tam t6i, thu minh bén anh
sang man hinh laptop, thdm chi khong biét dang la ngay hay dém. Vdi
nhitng ngwoi di lam sang di t6i vé, cudc song dé nghe c6 vé giong nhw biét
giam, nhung khong hé.

C6 mot sy khac biét vo cung 16n gitra viéc danh thdi gian ng6i mot minh vai
viéc bi quang vao c6 quan tai kinh tdm, ban thiu sé la nha ctia ban hom nay,
ngay mai, thang tdi. Chang cé tia sdng nao noi cudi duwong ham. Co6 quan tai
d6 sé dugc chinh nhitng ké sé lam moi viéc c6 thé dé khién ban khon kho
dwa tién. Bat ké ban c6 c6 gang muwong twgng lai ndé nhw thé nao trong dau,
thi chd doi ban & trong cai ho Iic nao cling la sy tam t6i va suy sup. Biét
giam thwong duwgc coi la mot bién phdp tra tdn. Ngay ca ngay nay, Lién Hiép
Quoc van dang dau tranh dé quy né thanh mot hinh phat v6 nhan dao.

Rét nhiéu chuyén gia noi rang biét giam kéo dai con khung khiép hon dim
nuwdc hay cac hinh thic tra tan thé chat khac rat nhiéu. Trong cai 16 nay, tu
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nhan sé phai chiu dyng trang thai nita tinh nira mé, tuyét vong, phan ng, suy
nhwgc tram trong va nhitng bénh ly tinh than khac. Sy céch ly, viéc khong
dugce hoat dong va thiéu di nhitng cdu tric cé thé dé dang lam ra roi dau 6c.
Khéng c6 ai dé twong tac, ban sé khéng c6 cach nao dé kiém soat suy nghi
ctia minh hay git* dwgc quan diém ctaa ban than. N6 1a m6t con 4&c mong con
khung khiép hon rat nhiéu nhitng gi ban cé thé twdng twong.

Do 1a 1y do tai sao tat ca cac nghién ctru vé biét giam hon 60 ngay déu cho
thdy nhitng anh hwéng chan thwong tam ly. D6i khi ching la vinh vién. To6i
lo s¢ diéu d6. Ba hon sau nam ké ti khi t6i & trong phong biét giam va dén
gig n6 van am anh t6i. T6i mudn ra khdi d6 cang nhanh cang t6t.

Mot tudn sau khi bi quang vao phong biét giam, cong t6 vién lién bang de
nghi mét thoa thudn chuyén t6i vé v@i cac tu nhan binh thuwong néu toi tir b
cac quyen cta minh va dong y:

e khong x bao lanh

e khong xtt so tham

e khong goi dién, trir cac cudc goi ti van phap 1y va t¢i mét so6 thanh vién
trong gia dinh.

Ho bdo toi hay ky vao thoa thuan nay va toi sé duwgc ra khoi phong biét
giam. T6i dong y ky.

Luat s & Los Angeles cua toi, John Yzurdiaga va nguoi cong sw Richard
Steingard, da gitp t6i soan théa thudn. Do t6i bi bat & Raleigh, nén ca hai vi
luat su déu hao phéng danh thoi gian dé giai quyét vu cta toi. John da tinh
nguyén dai dién cho t6i ma khong tinh phi ké tir thdi diém cubi nam 1992,
khi FBI luc soat can ho tai Calabasas cua toi.

Khi quay lai v6i khu vire tu nhan thwong, t6i néi chuyén vai John Yzurdiaga
va Richard Steingard qua dién thoai. Gigng néi ctia John thé hién r6 sy cang
thang ma t6i chwa bao gio thay tredc day. Trudc sy ngac nhién cua t6i, ca
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hai bat dau tra khao t6i vé cac bi mat quoc gia. “Chinh xac thi cau da tiép
can duwgc nhitng théng tin tuyét mat nao? Cau da hack vao bat ky co quan
tinh bao nao chwa?”

Khi hiéu ra ho dang dinh néi gi, t6i cuwdi to: “Phai r6i. Kiéu nhw toi 1a diép
"’

vién tham gia vao mot nhiém vu tuyét mat nao do dy ha!” t6i nai.

Khong ai trong s6 ho cuoi.
“Pirng ndi dbi ching t6i, Kevin,” John néi, nghe thanh thwc dén dang so.
“Pa dén lic dau tha r6i.”

Toi khong tin vao tai minh. “Thoi nao, cac anh — cac anh dang dua, phai
khong?”

ROi Richard tung ra tin di: “Trg ly cong td Schindler dang yéu cau anh déng
y mot budi tham van véi CIA.”

Chuyén quai gi dang xdy ra vay? Phai, t6i da hack cdc nha san xuat dién
thoai ndi tiéng nhat thé gidi, cadc cong ty do Bell Pacific diéu hanh va cac
nha phat trién hé diéu hanh khap nwdc My, nhung t6i chwa bao gio thitt nham
vao bt ky muc tiéu nao c6 lién quan dén chinh phu. Sao FBI lai cé thé nghi
ra diéu nay? Loi cdo budc nay hoan toan khong cé can ct.

“T6i khong cé gi dé gidu,” tdi nbi vdi tiéng thé dai. “To6i sé tham gia budi
tham van vdi diéu kién tat ca cac anh phai hiéu rang t6i sé khong noi vé bat
ky ai khac.” Toi khong biét bat ky ai tirng hack vao hé thong cia chinh pha
hay quan doi, nhung ké ca néu biét, viéc trd thanh ké chi diém cho quan doi
cling di ngwgc véi cac nguyén tac dao dirc va lwong tam cta toi.

Cudi cung, khong c6 gi dién ra sau cudc néi chuyén dé. Co 1é Schindler
hodc Bo Tuw phap dang ban di cau ca. Viéc nay lam t6i nhd lai lan Marty
Stolz & Intermetrics bi mat ké vGi toi vé mot siéu hacker ma FBI dang truy

https://thuviensach.vn



lung da dot nhap vao dugc CIA. T6i coi d6 nhw mot cau chuyén than thoai
nita lai viegt ngoai tam kiém soat.

Thoi Trung c6, cac cau chuyén than thoai duwgc théu dét quanh cac do thuat
gia thuwong khién ho gap rac réi nghiém trong. Do6i ltic, cac cau chuyén than
thoai va siéu nhién nay lai khién ho bi giét hai. M4t nghé si biéu dién dwong
pho sé khién dan lang dia phuwong tram tr6 bang nhitng manh khoée va tay
nghé khon khéo. B&i khong biét anh ta lam nhitng tro dé nhw thé nao, nén
ho khéng thé doan dwgc kha nang cta anh ta dén dau. Anh ta c6 vé nhu c6
kha nang lam moi thit bién mat va xuat hién theo y muon. B¢ la van dé. Bat
ky thit gi khéng thuwong xuyén xady ra — vai con bo chét, muia mang that thu,
Sarah bé bong bi 6m — qua dé dé do toi cho nha ao thuat.

Néu moi thit khac di, c6 1é t6i da duwgc bi mat tan hwdng danh xung “Hacker
bi truy na gat gao nhat thé gigi” va cwdi nhao moi khi moi ngudi tin rang toi
la mot thién tai siéu pham c6 thé hack moi thit. Nhung t6i c6 mot linh cam
xdu rang viéc nay sé lam hai t6i — va t6i da ding. “Huyén thoai vé Kevin
Mitnick” sap stta gdy ra muon van séng gi6 cho cudc doi toi.

Vi la mot ti nhan rat noi tiéng, khéng lau sau toi can John Yzurdiaga can
thiép lan nita. Truwedng trai dd ma tat ca thw cha t6i, bao gom thu t6i viét cho
cac ludt s ctia minh, viéc nay da vi pham quyén ludt suw-than cha cua t6i.
T6i bao han ta dirng lai nhung han van tiép tuc lam. T6i canh cdo han rang
ludt su ctia t6i sé yéu cau toa an ra l1énh bat han dirng lai. Han 10 t6i di.

John ldy duoc 1énh cta toa. Tay cai nguc nay budc phai tuan thi, nhung han
rat phan n6 vé chuyén d6. Han goi cho S& Canh sat Tw phap va yéu cau ho
chuyén t6i dén nha tu khac va ho da lam nhw vay that. Nha tu quan Vance
khién nha tu Johnston chang khac nao khach san Holiday Inn.

Khi toi bi chuyén di, mot vién canh sat tw phap vdi chat giong mién Nam
dac sét dén mirc nghe nhu thé anh ta dang vung vé vao vai nguwoi canh sat
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tredng trong Good O’ Boy da cuwdi va noi: “Cau la tu nhan duy nhét cta
ching t6i bi da dit ra khéi nha ta!”

Sau khi t6i ng6i tu khodng nam thang, John Dusenbury, luat sw cng duwoc
toa an chi dinh cho t6i & Raleigh da khuyén t6i nén dong y vGi “Luat 20”.
Ttrc 1a t6i sé nhan t0i v6i mot cao trang duy nhat vé viéc tang trit cac cap so
dién thoai di dong va sb sé-ri dién tir ma t6i da dung dé nhai dién thoai di
dong nham do6i 1ay mot an phat tam thang, du t6i van c6 thé phai déi mat vai
mot an tu lén dén 20 nam néu tham phan quyét dinh khong lam theo 101 dé
nghi nay cia bén cong t6. Du vay, tham phan Terrence Boyle van tan thanh
théa thudn nay. Moi viéc gio con dién bién hay hon: Vu cta t6i da dwoc
chuyén dén Los Angeles dé xét xit va phan gidi nhitng vi pham trong thoi
gian quan ché, tirc 1a t6i sé dugc chuyén di.

Chuyén di tir Raleigh t6i Los Angeles t6i té dén mitc kinh ngac. Cac nha tu
lién bang khét tiéng vGi hinh thic tritng phat goi 1a “liéu phap diesel”. N6
khung khiép dén mitc cac ti nhan thwong coi dé la khia canh tan bao nhat
cta viéc bi tong giam. Thit dang ra 1a mot chuyén xe don gidn dugc mé rong
c6 chu dich day ac tam thanh nhiéu ngay tham chi 1a nhiéu tuan. Sudt doc
duwong, cac canh vé ac doc cang nghi ra nhiéu tro hanh ha thi cac ti nhan
cang phai chiu kho curc.

Sau khi bi goi day vao lic 3 gio 30 phat sang, tu nhan dwgc chuyén di sé bi
tong vao mot can phong 16n va 16t tran ra kham xét. Mot sgi xich thong tw
eo moi ti nhan sé gan chat vao cong tay cua anh ta & tam bung, titc la anh ta
gan nhu khong thé nhiic nhich canh tay. Chan ciing bi xich, nén anh ta rat
kho c6 thé di lai hay di chuyén. R6i anh ta va cac ban tu khac bi tai 1én xe va
lai di tdm gio moi ngay véi nhitng chang dirng ngau nhién & cac thanh pho
doc duwong, noi moi ngudi bi cho xudng xe, qua dém & mot buong giam
khéc, va lai bi goi day vao sang hom sau dé trai qua toan bo qua trinh mot
lan nita. Cudi cung, ban sé dén noi khi toan than ra roi.
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Trong liéu phap diesel cua t6i dén Los Angeles, tdi bi giit lai & Atlanta vai
tuan. Trai cai tao lién bang & day la noi dang sg nhat trong tit cd cac nha tu
toi trng bi giam gitt. Nhitng bitc twong cao vt cua nha tu dwgc pha nhitng
hang rao day thép gai sac nhw dao cao. Khéng con nghi ngo gi, ban dang
bwéc vao nguc t6i. O mdi cira, déu cé cac canh cira va cong dién 1én. Cang
vao sau trong long nha tu nay, ban cang nhan ra khong c6 16i thoat nao ca.

Cudi cung, khi dugc chuyén di lan nita, toi bay tGi vai nha tu & cac bang
khac nhau khap dat nwéc. Bén khi tdi dwgc Los Angeles, to6i da khong con
tam trang nén nhin nao nita. Xudéng may bay, vién canh sat tw phap cuwdi nhe
nhén vGi t6i va ty man noéi: “Nay, Mitnick! Vay la cud6i cung cdnh sat tw
phap cling tom dugc cau! Tat ca la nho cong tac gitt trat ty xuat sac.”

“Canh sat tw phap cha lien quan gi ¢ day,” toi no6i vdi ong ta. “Do la mot dan
thwvong thong minh hon cac ong dang lam viéc cho FBI.”

Mat tay canh sat kia xi ra, trong khi tat ca cac ban tu khac quanh t6i déu
cuwoi 16n.

Trd lai Los Angeles, t6i bi khép t0i vi pham cac diéu khoan trong 1énh quan
ché vdi viéc da hack vao hom thuw thoai ctia nhan vién an ninh Pacific Bell,
cung vG@i nhitng vi pham nhé hon nhu lién hé v6i Lewis De Payne.

Sau 10 thang, hai nhan vién trg giap phap ly da tim gap t6i v&i mot thoa
thuan nhan t6i do céng t6 lién bang Schindler dé xuat. T6i khé c6 thé tin
dwgc nhitng gi minh dang nghe: Tdm nam trong tu... va dé chwa phai 1a phan
té nhat. Pay la thit dwgc goi la “thoa thuan nhan toi khong rang budc”, tic la
tham phan sé khong bi rang budc béi kién nghi ctia bén cong t6, ma thay vao
do, ho sé dugc ty do dwa ra mot an tu cing ran hon rat nhiéu. Té hon nita,
toi sé phai dong y chi trd hang triéu do-la tién béi thuwong, mét con sb cé 1€
con nhiéu hon tong s6 tién t6i c6 thé kiém dwgce trong sudt phan doi con lai
ctia minh. Va t0i sé phai dwa mot phan lgi nhuan tr viéc ké lai cau chuyén
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cua minh cho cac “nan nhan” hacking cuaa t6i — Sun, Novell, Motorola,

V.V....

John Yzurdiaga va Richard Steingard dung la hai luat su tan tuy, ho da danh
rat, rat nhiéu thoi gian dé bao chita cho t6i khong céng. Tuy vay, t6i da dugc
dé nghi mot théa thuan té dén mitc khong thé tin dwoc. R6 rang, téi can 1oi
bao chita hing hén hon tai toa hodc phai lam viéc dé cé mot thoéa thuan tot
hon vé&i chinh phu.

Van dé la gio toi dang khong dw da tai chinh dé thué luat sw. Trai khoay
thay, néu thuc sy da st dung 20.000 thé tin dung kia truwdc khi bi bat, toi da
c6 thé thué mot luat sw véi nguon luc doi dao bao chita cho minh tai phién
Xt hay tim ra cac 16 hong trong luan diém cua bén cong t6 nham thu dugc
nhitng diéu khoan dan xép tét hon rat nhiéu.

Trong lic t6i can nhac nén lam gi, Bonnie dén tham va noi vdéi t6i rang luat
sit ciia Lewis De Payne, Richard Sherman, san sang dai dién cho t6i mién
phi. C6 ay khang dinh 6ng ta muén giup vi khong nghi rang chinh phu da
khai t6 vu cta t6i mot cach cong bang va 6ng ta tin toi can mot luat sw hiéu
chién.

Nghe thi hay nhuwng t6i van than trong. Sherman khong chi la ludt su cta
Lewis ma con la ban cda cau ta. Du vay, 6ng ta da ty dén gap toi va néi rat
thuyét phuc vé viéc sé thang phién x. Sau khi can nhac Iwa chon thoa thuan
toi thiéu tdm nam va ban bac véi gia dinh, to6i quyét dinh chap nhan 10i dée
nghi cua Sherman.

Trong vai tuan, 6ng ta khong lam gi véi vu cua téi ngoai trit yéu cau toa cho
toi thém thoi gian nghién citu trong thw vién luat ctia nha tu, mot yéu cau da
bi tir choi ngay lap tic. Loi bao chita hiéu chién 6ng ta hita hen ciing chwa
bao gid thanh hién thuc. Ong ta nhan vu cta t6i va gan nhu an binh bat
dong.
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Khong 13au sau khi ong ta trd thanh luat suw chinh thitc cta toi, t6i da phat
hién ra quy mo cua tro Iita ddo nay. Mot hom, khi tdi goi cho Sherman dé
ban bac vé vu an, Ron Austin da tra 10i dién thoai. T6i nhan ra giong noi
nay. Austin la ké chi diém da ghi am cac cudc goi cta toi va gui t6i dac vu
FBI Ken McGuire.

Sherman nhanh chéng tran an t6i rang Ron khong hé tiép can duwgc ho so vu
an cua toi, nhung dé khong phai la van dé. Nhitng nguwoi nay khéng dirng vé
phia t6i. Khi nhan ra diéu nay, t6i gian tim mat m6t phan vi Sherman da hita
léo vé mot phién bao chita hiéu chién, mot phan vi ban than da tin 16i ong ta.

Sherman khong giong nhu bat ky luat sw ding muc nao, thay vi cdi 1y cho
1énh tha cta t6i, 6ng ta thyc ra lai yéu cau chinh phu truy to t6i: “Néu cac
ong c6 gi chong lai than cha cua t6i, c truy t6 anh ta va hdy ra toa,” 6ng ta
khang khang. M6t luat sw bao chita lam nhw vay c6 vé that xac xwgc. Nhung
do6 chinh xac la nhitng gi chinh phu da lam.

Vao 26 thang 9 nam 1996, sau khi bi giam gitt hon mot nam rudi, toi bi truy
t6 bai boi tham doan & Los Angeles cho 25 tdi danh, bao gom ltra ddo qua
mang va may tinh (sao chép ma nguén doc quyén), tang trit thiét bi truy cap
(mat khau may tinh), pha hoai mdy tinh (cai ctra hau) va lay trdm mat khau.
Tat nhién, t6i danh nay bao gébm cd nhom tdi danh ban dau vé nhai dién
thoai di dong tir Raleigh.

V6i mot bi cdo nghéo kho ban cung — chinh la t6i — thdm phan cling c6 thé
ra lénh cho mot luat sw céng lién bang dugc giao hodc tim dén nhitng nguoi
duwoc goi la “ban luat su”. Pay la nhitng luat sw lam viéc tw thuwong nhan
nhitng bi cdo khén cung chi véi mét phan nhé thu lao so vGi nhitng gi mot
ludt sw tén tudi sé nhan (ngay do, gia cho “ban luat sw” 1a 60 do-la mot gio).
Mot luat sw trong ban, Donald Randolph, dugce chon dé xt 1y truong hop
cta toi va nhitng don kién mdi nay sé do tham phan William Keller xét xt.
Ong ta thuong dugc don 1a “Keller sat tha”, béi nhitng ngudi quen mit
trong phong x1 &n déu noi rang néu mot bi cao thiéu may man dén mic phai
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chiu két t6i trong phién toa ctia 0ng ta, hoac tham chi la ca nhitng ngwoi da
nhan t6i, déu c6 thé sé phai chiu mitc an t6i da. Keller sat thu la “quan toa
treo ¢6” ctia Toa 4n Trung tdm Bang California. Ong ta 1a con 4&c mong kinh
hai nhat cta moi bi cdo.

Nhuwng t6i van chwa dén noi dwong cung. Nhitng vu khac cua t6i sé do tham
phan Mariana Pfaelzer xét xtt. Pay chinh la vi thim phan chiu trach nhiém
cho viéc toi bi biét giam hon tam thang qua, nhung it ra ba ta khong c6 danh
tiéng dang so nhu Keller sat tha. Toi thuc sy da tranh duwge mot vién dan &
day.

Luat st Randolph nh¢ tham phan Pfaelzer chuyén vu an mdi vé cho ba ta
theo “luat s6 thap” (cho phép cac vu lién quan dén nhau dwgc gop lai va
duwgc xét xt bdi tham phan dang gidi quyét vu c6 so sé ghi an thap nhat —
titc 1a thdm phan dwgc giao trach nhiém sém nhat). B&i cac vu an nay déu
lién quan dén nhau, nén ba ta dong y. Chin thang sau khi t6i bi truy t6 25 toi,
cac t6i nhé hon — nhitng cdo budc & Raleigh va 1énh quan ché — cudi cung da
duwgc dan xép xong. Toi bi tuyén an 22 thang tu. To6i da bi giam nhiéu hon an
bon thang. Luat sw Randolph ngay lap titc yéu cau mot phién toa xét Xt viéc
giam giit, bdi gio day t6i da cé thé dugce tai ngoai. Toa an tdi cao da tuyén
rang tat ca bi cdo déu cé quyén c6 mot phién xtr xét duyét viéc bao lanh.

Khi luat s cua t6i néi véi tham Phan Pfaelzer rang ong ta da nop don xin
bdo lanh dé budi xét xir dién ra vao tuan sau, bén cong t6 da phan doi, ho goi
toi 1a ké “cé nguy co bo tron va 1a moi hiém hoa cho cong dong”. Tham
phan tra 10i: “T0i sé khong cho anh ta dugc bao lanh dau, khong viéc gi phai
XU ca... Hay xo6a no khoi lich di.”

Co6 thé coi day la mot sy phu nhan trang tron nhitng quyén dugc néu trong
hién phap cta t6i.

Theo ludt su cta t6i, chuwa tirng c6 ai trong lich st nwéc My bi tir chéi tai
mot phién toa xét duyét bao lanh. Ké ca ké mao danh va nghé si trén chay
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khét tiéng Frank Abagnale Jr. Ké ca ké giét nguwoi hang loat va an thit nguoi
Jeffrey Dahmer. Ké ca ké theo dudi dién dai va sau nay la ké 4m sat Tong
thong John Hinckley Jr.

Nhu thé chwa du t6i té, tinh hudng cua téi con nhanh chéng tréd nén xau hon
nita. Mot bi cdo c6 quyén dugc xem cac bang chitng ma bén cong td6 dinh
dung dé chong lai anh ta trwdc toa. Nhung tai phién toa, cac luat sw cua
chinh phu lién tuc dwa ra ly do dé khong cung cap chitng ci¢ cho ludt su cta
toi. Hau hét cac chitng ct ¢6 lién quan déu & dang dién tit — cac tap tin thu
dwgc tir may tinh cua t6i, cac dia mém va bang luwu tri chwa ma hoa.

Luat su cua t6i sau dé da xin tham phan cho phép 6ng mang mot chiéc
laptop vao trong khu tham nom ctia nha tu dé cé thé cung xem cac bang
chitng dién t¥ v6i toi. Mot lan nita tham phan Pfaelzer lai tir chdi yéu cau
nay va noi thém rang: “Khong doi nao ching t6i lam vay.” RO rang ba ta tin
rang chi can ngoi trwedc may tinh, ngay ca duwédi sy giam sat cta luat su, t6i
van c6 thé bang cach nao d6 gay ra nhitng thiét hai khing khiép. (Vao nam
1998, Internet khéng day con chwa xuat hién, nén viéc to6i két noi Internet
bang khong khi la bat kha thi. Nhung ba ta don gian la khong cé da kién
thitc dé hiéu dwoc cach thitc may tinh hoat dong cling nhuw khong hé cé bat
ky khai niém gi vé viéc liéu toi c6 thé két noi ra thé gidi bén ngoai hay
khong.) Ngoai ra, cac cong to vién ti€p tuc canh bao vi tham phén rang toi
c6 thé ti€p can duwgc ma nguon doc quyén cta cac nan nhan, hay t6i cé thé
viét mGt virus may tinh va bang cach nao dé phat tan né ra ngoai. Két qua 13,
ching t6i khong dwgc xem xét bat ky chitng ct dién ti* nao chong lai t6i,
nhitng thi von 1a mau chét trong vu an cta chinh phua. Khi luat sw cuaa t6i
nho toa an ra lénh cho chinh pht in cac tap tin ra, bén cong td no6i rang
ching qua nhiéu, nhiéu dén mtc sé lap day ca phong xt an, vi thé tham
phan lai tiép tuc tr chéi ra 1énh cho chinh phu.

Khi tin titc vé tinh canh bat cong cua t6i lan di, Eric Corley da tap hop mot
nhom nhitng ngwoi tng ho. Ho da viét bai dang trén cac trang web, lan
truyén tin tirc trong cong dong mang, rai truyén don va dan nhitng miéng
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sticker vang den vGi dong chir: “Hay tra tw do cho Kevin” 1én khap noi. Eric
cling gtri cho t6i mdy cai trong tu.

Vao sinh nhat thitr 35 cua toi, trong ldc toi dang bi giam giit tai Trung tam
Giam gitt D6 thi & Los Angeles, nhitng nguwdi ung hd mudén dén tham t6i,
nhung vi la mot ngwoi bi giam treede khi xtr an, toi chi dugce phép gap nguoi
than trong gia dinh va tw van vién phap 1y ctia minh.

Khi t6i n6i chuyén véi Eric trén dién thoai, t6i bdo anh rang minh sé dén thw
vién ludt trén tang ba trung tdm giam giit vao ding 1 gid 30 chiéu. Eric va
nhitng thanh vién ctia cudc van dong “Hay tra tw do cho Kevin” da tim dén 6
ctra s6 do6 va sap xép ditng bén kia duwong. Va khi cac linh canh khong dé y,
toi sé ap tam sticker: “Hay trd tw do cho Kevin” 1én ctta s0. Eric da chup lai
mot bitc anh vé sau duge dung lam bia dia cho b6 phim tai liéu ctia anh vé
VU an cua toi c6 tén Freedom Downtime (tam dich: Tw do mat di).

Mot thoi gian sau, dam dong bat dau biéu tinh phia bén kia con duwong cua
trung tam giam gitt. T6i nhom ra ngoai ctta s6 phong ctia mot pham nhan
khac dé thay doan ngudi trén pho phia dudi: Mot hang ngwoi dang gio khau
ngl in mau vang va den 16n: “Hay trd tw do cho Kevin” cung nhitng bang
hiéu: “Hay tra tw do cho Kevin.” R6 rang chuyén nay da khién cac nhan vién
nha tu lo lang. Khong lau sau, toan b nha tu bi khéa kin vi “nhitng 1y do an
ninh”.

Khi céng ching cang chi y tGi vu an cua toi, gan hai nam sau khi luat sw cta
toi yéu cau chinh pha dwa ra cac chitng ci, tham phan Pfaelzer cudi cung
danh phéi xu6éng nuwéc va cho to6i dung mot chiéc laptop dé xem xét cac
chitng c¢ vGi luat sw cia minh. T6i chwa bao gid biét diéu gi da khién ba ta
thay doi y kién. C6 thé la mot tham phan khac da chi ra rang ba ta dang danh
liéu vGi viéc khang cdo. Hodc c6 thé ai d6 da giai thich rang khi khong co
két noi tir laptop dén modem va duwong day dién thoai, toi sé khéng cé cach
nao pha héng bat ky thi gi.
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Moi khi & phong x{ an tai cac phién xt, t6i déu dé y thdy canh sat tw phap
sé quay phu hiéu cua ho di bat cit khi nao lai gan t6i. Luat sw va t6i déu ban
khoan khong biét chuyén do6 nghia la gi. Sau do, khi luat s dén tham toi tai
bu6ng giam cua phong xit, ong dé y thady mdot s6 chit bi t0 but x6a trén to
khai ma 6ng phai ky. Khi soi né dwéi anh den, vi luat sw c6 thé nhin thay
phan chif in trén gidy. Ong lic dau va bao tdi: “Cau sé& khong tin chuyén nay
dau.” R6i ong doc nhitng dong chit bi x6a cho t6i nghe:

Hay lwu y trong trong hgp Mitnick bi dwa vao phong giam, han ta sé hitu
kha nang phi thuong cé thé pha hoai doi song ca nhan ctia mot ngwoi thong
qua kién thitc vé may tinh , vi du, cac thong tin cia TRW, dich vu dién thoai,
v.v... Hay hanh xt can trong va dirng dé 16 bat ky thong tin ca nhan nao.

That khong thé tin dugc! To6i doan ho thye sy nghi t6i c6 phép thuat.

Huyén thoai vé Kevin Mitnick tiép tuc c¢6 thém mot dién bién xdu. Trudce khi
vu an dugc dwa ra toa, Markoff va Shimmy da kiém tién tir cau chuyén cta
toi. Ho cung viét mot cuén sach vao nam 1996 va gio da ban ban quyén
chuyén thé thanh bd phim Takedown (tam dich: Ha guc).

May man thay, mot trong nhitng nha thiét ké trang phuc cho bo phim da tiét
16 kich ban mot phan canh cuaTakedown cho tap chi 2600. Khi doc kich
ban, t6i thuc sy 16n rudt. Cac nha bién kich da bién t6i thanh mot ké phan
dién doc ac va dé to6i lam nhitng viéc ma minh chwa bao gi¢ lam trong doi
thue, vi nhue hack vao cac bénh vién va lam nguy hiém dén tinh mang bénh
nhan théng qua viéc thay doi bénh an ctia ho. That kinh hoang!

Mot canh dac biét 16 bich thdm chi con mo ta t6i da hung han tan cong
Shimmy bang viéc 1dy ndp thung rac bang kim loai va dap vao dau ga lién
tuc. Thu thyec, t6i khong thé twéng twong noi liéu cé ai trong hai ching t6i sé
tham gia vao mé6t cudc chién 16 bich dén vay.

https://thuviensach.vn



Khi doc duoc kich ban, Eric Corley da viét trén mang rang né “con toi té
hon rat nhiéu so v&i nhitng gi t6i twdng twgng”. Néu kich ban nay dugc
dyng thanh phim, anh néi: “Kevin sé mai la mot con ac quy trong mat cong
ching.” Trong mot bai bao cho ZDTYV, Kevin Poulsen da viét:

Khong ai c6 thé lwong truede duge rang kich ban nay, dang ra phai dwa trén
cu6n sach cung tén khé khan nhung v6 hai, lai chita day nhitng diéu dom dat
trang trgn dén vay. Khong ai c6 thé ngo t6i viéc Kevin Mitnick c6 thé tré
thanh mot nhan vat phan dién dang so va bi cam ghét nhat trén man anh ké
tr sau thoi Hannibal Lecter.

Kinh hai v6i hinh anh sai 1énh vé t6i trong kich ban phim, nhitng ngudi ung
ho toi da dén biéu tinh tai Miramax Studios & New York vao ngay 16 thang
7 nam 1998. Eric Corley da vach tran sy that rang kich ban nay chi toan
nhitng diéu doi tra bia dat tredc truyén thong quoc té. Eric cling chiu trach
nhiém loan tin rang b phim c6 thé lam phét sinh cac van dé tw do dan sy
cho vu 4n cta t6i. Tat ca ching t6i déu quan ngai rang bé phim sé gay ra
dinh kién cho phién toa xt¥ toi.

Trong mot cudc dién thoai khi t6i van dang bi giam gilt cho xét xit, Alex
Kasperavicius noi rang Brad Weston, mot trong nhitng nha sdn xuat ctia
Takedown, rat nong long dwgc ndi chuyén vai toi. Toi dong y dé Alex moi
Weston vao néi chuyén tay ba trong cudc goi cua chiing t6i. Brad noi ong ta
muén tdi cong tdc v6i bd phim. Ong ta cling néi Skeet Ulrich, ngudi da
dugc chon dé dong vai toi, mudn néi chuyén véi toi.

T6i bdo Brad rang t6i da doc kich ban va thay n6 hau nhw chi toan bia dat va
phi bang. T6i n6i minh dang dinh thué lut sw. Brad n6i cong ty san xudt rat
vui long tra tién luat suw cho t6i; ho mudn dan xép vu viéc vai toi cang sém
cang tot, thay vi chiu rai ro khi phién toéa c6 thé tri hoan thoi diém ra mat bo
phim.
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Hai luat sw chuyén xt ly cadc vu bdi nho ndi tieng & Los Angeles, Barry
Langberg va Debbie Drooz, da gitp t6i x6a di m6t so diéu bia dat ngé ngan
trong kich ban, du khong phai tat ca. Ho cling gitp t6i lay dwgc mot khoan
tiéen dan xép kha 16n, du t6i khong dugce phép noi chi tiét hon.

Du vu dan xép dién ra trwdc khi vu an hinh sy cta t6i dwgce giadi quyét, toi
van c6 doi chut lo lang rang tham phan c6 thé tich thu s6 tién nay nhw mot
phan trong khodn chi trd boi thudong cua t6i. Ludt sw cua t6i da ké khai
khoan thu nay trwdc o6ng kinh (y chi tredc mat tham phan) va tham phan da
dong y dé toi dugc gilr bi mat vé nd. Vi vay, cac cong t6 vién chua bao gio
biét toi da nhan dugc tién tr cac nha san xuat bo phim.

Cuodi cung, phién ban dién anh ctia Takedown van bi ném da t6i tap do chinh
chat lwgng ctia n6é khién bo phim chwa bao gio dugc cong chiéu tai cac rap
chiéu & My. Theo t6i tim hiéu, sau vai co6 gang khong dang ké & Phap, bo
phim danh phdi dwgc phéat hanh thang trén DVD.

Cung luc do, luat sw cua t6i da khang an “khong xi bao lanh” ctia tham phan
Pfaelzer dén Toa Phtic tham Lién bang Khu vuc 9, theo nguén y kién khong
cong khai, toi dwgc cho la ké c6 nguy co bo tron va la mét moéi nguy hiém
cho cong dong. Chiing t6i dem viéc nay lén tan Toa an T6i cao, cung viéc
luat sw cta t6i giti ho so dén chanh an John Paul Stevens. Ong ta 1dy lam
thich thu va va dé nghi vu viéc cua t6i can dwgc duwa ra xét x, nhung khi
Stevens gi né cho toan thé toa dé quyét dinh viéc 1én lich, thi cac dong suw
ctia 6ng da khong dong y.

Khoéng lau sau do, t6i dwgc danh dong rang bén cong t6 dang lap luan con s6
thiét hai do t6i gay ra 16n dén mc khong hinh dung néi: hon 300 triéu do-la.
Tat nhién, chang cé can c nao cho con s6 nay. Luat s cta t6i nhanh chong
chi ra ring Uy ban Ching khodn yéu cau cac tap doan phai bdo céo cac
khodan that thoat vat chat cho cac nha dau tw, nhung khong cé cong ty nao
trong s0 d6 dwa ra dugc bat ky bdo cdo quy hay nam nao khang dinh that
thoat du chi mot xu vi hau qua hacking cua toi.
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Chi vai tuan sau khi t6i bi bat, dac vu FBI Kathleen Carson da dwa ra nhitng
con sO thiét hai phong dai kia. Ban ghi nh& ndi bé cia Sun Microsystems
cho thay c6 ta da néi vGi Lee Patch, ph6 phong Tw phap cta Sun, rang ma
nguon Solaris ma toi da sao chép cé thé duwge dinh gia 80 triéu do6-la, twong
dwong v6i mitc an cao nhat danh cho toi danh ltra dado xét theo huwéng dan
két an cta Lién bang — vi vay, khong can phai la thién tai mgi biét c6 ta lay
nhitng con s6 do tir dau. Khi yéu cau Sun dwa ra so tién thiét hai lién quan
dén vu dot nhap, c6 ta da khuyén ho rang con s6 nay nén dwa trén gia tri ctia
ma nguon.

Nhu thé khi ban bat ai d6 vi t6i ldy trom mot lon Coca va yéu cau anh ta
phai hoan tra chi phi phat trién céng thitc bi mat cia Coca-Cola vay!

Ai d6 & FBI da quyét dinh rang cach t6t nhat dé théi phong yéu cau boi
thwong thiét hai 1a dé cac cong ty bdo cdo xem ho da ton bao nhiéu tién dé
phat trién cac phan mém ma t6i da sao chép. Nhwng ho van c6 phan mém
cta ho. Ho khong bi twéc doat no, vi vay viéc khang dinh that thoat bang chi
phi phat trién phan mém la khéng cong bang. Con s6 hop 1y dwoc dwa ra nén
la gia tri cua gidy phép ma ngudn, c6 1é la chwa t6i 10.000 do6-la.

Du cac cong ty muon tring phat t6i dén thé nao di nita, ching ta déu biét
thiét hai thuc sw cia ho con nhé hon rét, rat nhiéu so véi con s6 ho dang dan
ra. Néu c6, ching sé bao gém chi phi thoi gian dung dé diéu tra vu dot nhap
cla t6i, cai lai hé diéu hanh va phan mém ng dung trén nhitng hé thong t6i
da xam nhap cung cac khoan tién gidy phép ho thuwong thu ctia khach hang
mua gidy phép st dung ma nguon.

Con s0 300 triéu do-la thiét hai chong lai t6i dién r6 dén mic n6 da kich
dong nhitng ngwdi ing ho téi diy manh cudc van dong: “Hay tra tuv do cho
Kevin”. Moi khi chinh pha c6 dong thai gi d6 c6 vé khong cong bang, so
nguoi ung ho toi lai cang tang them. “Hay tra tv do cho Kevin” gio da tro
thanh phong trao dai ching phat trién lan khap cd nwéc — tham chi n6 con
vuon dén ca nwéc Nga xa xoi!
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Khi Eric t6 chitc biéu tinh, phéng sy truyén hinh sé truyén di hinh anh dam
dong diéu hanh vGi bang biéu: “Hay tra ty do cho Kevin” bén ngoai tda an
lién bang & 15 thanh ph6 khac nhau, tir Portland, Maine, dén Los Angeles,
t* Spokane dén Atlanta va & Moscow, ngay gan Kremlin. Eric da tém tat lai
su bat cong t6i phdi chiu dung trén tap chi 2600 nhu sau:

Twr ngay 15 thang 2 nam 1995, Mintick da bi giam trong khu tién x& an ma
khong duwgc x bao lanh vi t6i tang trit phan mém dwgc cho la tri gia hang
triéu do-la. Tuy nhién, cac cong ty khang dinh con s6 nay chuva titng chitng
minh dugc 101 khang dinh hay bao cao lai cac “that thoat” nay cho c6 dong
ctia minh, nhw phap luat yéu cau. Cac chuyén gia may tinh va phap ly nhin
chung déu dong y rang kha nang thuc sy xay ra ton that la rat thap va con s6
khong 16 kia khong thé ngam mdc dinh rang tat ca cac tap tin va nghién ciu
c6 lién quan dén ching da bi xd6a s6. Trén thuyc t€, chwa hé c6 mot ton that
nao nhw vay dugc bao cdo. Vay nhwng, Mitnick van dang linh an ti nhuw thé
nhitng viéc do da xay ra vay.

Nhitng ngwoi tng ho t6i mudn chinh phu ton trong quyén dwoc gia dinh la
vO tOi va quyén dwgc c6 mot phién toa cong bang trong mét khoang thoi
gian hogp ly theo nhw trong hién phap.

Theo nhuw t6i hiéu, nhitng ngwdi biéu tinh “Hay tra tv do cho Kevin” & khap
cac thanh pho trén thé gidi khong han nghi rang tat ca don kién phai bi bac
bé va tdi phdi dugc buéc ra khoi nha tu binh an vo sy. Nhung ho phéan doi
viéc thiéu cong bang rd rang trong vu viéc: Viéc tir choi xtt bao lanh; viéc
luc soat va tich thu trai phép; viéc bi can thiéu quyeén ti€p can véi bang
chitng; viéc toa tiw choi trd phi cho cac luat sw dwgc chi dinh cta toi; trén
thue té, toa da khong cir mot ngwoi nao dai dién cho toi trong sudt bon
thang; cung vdi do la nhitng bao cao thiét hai tri gia hang tram triéu do-la tw
viéc sao chép ma nguon.

Khi moi ngwoi nhan ra chuyén gi dang dién ra, 4p lwc ngay mot tang 1én.
Béo chi thuwong dwa tin vé nhitng cudc biéu tinh. Moi nguwdi dan sticker
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“Hay tra tw do cho Kevin” 1én xe va kinh ctta s6. Tham chi con cé ca nhitng
nguoi di ra dwong mdc ao phong “Hay tra tv do cho Kevin” hay deo huy
hiéu va ctc do c6 khau hiéu twong tv.

Trong cac cudc biéu tinh phan doi phién toa, t6i nhin ra ngoai ctta s6 nhé
trong buong giam va thyc si con thady ca mot chiéc may bay kéo theo bang
ron “Hay tra tv do cho Kevin”. T6i da phdi tw cdu ban than, khong thé tin
chuyén nay dang xay ra.

B6n nam trwdc, toi da phai dwong dau véi nhitng phong vién chi gioi budng
10i phi bang, nhitng tham phan kém hiéu biét, nhitng cdnh sat mé tin, nhitng
nguoi ban truc 1gi va cac nha lam phim truc lgi chi mong muén thoi bung
1én ngon ltta vé Huyén thoai Kevin Mitnick vi muc dich c4 nhan. Y nghi
rang ngoai kia van con nhitng ngwdi c6 thé thue sy cam thong véi nhitng gi
toi dang trai qua khién t6i thay rat dé chiu.

Trén thyc té, nguon c6 vii dong vién nay da thoi thic t6i chuan bi cho cude
chién. T6i da tim duwgc mot vu gan day trong thu vién luat ctia nha tu khién
toi tin rang minh c6 thé danh bai ca nhitng 161 budc toi nghiém trong nhat.

Khi t6i néi véi luat sw Donald Randolph rang t6i da tim thdy mot tién 1é
phap ly cé thé thay d6i moi thit, 6ng dy no6i: “Hay dé toi lo viéc do, Kevin.
Toi 1a luat sw.” Nhuwng khi nghe t6i ké vé vu an, 6ng dy da phdi tron mat.

Nam 1992, mo6t nhan vién thuoc S&@ Thué vu tén la Richard Czubinski da
dung quyeén truy cap vao mang noi bo dé lay to khai thué cua rat nhiéu nha
chinh tri, nguwdi noi tiéng va cac quan chitc chinh pha khac. Anh ta lam vay
chi vi to mo. Sau dd, cling giong nhuw t6i, Czubinski bi kién vdi toi danh lira
ddo qua mang va mady tinh, va bi két an vao thang 12 nam 1995. Sau khi bi
két an sau thang tu, anh ta da khang an thanh cong. Toa thwgng tham lién
bang cho rang Czubinski, giong nhuw toi, chwa bao gid dinh st dung hay phat
tan nhitng théng tin d6 ma chi don gian la ti€p can n6 dé théa man tinh to
mo cua ban than. Anh ta dugc x6a an va khong con phai ngoi tu nita.
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Vi tién 1€ rd rang nhu vay, toi tin ching toi sé c6 co hoi dé thang vu kién
cta chinh pha. T6i néng long noéi véi luat su rang t6i mudn ra toa. Chién
thuat t6i dé xudt la: Toi sé nhan tdi hacking nhung sé 1y luan rang minh
khong pham t0i Itta ddo qua mang hay may tinh bé&i, giong nhw Czubinski,
toi da 1am nhitng viéc d6 chi dé thoa man tri tdo mo ctia ban than.

Randolph dong y rang vu cua Czubinski da dat ra mét tién 1€ hoan hdo cho
phan bién ho cta t6i. Nhung c6 mot van dé 16n hon. Randolph c6 vé hoi
lwong Iy trede khi bao toi do la gi; t6i co thé thay 6ng dang c6 khéo 1éo che
gidu. C6 vé day la lac dé ong noi ra diéu chwa tirng duogc tiét 16.

MGt trong cac cong td vién chinh pha da danh nhiéu tuan dé thic giuc luat
su cua toi hdy thuyét phuc t6i dong y vdi théa thuan nhan toi. Vai ngay gan
day, ong ta tham chi con dwa ra t6i hau thu: Néu t6i khong dong y nhan toi
va dan xép vu an, chinh phu sé dwa téi vao vong xit an hinh sy. Néu thua &
mot khu vire tai phan, ho sé thitr & mot noi khac; néu thang, ho sé ép toi phai
nhan an phat & mtc t6i da. Ho c6 duwgc 16i tuyén an hay khong khong quan
trong bdi ho da nhot t6i ma khong c6 bao lanh sudt thoi gian qua.

To6i da san sang dé chién dau. Nhung luat suw khi d6 cua t6i lai bao t6i mot
cach khéo 1éo hét mitc c6 thé: “T6i nghi cau nén chap nhan théa thuan nhan
toi nay.”

Ong &y giai thich: “Néu ra trudc toa, cau sé phai lam chitng. Va viéc do sé
khién cau phai tién hanh cac buéc kiém tra chéo vé nhitng thit khac...”

“Thir khac” do la cau chuyén hoang dwong da lwu truyén sudt nhiéu nam vé
nhitng vu hacking ctia t6i, nhitng tin don rang t6i da dot nhap vao CIA, FBI
va cd NORAD. Chwa n6i dén rat nhiéu thi t6i da lam trong sy nghiép
hacking nhuwng chwa bi budc toi: thao ting bé chuyén mach cta cac cong ty
dién thoai trén khap nwdc My; lay thong tin ttv DMV California; nghe 1én
cac cugc dién thoai cta nguwdi duwa tin cho FBI; nghe 1én tin nhan hom thw
thoai cia cac nhan vién an ninh Pacific Bell. Va con rat nhiéu nira.
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T6i c6 thé hiéu Randolph muén néi gi. Trong qua trinh kiém tra chéo cta
bén cong td, tdi sé phdi doi mat véi cac an phat khac béi chinh phu cé thé
hoi t6i bat cit diéu gi c6 lién quan dén cac hoat dong hacking néu t6i ding
1én buc lam chitng trudc toa. Ching toi thue sy khong mudn day vao tat ca
nhitng thi do.

Vay la t6i nhan toi vGi nhitng diéu khoan tét hon rat nhiéu so vdi théa thuan
nhan ti ban dau t6i duwgc dé nghi gan ba nam truwdc.

biéu kién trong 1énh quan ché cua toi la: Trong vong ba nam téi, toi sé
khong dugc phép cham vao bat ky thiét bi dién t¥ nao, vi du nhw mady tinh,
dién thoai di dong, mdy fax, mdy nhan tin, may danh chi, v.v... néu khéng
c6 gidy phép viét tay tir Phong Quan ché. T€ hon nita, t6i khong dugc tiép
xtc vGi may tinh qua bén thit ba. Chinh phta thdm chi con khéng mu6n toi
dugc dat vé may bay néu khong hoéi xin phép trwde. Toi tw hdi c6 thé tim
duwgc viéc bang cach nao day? T6i cling khong thé tw van cho bat ky hoat
dong nao c6 lién quan dén mdy tinh. Rat, rat nhiéu cac diéu kién trong 1énh
qudan ché cta t6i khat khe dén vo ly va mot s6 qua chung chung dén mitc toi
lo ngai khong biét minh c6 vo tinh vi pham hay khong.

Chinh phu dat ra cac diéu kién chung chung dé khong chi dé trieng phat t6i,
ma con bdi ho dang c6 bao quat hét cac hang muc dé ngan t6i tim ra cac 16
hong, cac cach lach qua diéu khoan han ché.

Cudi cung, vao ngay 16 thang 3 nam 1999, t6i cling dong y ky thoa thuan.
Lan nay, bén cong t6 dong y véi mot thoa thuan nhan toi “rang budc”, cé
nghia la tham phan Pfaelzer sé phai két an dwa trén nhitng diéu khodn t6i da
dong vy, hodc t6i c6 thé rit lai 10i thi tdi va ra toa. Toi nhan tdi véi bay muc
duwgc cac bén cong t6 ¢ Bac va Nam California tw tay chon (cac khu vure tai
phan khac cling mudn tranh gianh t6i), bao gém ltra ddo trén mang (tan cong
bang k¥ thuat xa hoi véi ngudi khac qua dién thoai dé 1ay duwgc ma nguon),
Itra ddo may tinh (sao chép ma nguon), tang trit thiét bi truy cap (mat khau)
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va nghe lén trao doi di liéu (cai dat phan mém danh hoi mang dé lay mat
khau).

Trong qua trinh ban bac théa thuan, bén cong t6 yéu cau t6i phai tra 1,5 triéu
do-la tién dén bu. May thay, luat lién bang bat budc toa phai can nhac dén
kha nang chi trd cda toi, vay nén ngay ca khi tham phan Pfaelzer han la
muon trirng phat t6i manh tay, ba ta van phai can nhac dén thu nhap kha thi
cta téi. Vi nhitng diéu kién trong 1énh quan ché rat ha khac, nén Phong
Quan ché tinh toan rang toi sé chi c6 thé kiém duwgc mot cong viéc vGi mirc
lwvong t6i thiéu nhuw ditng ran banh kep. Do dé, tham phéan Pfaelzer sé phai
tinh mtc tién dén bu dya trén wdc tinh ctia Phong Quan ché vé mic lwong
toi thiéu cuda toi trong thoi han ba nam. Thay vi hang triéu do6-la nhw dé xuat
tredc do, t6i bi bat phai tra 4.125 do-la.

Sau khi dugc phong thich, t6i nho cha dang thé tu nhan Nha tu Lompoc cua
toi 1én dau gia trén eBay. Khi cac quén tri vién ctia eBay x0a tin bdi né
khong dap tng “céac tiéu chuan cong dong”cna cong ty, ho da giup t6i mot
viéc rat 1én. Hanh dong dé da tao ra mot con so6t truyén thong. Cau chuyén
ky quai nay du stc dé trd thanh mot tin néng trén kénh truyén hinh CNN.
Sau do, toi lai tiép tuc dang thé tu 1én Amazon va tin dang ban d6 ciing bi
x6a vi cung mot 1y do (cam on, Amazon!). Cudi cung, mot ngwoi dan 6ng &
chau Au da dong y mua né véi gia tan 4.000 do-la — nhiéu hon rat nhiéu s6
tién toi hy vong thu dugc.

Véi nu cuwdi 16n trén moi, téi dem cho tién dén Phong Quan ché, cong véi
125 d6-la, va tra hét khoan tién dén bu. T6i thich thu véi y nghi rang viéc
nay da bién thé tu nhan & Lampoc cuda t6i thanh mot dang “thé ra ti mién
phi”%,

9 Kevin Mitnick dé ti* ndy trong ngodc kép boi day cling 1a mot tdm thé
trong tro choi “Co ty phu” (thé ra tu). (ND)
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Chinh phti v6 cting phan nd véi man pho trvong nho nho nay: Cuc Pac trach
Nha tu Lién bang cong khai n6i rang tam thé la “tai san ctia ching t6i” va co
tim cach 14y lai cho tién. T6i chira bao gio nghe thém tin gi vé vu nay.

Vao ngay 9 thang 8 nam 1999, t6i chinh thi¢c bi két an thém 46 thang tu, ké
ti€p do la 22 thang tu vi da vi pham diéu khoan quan ché va thuc hién cac
cudc goi mién phi. Vi da cho dgi trong tu bon nam rudi, nén thdi gian cta
toi gan nhw da hét.

Vai tuan sau, t6i dwgc chuyén dén Trai Gido dudng Lién bang & Lompoc,
noi toi gap ba ngwdi mac com-1é. Vé sau, toi dugce biét ho la quan ly don vi,
doi trwdng (Trwdng phong An ninh nha t) va cai nguc. Téi biét chuyén nay
han khong thvong dién ra véi nhitng ti nhan mdéi dén.

Hoba ra ho & d6 dé canh céo t6i hdy tranh xa mdy tinh va dién thoai. Néu t6i
ngtra tay nghich nggm dong thiét bi, ho noéi, “anh sé phdi tra gia dat day!”

R6i ho yéu cau t6i phai tim viéc lam trong tu trong vong 72 tiéng, néu khong
ho sé giao viéc cho t6i — “va sé khong dé chiu lam dau”.

Khi tro chuyén vd&i mot tu nhan khac, téi phat hién ra mot tin tic thua vi, nha
tu dang can tuyén mot ti nhan lam viéc & Phong Vién thong.

“Cau c6 kinh nghiém vai dién thoai khong, Mitnick?” giam sat vien hoi.

“Khong nhiéu lam,” t6i n6i. “T6i biét lam thé nao dé cam day vao 16. Nhung
dirng lo. Toi hoc nhanh lam.”

Ong ta dé nghi dao tao toi.

Trong hai ngay, cong viéc trong tu ctia t6i & Lompoc la cai dat va stta chita
dién thoai cta nha tu.

Dén ngay thit ba, hé thong loa gao twéng 1én: “Mitnick dang dén van phong
ctia Bon vi quan ly. Mitnick dang dén van phong ctia Bon vi quén ly.”
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Nghe khong 6n r6i. Khi dén do, t6i lai doi dién vGi ba ga van com-lé trong
“Uy ban chao dén” tdi va ho gian tim mit. Toi c6 chitng minh ring chinh ho
da yéu cau t6i tim viéc mdi va giam sat Phong Vién thong da nhan toi.

Ho noi dién.

Vai tuan sau, cong viéc mdi cua t6i la mot trong nhitng viéc khting khiép
nhat trong nha ti: Rita n6i va chdo trong nha bép.

Ngay 21 thang 1 nan 2000, khi trdi con t& mo sang, t6i dwoc dwa dén Phong
Tiép nhan va Phong thich. T6i da hét han tu va chuan bi dwgc tha. Nhwng t6i
van lo lang.

Vai thang tredc, c6 mét vu kién & bang California vé viéc t6i da thtr lira
DMV guii anh cua Joseph Wernle, Joseph Ways va Eric Heinz (hay Justin
Petersen) bi bac bd, nhuwng né van khién t6i bat an. Trong ltic chd dén ngay
tw do, t0i luon lo rang sé c6 mot vai co quan bang hay chinh pht nao do6 c6
thé dang rinh rdp ngoai ctra dé bat minh. T6i da nghe chuyén mot vai tu
nhan duwgc phéng thich chi dé bi bat lai vi mét t6i danh khac ngay lic anh ta
vira bwdc chan ra khéi ctra nha tu. T6i lo lang dén mirc ditng ngoi khong yén
trong buong giam va cho doi.

Cudi cung cling dén ngay dugc bwdc chan ra khoi Lompoc, toi khong thé
ngo minh da dwoc ty do. Me va di Chickie dén don t6i. Cha cling mu6n dén
nhung khong thé vi 6ng vira bi truy tim va phai trai qua mét cudc phau thuat
roi lai bi nhiém khuan tu cau ndang. C6 mét nhém phéng vién va doi ngi
quay phim dgi san & dé. Eric Corley cing mét dam dong 16n, nao nhiét gom
nhitng nguwdi ham mo chién dich “Hay tra tw do cho Kevin” cling & dé6. Khi
ching t6i ditng noi chuyén, nha tu da st dung cac phuong tién gidi tan dé
xua chiing t6i ra xa khoi khu viee nay. Nhung téi chang hé ban tam. T6i cam
thdy minh nhv mét con nguwdi méi. Liéu diéu gi dang cho dgi toi phia truéec,
la lich st 1dp lai hay thit gi d6 hoan toan khac?
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Héa ra, cho doi toi phia trwdc lai la mot cuoc doi hoan toan mGi ma toi
khong bao gid c6 thé twéng twong ra.

https://thuviensach.vn



38
HOI KET: VAN MENH POI CHIEU

100-1111-10-0 011-000-1-111 00-0100 1101-10-1110-000-101-11-0-1 0111-
110-00-1001-1-101 111-0-11-0101-010-1-101 111-10-0100 11-00-11

Khong dz gi mb ta cuge doi toi tir khi budc ra khoi nha ti, nhung cau

chuyén sé khong hoan chinh néu thiéu di phan théng tin nay.

Vao thang 3 nam 2000, hai thang sau khi toi dvgc tha, Thugng nghi si Fred
Thompson da gwi thw t6i va héi téi c6 mudn bay tGi Washington dé lam
chitng trwéc Uy ban Thuong vu Quéc hodi cia Thugng vién M§ khong? Toi
rat bat ngd, vui swéng va lay lam hanh dién vi nguwoi cia Chinh phu da thira
nhan va ton trong ky nang mdy tinh ctia minh, da dé muén nghe y kién cta
toi vé cach bao vé mang lw6i va hé thong may tinh ctia chinh pha. To6i phai
xin phép Phong Quén ché dé duwgc bay tdi Washington, D.C.; toi at phai la
mot trong s6 it nguwdi nam trong quyén quan ly cua ho, néu khong phai la
tredng hop duy nhét, 14y 1y do “lam chitng trwéc Uy ban Thuong vién” dé
xin chdp thuan cho chuyén di.

Chu dé caa bubi diéu tran la “Tan c6ng mang: Liéu Chinh pht c6 an toan?”
Jack Biello, ban than va cling la mot nguwoi ung ho toi, mot cay but kha cu,
da gitip toi phac thao bai phat biéu trén giay.

Chung ta déu da thdy cac budi diéu tran trén C-SPAN, nhung viéc duwgc dan
t6i va ngoi yén ¢ do, tredc mot san nang vdi nhitng guwong mat quen thudc
gom cac chinh tri gia ditng dau dat nuwdc, dang nhin cham cham xuéng ban
va san sang nuot l1dy tirng 161 ban ndi — rm, trai nghiém nay qua la ky diéu.
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Phong hop kin ngwoi. T6i la nguwoi lam ching chinh trong budi 1€ do
Thuong nghi si Fred Thompson lam chu tga. Ban hoi thim gom cé céac
Thuwong nghi si Joseph Lieberman va John Edwards. Du c6 chut lo lang lic
dau khi doc 10i lam chitng nhwng t6i da 1ay lai sy tw tin khi phan Hoi Dap
dién ra. Toi da hoan thanh xuat sac nhiém vu ngoai mong dgi, tham chi con
dwa ra vai 10i néi dua khién moi nguwdi phéi phi cwdi. (Ban c6 thé tham khéo
tréen mang 10i lam ching cta t6i duwdi dang van ban tai dia chi:
http://hsgac.senate.gov/030200 mitnick.htm.)

Sau bai phat biéu cua t6i, Thwong nghi si Lieberman da dat ra vai cau héi vé
lich st hacking cua t6i. To6i dap lai va n6i dong co cua toi la hoc hoéi, khong
phai vi lgi ich hay y dinh gay hai cho ai. T6i nhac tGi trudng hgp nhan vién
S& Thué vu, Richard Czubinski, da lat ngwgc ban an ctia minh khi toa an
chap nhan ly 1& caa anh ta rang Czubinski ti€p can cac thong tin mat chi vi
long hiéu ky; anh ta chuwa titng c6 y dinh st dung hay dé 10 ra cac thong tin
do.

Lieberman, hién nhién rat an twgng vai 16i khai va an 1é do chinh t6i phat

hién ra, da goi y rang toi c6 thé trd thanh mot luat su.

“Véi trong toi minh da mac phai, t6i kho c6 thé trd thanh mdt luat sw,” t6i
noéi. “Nhung cé 1é mét ngay nao do, ngai sé dat t6i vi tri c6 thé xa tdi cho
A97 9

toi=*!

97Y Mitnick muén néi dén vi tri Téng théng My. (ND)
Moi ngudi cudi 6 1én.

Nhu thé c6 mot canh ctra phép thuat da mé ra. Moi nguwoi bat dau goi cho t6i
dat lich phat biéu. Toi tirng tuyét vong khi cac lya chon céng viéc ctia minh
bi giGi han chat ché trong diéu khoan quan ché. Vay ma gid day, sau budi
diéu tran, kha nang vé mot cong viéc dién thuyét kiém bon tién bong dot
nhién xuat hién.
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Van dé duy nhat la to6i mac chitng sg ditng trén san khau nghiém trong! To6i
phai mat rat nhiéu gio luyén tdp cung hang nghin do-la tra cho huan luyén
vién dién thuyét mdéi c6 thé viegt qua noi sg nay.

Toi tham gia mot cau lac bd Toastmaster?® dia phwong nhim c6 géng lam
quen vG&i nodi sg khi phai phat biéu tredc dam dong. Diéu buon cudi la cac
bu6i gap cia ho thwong dugc t6 chic tai van phong chinh cia General
Telephone & Thousand Oaks, noi t6i tirng lam viéc trong mot thdi gian ngan.
Thé qua ctta cia Toastmaster cho t6i quyén tw do di tGi bat ky van phong
nao trong toa nha. T6i khong thé nén noi nu cwoi moi khi bwde vao do, nghi
t6i viéc may ga trong t6 An ninh phai hodng loan thé nao néu biét dugc
chuyén nay. Mot trong nhitng 16i moi phéng van t6i nhan dwgc khi dé dén tw
Hoi dong An ninh Quoc gia My trong Thé ky XXI, nhém c6 van cé nhiém
vu dua ra khuyén nghi vé an ninh t&i Quoc hoi va Tong thong. Cé hai ngudi
thuéc BO Quoc phong, dai dién cho hoi dong, da t6i nha té6i & Thousand
Oaks va danh hai ngay dé hoi y kién ctia t6i vé viéc lam thé nao dé hé thong
mady tinh cta chinh phu va quan doi My cé thé an toan hon.

98 Cau lac bd noi cac thanh vién luyén tap dién thuyét bing tiéng Anh vdi
cac chu dé nhat dinh va do khé tang dan. (ND)

That ngac nhién, t6i cling dwgc moi xuat hién trong mét s6 chwong trinh thoi
s va chwong trinh néi chuyén trén truyén hinh. Bong dung t6i trd thanh
nhan vat ndi tiéng trén cac phuong tién truyén thong, nhan 10i phong van
cia cac trang bao hang dau thé gidi, bao gom Washington Post, Forbes,
Newsweek, Time, Wall Street Journalva Guardian. Trang tin tric tuyén
Brill’s Content con dé nghi to6i nhan viét m6t chuyén muc hang thang. Du t6i
khong dwgc phép téi gan may tinh, nhwng nhitng ngwoi & Brill néi ho san
long nhan céac ban théo viét tay.

Cung lac do, nhitng 101 moi lam viéc la thuong khac cling ap tdi. Mot cong
ty bdo mat mudn toi trd thanh thanh vién trong ban c6 van va hang phim
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Paramount con mai toi t¢i c6 van cho mét loat y twéng vé phim truyén hinh
m&i cuaa ho.

Sau khi nghe néi vé cac 16i dé nghi nay, vién quan ché cta t6i, Larry
Hawley, da nhac nhé t6i rang t6i khong duwgc phép viét cac bai bao vé cong
nghé may tinh hay tham gia vao bat ky dang cong viéc nao c6 thao luan t6i
van dé nay. Anh ta khang khang n6i Phong Quéan ché cho rang tat ca cong
viéc d6 déeu la hoat dong “tw van vé may tinh”, diéu ma t6i khong dwoc phép
lam néu khong c6 sw dong y cta anh ta. Toi phan doi rang viét vé cha dé do
khong c6 nghia rang t6i 1a mot ¢6 van. Nhitng bai bdo nay von dwgce danh
cho toan cong chiung. T6i chi lam cung mot loai viec ma cwu hacker Kevin
Poulsen da lam khi cau ta con trong thdoi gian quan ché théi.

Khéng nén long, toi tim dén c6 van phap ly. Sherman Ellison, mot nguoi
ban luét sw, dd dong y dai dién cho t6i mién phi. Hién nhién, diéu nay dong
nghia vGi viéc toi sé phdi ditng ra ty bao chita tredc tham phan Pfaelzer. Moi
quan hé phap ly kéo dai su6t ba nam gan day khong may c6 tac dung trong
viéc tang cwong thién y ma chiing t6i danh cho nhau. Khong ai muon gap lai
nguoi kia.

“Toa khong hé nghi ngd viéc sé con gap lai ngai Mitnick mot 1an nita,” tham
phan Pfaelzer n6i. Di nhién, y cta ba ta la ba ta biét rd sé con gap lai t6i khi
toi bi budc thém cac td6i méi, hay khi t6i tiép tuc vi pham cac diéu luat quan
ché. Nhung cubi cung, ba ta néi rang cac luat su sé phdi ty lam viéc véi
nhau vé van dé nay va nhan manh thém ba ta khong mudn nhin thay toi
trong phién toa mét lan nao nita. Ba ta phat chan cac vu ctia Mitnick roi.

Phong Quan ché nhan dugc tin nhan: “Hay linh hoat trong cac van dé lién
quan dén Mitnick dé han ta khong con xudt hién trong lich lam viéc cua
ching t6i mot lan nita.” Phong Quan ché bat dau hgp ly va dé dai hon doi
vOi toi.
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Vao mua thu nam 2000, ngay sau khi két thiic bu6i phéng van trén chwong
trinh chao budi sang noi tiéng cta Bill Handel trén dai phat thanh KFI-AM
640 cta Los Angeles, t6i da néi chuyén v6i Giam doc Chuong trinh cta dai,
David G. Hall. Anh ay ndi rang ngudi dan chuwong trinh tro chuyén quoc té
Art Bell sé sém vé hwu va mudn gidi thiéu téi v6i cong ty san xuat,
Premiere Radio Networks, dé thay thé David Hall. Mot 161 ca nggi qua bat
ngo! Toi chodng vang. Phai thira nhan rang t6i khong c6 chit kinh nghiém
nao trong viéc dan chwong trinh tro chuyén trén séng phat thanh va thic ra
toi con chwa tirng nghe bat ky chuwong trinh nao, nhwng t6i van n6i minh san
sang thir strc.

Vai ngay sau, t0i th sttc trong vai tro khach moi cta chwong trinh Tim &
Neil va David da dé nghi toi thyc hién mot chwong trinh cta riéng minh cé
tén la The Darkside of the Internet (tam dich: G6c khuat cia Internet). Sau
do, t6i ra anh ban than Alex Kasperavicius cung dan chwong trinh v6i minh.
Chung t6i da 16t tran nhitng goc khuat trén mang Internet, nhac nhé nguoi
nghe vé viéc bdo vé sy riéng tu cling nhw trd 10i cac cau hoi do thinh gia cta
chuwong trinh gwri téi xin duwgc tw van cach bdo mat mdy tinh ca nhan cung
nhiéu van dé khac nita. Ching t6i cling noi veé tat ca cac dang trang web va
dich vu thd vi dang dan xudt hién trén mang.

David Hall, mot lanh dao c6 tiéng trong gidi truyén thanh, da cho to6i 10i
khuyén chi c6 ba tir: m6t chwong trinh can phai c6 tinh giai tri, thich hgp va
giau thong tin. Ngay lap tdc, toi moi cac khach moi nhu Steve Wozniak,
John Draper va tham chi ca ngoi sao phim khiéu dam Danni Ashe, nguoi da
10t cd 4o ngay tai tredng quay dé chitng t6 minh néng béng cd nao. (Nghe
nay, Howard Stern, t6i dang theo buwéc anh do!)

Do t6i khong dwgc phép st dung may tinh, dai phat thanh da rat t6t bung ct
rieng mot nha san xuat ho trg t6i, ngwoi nay vira dam nhan cac nhiém vu
thong thuwdong vira gidp toi tim hiéu thong tin trén Internet. Chwong trinh dai
ca tiéng dong ho c 1én song déu dan vao moi Cha nhat. Trong sudt thoi
gian d6, dai phat thanh tir vi tri xép hang thit 14 trén Aibitron®? da nhay lén
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ding thit hai. Bat chap gia dinh ma tham phan Pfaelzer da dung dé tinh toan
khodn tién toi c6 thé boi thuwong truede do, toi kiém duwgce téi 1.000 do-la cho
moi chwong trinh.

9 Coéng ty nghién citu nguoi dung tai My, chuyén thu thap di liéu trén dai
phat thanh va st dung cac dit liéu nay dé cung cap dich vu xép hang phat
thanh. (BTV)

Trong qua trinh lam viéc v6i cwong vi nguoi dan chwong trinh tro chuyén, J.
J. Abrams, nha san xuat phim va truyén hinh noéi tiéng, da lién lac vGi toi.
Anh no6i anh la nguwdi ham mo caa t6i va tham chi con tirng dat mot sticker
“Hay tra tw do cho Kevin” trén xe 6 t0 trong loat phim truyén hinh mang tén
Felicity (tam dich: May man) cia minh. Sau khi gdp nhau & mot studio tai
Burbank, anh dd mai t6i vao vai dién khach mai, dic vu FBI, cho chwong
trinh Alias (tam dich: Bi danh) ctia anh, mot cach choc cwdi tinh té. Cudi
cung, khi kich ban chwong trinh thay déi, t6i da vao vai mot dac vu CIA lam
viéc chong lai ké phan bgi SD6.

Chinh phu lien bang khong cho phép t6i g6 may tinh thuc sy trong khi quay
phim, do d6, t6 dao cu phdi ddm bao rang ban phim mady tinh phai dwgc ngat
ké noi. T6i xudt hién trong canh quay cung véi Jenifer Garner, Michael
Vartan va Greg Grunberg. That tuyét voi — d6 qua la mot trong nhitng trai
nghiém thu vi nhat ma toi tirng cé.

Khoang mua hé nam 2001, t6i nhan dwgc cudc goi tr mot nguwoi dan ong co
tén la Eddie Mufioz. Anh ta da tim hiéu vé qua khit hacking ctia t6i va muon
thué t6i gidi quyét mot van dé bat thuong. Dich vu cung cap “vii cong tay
vin” qua dién thoai & Las Vegas ctia anh ta vén v6 cung an nén lam ra nay
lai sut giam khach hang md6t cach dang ké. Eddie cAm thdy chac chan la
Mafia da tan cong vao bo chuyén doi dién thoai caa Sprint va tai lap trinh né
dé hau hét cac cudc goi tdi dich vu cia Eddie sé bi chuyén huwéng téi dich vu
gai goi do nhém Mafia dan dat.

https://thuviensach.vn



Muiioz da gtri khiéu nai 1én Hoi dong cac Nganh dich vu Cong (PUC) nham
vao Sprint, cho rang nganh kinh doanh cta anh ta dang phai chiu thiét hai
ndng né bagi cong ty Sprint da khong c6 ché do an ninh thich dang déi véi co
s@ ha tang ctia minh nham chong lai cadc hacker. Mufioz muon thué t6i lam
chitng trude toa trong vai tro chuyén gia may tinh. Toi kha nghi ngo viéc
Sprint phdi chiu trach nhiém cho viéc sut giam thu nhap cua Eddie, nhung
cling dong y ditng ra lam chitng vé nhitng thiéu sét trong bado mat cua ho.

Trong suot phién toa, téi da mo ta lai viéc minh da tan céng vao cac cong ty
dién thoai trong nhiéu nam ra sao, bao gom ca Sprint. T6i gidi thich rang hé
thong CALRS ma Sprint st dung dé kiém tra cling twong ty nhuw hé thong
SAS cua Pacific Bells, nhung c6 kha nang bao mat tot hon: Bat ky ai c6 y
dinh tham nhap vao thiét bi kiém tra CALRS tir xa & cdc van phong trung
tam sé phai cung cdp dugc dap an chinh xac cho nhitng thir thach ma hé
thong dwa ra. Hé thong dwoc 1ap trinh véi 100 thir thach khac nhau — gom so
hai ky tu ttr 00 dén 99, moi cau héi twong ng v6i mot dap an riéng goém cac
cum bon ky tir nhw b7a6 hodc dd8c. Khong dé gi vuegt qua dugc... trie khi
dat may nghe 1én hodc tdn cong bang cach st dung ky thuat xa hoi.

T6i n6i vdoi hoi dong, cach téi da vugt qua thw thach nay la goi dién tGi
Northern Telecom, nha san xuat ctia hé thong, gid vo la mot nhan vién
phong k¥ thuat ctia Sprint, r6i néi rang toi dang xay dywng mot cong cu kiém
tra tuy chinh can phai két néi vai thiét bi kiém tra CALRS trong cac van
phong trung tam. Tay k¥ thuat vién da gwri fax cho t6i mot “danh muc” liét
ké tat ca 100 cau hoéi cung dap an twong @ng.

Mot trong cac luat su ctia Sprint phan bac lai 10i khai caa t6i: “Mitnick la
nguoi tan cong bang ky thuat xa hoi, n6i doi 1a mot phan cong cu kiém an
cda anh ta, quy toa khong thé tin nhitng gi anh ta n6i dugc.” Khong chi phu
nhan hoan toan viéc Sprint tirng bi tan cong hay c6 thé bi tan cong trong
twong lai, ga luat sw con chi ra rang toi chinh la ngwoi da viét “cudn sach vé
néi doi”: The Art of Deception (tam dich: Nghé thuat déi Iiva) (t6i s€ néi
thém vé cudn sach nay sau).
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Mot trong nhitng nhan vién ctia PUC d6i chat vdi toi va néi: “Anh da dua ra
tat ca lap luan nay, nhung chwa cé ldy mot mau bang chitng nao. Anh cé
cach nao dé chitng minh rang Sprint c6 thé bi tdn cong khong?”

Du khong chac chan nhwng van con mét co hdi dé t6i c6 thé chitng minh
diéu nay. Trong gio nghi trua, toi t¢i hop chita d6 minh da m& ¢ Las Vegas
ngay trudc khi chay tron. Trong d6 nhét day dién thoai di dong, chip, gidy
in, dia mém va nhiéu tht khac — nhitng thit ma t6i khéng thé mang theo
nhung cling khong mudn dé mat hay liéu linh dé lai chd me hay ba ngoai,
noi canh sat cé thé xuat hién bat ky Iic nao véi mot to 1énh kham xét va tim
ra tat ca.

That ky diéu, trong dong do xwa cii do, toi tim duwge thit ma minh mudn cé:
Mot to gidy, gio da kha rach nat, quan goc va bui ban, chita toan bd danh
muc cau hoi cia CALRS. Trén duvong quay trg lai phong xt an, toi ding lai
tai mot tiém Kinko’s va in thanh nhiéu ban, da cho nguwoi cia Hoi dong, cac
luat su, thu ky cling nhw nhan vién ¢ day déu doc dugc.

Kevin Poulsen, lic nay da la phéng vién cong nghé rat dugc ton trong, da
bay t6i Las Vegas dé dwa tin vé phién toa trong vai tro mét phéng vién. Day
la nhitng gi cau ta viét vé luc t6i quay lai ché ditng cua ngwai lam chitng:

“Néu hé théng van con nguyén va ho chwa thay doi danh muc cau hoéi cua
minh, quy toa c6 thé dung danh sach nay dé dang nhap vao CALRS,”
Mitnick khai. “Hé thong sé cho phép quy toa dat thiét bi nghe 1én mot duwong
day nao dod, hoac chan tin hiéu quay s6.”

Mitnick quay trd lai phién tda véi mot danh sach khién nguwdi cua Sprint
phan tng manh mé; Ann Pongracz, c6 van phap ly cta Sprint, cing mét
nhan vién khac trong cong ty lao nhanh ra khéi phong — Pongracz bam dién
thoai trén tay ngay khi van dang budc voi.

Viéc hai nguoi cua Sprint xam madt phi nhanh ra khoi phong da chitng minh
mot diéu: Sprint c6 1é van dang dung thiét bi CALRS kiéu cil, loai dugc 1ap
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trinh v&i cung mét danh muc cau hoi. Pongracz va dong nghiép han da nhan
ra toi c6 thé tan cong vao hé thong CALRS bat ky lic nao minh mudn va cé
kha nang nghe 1én bat ky duong day dién thoai nao cta ho & Las Vegas.

Du c6 toi ditng ra lam chitng, Eddie cling khong thu dwoc két qua mong
muon. Chitng minh rang Sprint c6 thé bi hack khong c6 nghia la chitng minh
dugc to chitc Mafia hay bat ky ai d6 ciling thue hién hanh vi nay dé chuyén
hwdng cac cudc goi lam an. Eddie trang tay trd ve.

Mua thu nam 2001 da mé ra mot chwong mai trong cudc doi toi khi toi dugc
giGi thiéu voi dai dién nha vanl® David Fugate. David cho ring cau chuyén
cta t6i thue ddc biét. Anh nhanh choéng lién lac v6i nha xuat ban John Wiley
& Sons va dé xudt rang toi cé thé viét mot cudén sach vé tdn céng bang ky
thuat xa hoi nham gilip cac cong ty va khach hang c6 thé ty bao vé minh
tredc kiéu tdn cong ma toi da thanh céng. Wiley rat nhiét tinh v&i dy an nay
va David goi y Bill Simon lam dong tac gia, ngwoi sé hgp tac véi toi dé
cung phat trién cuén sach The Art of Deception (tam dich: Nghé thuat doi
Itra).

100 paj dién nha van (Literary agent): Pai dién cho cac tac gia, ding ra lién
hé vdi cac nha xuat ban va dam phéan hgp dong viét sach. (ND)

Vi hau hét moi nguoi, c6 duge mot dai dién, mot dong tac gia dang tin cay
va mot hop déng xuat ban hgp ly, la phan khé nhat dé xuat ban dwgc cudn
sach cua riéng minh. Con véi t6i, cau héi dat ra la: Lam sao dé viét dugc
mot cuon sach ma khong dung t6i may tinh?

T6i nhin vao thiét bi go van ban tach roi ma moi nguwdi van thuong diung
tredc thdi c6 may tinh cd nhan. Vi ching thdm chi con khong thé két noi

duwgc vGi cac mdy tinh khac, t6i nghi minh sé c6 mot co s& vitng chac dé
trinh bay truedc vién quan ché ctia minh.

Cau tra 10i cia anh ta hoan toan nam ngoai dy doan.
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Anh ta gat b y twéng vé may gb van ban va néi rang t6i co6 thé st dung mot
chiéc mdy tinh xach tay, mién sao khong két noi vao Internet va giit bi mat
v&i canh truyén thong la duoc!

Khi Bill va t6i dang viét sach, Eric Corley da cho ra mat bé phim tai liéu
Freedom Downtime néi vé cudc van dong “Hay tra tv do cho Kevin”. Bo
phim danh rat nhiéu thoi gian dé vach tran nhitng chi tiét thiéu chinh xac
tram trong trong bo phim Takedown, tham chi con cé cd mot canh quay John
Markoff thita nhén rang nguon tai liéu duy nhat han c6 vé viéc t6i da tan
cong nhu thé nao vao NORAD bat nguon tt* mot nguwdi bi budc tdi phone
phreak chuyén phét tan tin don sai léch.

Sau khi xuat ban, The Art of Deception nhanh chéng tré thanh cuén sach an
khach trén thé gidi, duoc dich sang 18 ngon ngit khac nhau. Tham chi cho
dén gio, rat nhiéu nam sau do, né van la mot trong nhitng cuén sach viét vé
hacking noi tiéng nhat va la cuén sach phdi doc trong cac khoa hoc vé may
tinh & mot so treong dai hoc.

Khodng thang 2 nam 2003, t6i dot nhién dugc moi t6i Ba Lan dé quang ba
cho cudn sach. O tram ditng dau tién tai Warsaw, phia déi tic dd ctz bon vé si
mac com-lé vGi bo dam cam tay hét nhw nguwdi cia S& Mat vu dé phu trach
van dé an toan cua t6i. T6i cuwdi 16n, cho rang diéu nay that ky cuc. Hién
nhién la t6i khong can duwgc bao vé.

Nhitng vé si nay dwa t6i qua ctra sau toa nha, di vao mot trung tam thuwong
mai 16n. Tiéng ngudi noéi chuyén dan tréd nén am 1 cho t6i lic ching t6i budc
ra dé vao trung tam, noi day c6 t6i hang tram ngwdi ham mo dang chen chiic
sau dwong day phan cach. Khi trong thay t6i, ho tia t6i va nhitng nhan vién
bao vé phai chdn ho lai.

Cho rang ho da nham t6i véi mot ngwdi noi tiéng tam cd thé gidgi nao do, t6i
bat dau nhin xung quanh dé xem c6 ngbi sao nao dang ditng quanh do6 hay
khong. Nhung that ky diéu, dam dong thuc sy & d6 vi toi.
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Cudn sach cta t6i trg thanh cuén sach ban chay nhat nwéc My, tham chi con
vuot cd cudn sach mdi sach mdi xudt ban ctia Gido hoang John Paul II. Mot
nguoi ban dia giai thich: O Ba Lan sau thdi Cong san, néu ban c6 thé danh
bai hé thong, thi ban chinh la nguwdi hung!

Sau ca cugc doi hacking chi lam viéc don 1é hodac vGi mot nguwoi ban nao do,
v6&i muc tiéu chinh la dé hoc hoi thém nita vé cach hoat dong ctia hé thong
mady tinh cling nhw hé thong dién tr vién thong, cung thanh cong trong viéc
hack vao bat ky thit gi, t6i da tr¢ thanh hinh twgng twong tw nhuw mot ngoi
sao nhac rock. Day la diéu cudi cung t6i c6 thé muwong twgng ra.

Du vay, mot trong nhitng ky *c mang y nghia c4 nhan 16n nhat trong khoang
thoi gian nay chinh la chuyén hanh trinh quang ba sach dwa t6i tdi New
York. O d6, cudi clng t6i ciing gip dugc nhitng ngudi tng hd tap chi2600
da & bén t6i trong nhitng thdi khac den t6i nhat qua cudc van dong “Hay tra
tw do cho Kevin”. Khi t6i dang phdi d6i dau véi nhitng kh6 khan dén tir hé
thong tw phéap, viéc c6 duwgc cd mot nhom nguwoi lam viéc khong biét mét
moi dé ho trg toi mang y nghia vo cung to 16n. Piéu nay mang lai cho t6i
nhiéu hy vong va can dam hon han nhitng gi ho biét. T6i khong bao gio co
thé thé hién hét long biét on sau sac cia minh d6i véi nhitng con ngudi nay.

Giay phut duwgc phép st dung may tinh sau tdm nam ké tr khi bi bat han
phai 1a mot trong nhitng khoanh khac c6 y nghia quan trong trong cudc doi
sau khi ra tu cua toi. D6 la ngay hoi 16n cua toi v6i sy gop mat cua gia dinh
va ban be tir khap noi trén thé gidi.

Chwong trinh truyén hinh cap tryc tiép cé tén The Screen Saver, do Leo

Laporte va Patrick Norton dao dién, da dé nghi dwoc 1én séng lan twong tac
Internet dau tién nay cua t6i.

Xuat hién trong chwong trinh cung véi toi, ngoai Eric Corley, ngudi ding
dau cudc van dong “Hay tra tw do cho Kevin” va ciing la ngudi luon hét
minh tng ho t6i, con cé Steve Wozniak, nha dong sang lap cong ty Apple va
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cling la mot trong nhitng ngwdi ban than nhat ctda téi. Ho cung dén dé “gitp”
toi nghién cttu mang sau chirng day nam bi cam doan.

Woz da tang t6i mot mon qua bat ngd la chiéc Apple PowerBook G4 méi
tinh gaéi trong t& gidy c6 in hinh hoat hoa ngd nghinh vé mot ga dang ra siic
v6i téi chiéc may tinh bang mot cay gay tir sau chan song nha ti. Xét trén
nhiéu goc do, khoanh khac c6 dugc chiéc laptop tir chinh cha dé cia dong
may tinh ca nhan chinh la Iic t6i biét rang minh da chinh thitc dugc tré lai
cudc song trwdc day.

Pa 11 nam tréi qua ké tt ngay toi bwdc ra khoi nha giam. Toi da 1ap mot
cong ty tw van v6i hoat dong kinh doanh kha 6n dinh. Cong viéc nay da dua
toi di khap nuwéc My va tat ca cac chau trir chdu Nam Curc.

Vi t6i, cong viéc hién tai khong khac gi mot diéu ky diéu. Cac ban hay thi
diém tén mot vai hoat dong phi phap lai c6 thé dwoc thyc hién mét cach hop
phap va c6 1gi cho tat cA moi nguwdi xem. Chi c6 mdt cai tén duy nhat xuat
hién trong dau t6i: hacking c6 dao dc.

T6i da vao tu vi hacking. Gio thi moi ngwdi lai tra tién dé t6i lam diéu twong
tw, nhung theo phuong thie hgp phap va co gia tri hon.

T6i chwa bao gio c6 thé muwong twgng ra diéu nay, nhwng nhiéu nam sau khi
ra tu, to6i da xudt hién tai vo s6 sy kién trong gidi va cac cudc hop cong ty
trong vai tro dién gia chinh, t6i da viét bai cho tap chi Harvard Business
Review, cling da c6 cac budi tro chuyén véi sinh vién va gido su tai Dai hoc
Luat Harvard. Moi khi c6 tin tic lién quan t6i cac hacker, t6i sé duge de
nghi duwa ra y kién trén kénh truyén hinh Fox, CNN va cac phuong tién
truyén thong khéac. Toéi da xuat hién trén chwong trinh 60 Minutes, Good
Morning America (tam dich: 60 phit, nwdc My chao budi sang) va nhiéu
chuwong trinh khac nita. T6i cling dugc cac van phong chinh phu nhu Cuc
Hang khong Lién bang My, Phong Quan ly An sinh Xa hoi thué lam viéc.
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Bat chdp nhitng viéc lam pham phap cta t6i trong qua kh, FBI va
InfraGard ciing tim dén t6i nho ho tro.

Moi nguoi thuong hoi toi da hoan toan tir bo duwgc théi quen hacking cua
minh chua.

Thuong thi t6i van gilt théi quen ctia mot hacker — thitc khuya, an sang khi
tat cd moi nguwdoi da két thic bita trira va ban ron véi may tinh dén ba, bon
gio sang.

Va to6i lai quay lai v6i nghiép hacking... nhung theo mot cach khac. Vaéi
Cong ty Tw van Bao mat Mitnick LLC, t6i thyc hién viéc hacking c6 dao
dic — dung k¥ nang hacking ctia minh dé kiém tra kha nang bao mat ctia cac
cong ty nho xac dinh nhitng diém yéu trong hé thong kiém soat bdo mat vat
ly, k¥ thuat va nhan lyc, nho vay cac cong ty nay c6 thé nang cao kha nang
phong thua trweée khi bi ké xau tan cong. T6i lam viéc cho cac cong ty trén
toan thé gidi va thwong dam nhiém vai tro dién gia chinh cho khoang 15-20
chwong trinh mot nam. Chuing t6i con kiém tra sdn pham bao mat ctia cac
cong ty khac truede khi n6 dugce tung ra thi treong, dé xem liéu ching c6 dap
tng dugc yéu cau ma cac cong ty dé ra hay khong. Cong ty cta t6i cling
cung cap chuong trinh dao tao nang cao nhan thitc vé bdo mat, cha yéu tap
trung vao viéc gidam nhe moi de doa tr tdn cong bang cach st dung ky thuat
xa hoi.

Nhitng gi t6i dang lam ciing mang lai niém dam mé hacking twong ty nhw
hoi tdi con tham nhap bat hgp phap truwdc day. Sw khac biét co thé duge tom
tat trong cum tr: dugc Gy quyeén.

T6i khong can téi sy iy quyén dé tham nhap.

D6 la cum tir da bién doi t6i tire thi tir Hacker bi Truy na Gat gao nhat Thé
giéi thanh mot trong nhitng Chuyén gia Bdo mat dugc San dén nhat Thé
gidi. Moi viéc ctt nhuv thé mot phép mau.
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L.OI CAM ON
TU KEVIN MITNICK

Cuf)'n sach nay xin dugc danh tang nguwoi me kinh yéu cua toi, Shelly Jaffe,
va ba t6i, Reba Vartanian, nhitng ngudi da danh ca cudc doi dé hy sinh vi toi
rat nhiéu. Du t6i c6 roi vao hoan canh nao, me va ba cling luon & dé vi toi,
dac biét 1a trong nhitng thoi khac téi can ho nhat. Cudn sach nay sé khong
thé thanh hinh néu khong nho c6 gia dinh tuyét voi cta toi, nhitng nguoi da
luén danh cho téi tinh yéu thwong va sy trg giup vo diéu kién. To6i rat may
man khi duwgc nu6i day bdi mét ngudi me giau long yéu thwong va tan tuy
dén thé, ngwoi téi ludn coi la ban than nhat cia minh. Me la mét ngudi tuyét
voi. Ba san long lam bat ky diéu gi dé gitip d& nhitng ngwoi gap hoan nan.
Me luon danh sy quan tdm chan thanh dén nhitng ngwdi khac, rat nhiéu lan
t6i mic hy sinh ca ban than minh. Ba t6i la mot nguoi tuyét voi khac. Ba da
day t0i gia tri ctia su lao dong cham chi va chuan bi cho twong lai bang viéc
day t6i quan ly tai chinh ding cach nhw mot bién phap dé phong nhitng khi
sa co 1¢ van. Trong sudt doi t6i, ba nhw ngwdi me thit hai luén trao cho t6i
rat nhiéu tinh yéu thwong va sw gitip do, luén bén toi bat chap nhitng chuyén
phiéu lwu day tai quai cua toi.

Thang 12 nam 2008, me t6i bi chan doan mac bénh ung thw phoi va phai trai
qua rat nhiéu tac dong cua can bénh cung cac dot hoa tri. Toi da khng nhan
ra minh lang phi nhiéu thoi gian bén me biét bao cho dén khi tan tham kich
nay ap dén. La nhitng nguwdi ludn quan tam dén nguwdi khac va day nhiét
tinh, ca me va ba da day t6i nguyén tac vé si quan tam dong thoi luon giang
tay gitp do nhitng ngwdi kém may man hon. Vi thé, theo mot nghia nao do,
qua viéc noi theo tdm guwong cua ho, toi sé bwdc tiép trén con duwong ho da
di. T6i hy vong ho sé tha thit cho t6i vi da danh qua nhiéu thoi gian dé viét
cu6n sach nay, bé qua co hoi ngoi choi bai hay xem video cung ho vi 1y do
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cong viéc va thoi han phai dap &ng. T6i thay héi han sau sac vi tat ca nhitng
cang thang, lo lang va buc minh t6i da gdy ra cho ho khi tham gia vao cac
cudc phiéu lru hacking cia minh va ca nhitng dw chan sau khi t6i bi bat. Gio
day, khi da hoan lwong va tiép tuc c6 nhitng cong hién tich cyc cho xa hoi,
toi hy vong cudn sach nay sé dem dén that nhiéu hanh phic cho trai tim cta
me va ba cling nhw xéa di mot vai ky trc vé nhitng trai nghiém toi té da duwgc
mo ta trong cudn sach.

T6i hang mong cha t6i, Alan Mitnick, va nguwdi em cung cha khac me caa
t0i, Adam Mitnick, van con c6 mat trén doi dé cung t6i nang ly chiic mirng
vao ngay cu6n hoi ky nay xudt hién trong cac hiéu sach. Du cha va toi tiing
c6 khoang thagi gian khé khan khi s6ng bén nhau, nhwng chiing toi cling c6
rat nhiéu khodng thoi gian tuyét voi, dac biét 1a khi 1ai thuyén cau ca quanh
quan dao Channel & Oxnard, California. Quan trong hon, cha da cho t6i tinh
yéu va s ton trong cling nhw gitip do toi rat nhiéu khi toi phai léo 1ai di qua
doan duwong gap ghénh ctia hé théng cong 1y téi pham lién bang. Ong ciing
tham gia cung cac tinh nguyén vién khac dén tr tap chi 2600 khi ho biéu
tinh tai mot vai toa an lién bang nham phan déi cach chinh pha xt ly vu 4n
cta t6i. Vai tuan trude khi t6i dugc tha, 6ng da phai trdi qua mot con truy
tim nhe. Bi kich thay, sttc khée ctia 6ng da nhanh chéng di xudng sau khi
ong bi nhiém khuan tu cau trong cudc phau thuat r6i mac ca bénh lao phoi.
Ong qua doi sau mot ndm rudi khi tdi dugce tha. To6i khong nhan ra minh da
lang phi nhiéu thdi gian bén cha minh nhw thé nao cho dén khi 6ng khong
con bén toi ntra.

Di Chickie Levanthal da luon bén to6i, dac biét 1a khi t6i can di nhat. Khi cac
dac vu FBI kham xét can ho cta t6i ¢ Calabasas cu6i nam 1992 trong khi t6i
dang lam viéc & Van phong tham tt Teltec, di da lién hé véi luat su than
thiét cia minh, John Yzurdiaga, nguwoi da hao phong cho téi nhitng 10oi
khuyén phép 1y va cudi cung con cung v6i cong sy Richard Steingard cta
ong dai dién cho t6i khong cong. Moi khi t6i can 10i khuyén hay cho tra
chan tai Manhattan Beach, di luén & do6 dé trao cho t6i tinh yéu thwong va su
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ho trg. T6i khong thé quén ngwoi ban trai lau nam cta di, Tién si Bob
Berkowits, nguwdi to6i luén coi nhw chd minh, da lu6n san long tro chuyén
moi khi t6i can 16i khuyeén.

Con ca em ho Trudy Spector rat t6t tinh va rong lwgng khi da cho me va ba
& nha c6 moi 1an ho di chuyén tir Los Angeles dén tham t6i. C6 ciing cho t6i
¢ nha c6 trwéc khi t6i quyét dinh sé tron di sau khi 1énh quan ché hét han.
Toi wdc cd cb thé doc nhitng dong nay, nhung buén thay Trudy da mac phai
mot can bénh nan y va qua doi vao nam 2010. T6i cam thdy thwong tiéc va
bu6n ba v6 bd khi mat di mot ngwdi yéu thwong va quan tdm minh dén vay.

Anh ban than Michael Morris da ludn la nguwoi ban chan thanh cta gia dinh
toi. Cam on anh, Mike, vi tat ca su ho trg tot bung va hao phéng cua anh
trong sudt nhitng nam qua. Toi biét anh sé nhd ra rat nhiéu chuyén dugc viét
trong cudn sach nay. T6i lu6n tran trong tinh ban cta anh.

T6i da v6 cing may man khi thém mot 1an nita dwgc cong tac vabi tac gia cla
cac cubn sach ban chay, Bill Simon, dé viét cuon hoi ky nay. Mot trong
nhitng k¥ nang noi tiéng cua Bill vdi vai tro ctia mot nguwoi viét la kha nang
ky diéu trong viéc thu nhan nhitng thong tin do t6i cung cap va viét lai né
theo hinh thitc va giong van dé hiéu. Ngoai viéc la doi tac trong viét lach,
Bill con la mot nguwdi ban rat than thiét, ngwoi da lang nghe nhitng cau
chuyén cua t6i, doi khi con nghe di nghe lai nhiéu lan dé chac chan cau
chuyén dugc viét lai vai do chinh xac cao. Du cling cé nhitng ltic méch long
va bat dong trong viéc thém vao mot vai cau chuyén hacking trong qua trinh
phac thdo cudn sach, nhung ching t6i ludn théa hiép dé di dén sy thong nhat
chung. Cudi cung, chiing t6i da quyét dinh viét cuén sach nay huwéng dén
doc gid dai ching, nhitng nguwdi khong can phdi cé nén tang kién thirc vé
hacking nang cao hay ky nang mang. Ngoai lam viéc v&i Bill Simon, toi con
c6 vinh hanh lam viéc v6i Donna Beech cho mot s6 viéc vao giai doan cudi
du an. That tuyét khi dugc lam viéc vai co.
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T6i rat nong long dwgc cam on nhitng nguwdi dai dién cho sy nghiép cua t6i
va da rat tan tuy theo nhitng cach dac biét. Pai dién van chuwong cta toi,
David Fugate & LaunchBooks, da danh rat nhiéu thoi gian dam phan hop
dong cuon sach nay va déng vai tro cau ndi v6i nha xuat ban Little, Brown.
Dai dién dién thuyét cta t6i, Amy Gray, & New Leaf Speakers, da dai dién
cho t6i trong sudt gan mot thap ky. C6 ludn lam viéc chu ddo va man can
v&i biét bao nhiéu khach hang trén khap thé gigi, nhitng nguwdi mudn mai téi
dén noi chuyén tai sy kién cua ho. C6 da va dang ti€p tuc lam cong viéc
tuyét voi voi vai tro la nguoi dai dién cho toi. Cam on, Amy.

Toi rat tran trong co hoi dugc lam viéc véi Little, Brown dé phat trién duw an
tha vi nay. Téi mudn gii 10i cdm on tdi bién tap vién cda t6i, John Parsley,
vi nhitng c6ng viéc vat va anh da lam cling nhw nhitng 10i khuyén cho du an
nay. Cam on anh, John. R4t vui da dugc gap anh khi td6i & New York.

T6i mudn cam on nguwdi anh hung thud thiéu thoi, Steve Wozniak, vi da
danh thoi gian quy bau cua anh chap but cho phan 16i twa cia cudn hoi ky
nay. Pay la 10i twa thit hai ma Steve da hao phéng viét cho t6i. Loi dau tién
dwgc xuat ban trong cudi The Art of Deception (Nha xuat ban Wiley, nam
2002). T6i sé khong bao gio quén mén qua “sau khi hét 1énh quan ché” ma
anh da tang t6i trén chwong trinh Screen Savers — mot chiéc PowerBook G4
mo&i tinh. D6 la moén qua tuyét voi da khién toi khong ngirng vui swéng trong
sudt nhiéu thang. T6i da lu6n mong dwoc di cung Steve trong nhitng chuyén
chu du chung ctia chiing t6i. Chiing t6i da cung dén tham Hard Rock Cafe &
moi quoc gia minh dat chan dén va swu tap nhitng chiéc 4o phong. Cam on
anh, Steve, vi da la mot nguoi ban tuyét voi dén vay.

Va tat nhién, t6i phai cdm on nguwoi ban gai cli Darci Wood cta t6i vi tat ca
tinh yéu, sy gitp dd va chan thanh trong thoi gian chung toi bén nhau. That
tiéc la c6 doi khi nhitng moi quan hé lai khong di dén dau vi ly do nay hay ly
do khac. Du sao, that dé chiu khi t6i van cé Darci nhw mot ngwoi ban trung
thanh va dang tin cay. Gio day, t6i chi can c6 dy ky vao t0 Thoa thuan-Bao
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mat c6 hiéu luc ké tir ngay dau gap mat nita la moi chuyén déu 6n thoa! Anh
dua thoi, Darci. (Ma ciling c6 thé la khong.)

Jack Biello la ngwoi ban than thiét va cling la m6t ngwdi chu dao ludn 1én
tiéng chong lai nhitng bat céng kho tin toi tirng phai chiu dudi ban tay cta
cac phéng vién va bén cong t6. Anh la tiéng néi t6i quan trong trong cudc
van dong “Hay tra tw do cho Kevin” va la mot cay but véi tai nang hiém c6
da viét nhitng bai bao hdp dan phoi bay cac thong tin ma chinh pht c6 che
gidu vé vu an cua Kevin Mitnick. Jack da luén & d6 dé cat tiéng n6i manh
bao thay cho t6i va lam viéc véi t6i dé chuan bi nhitng bai dién thuyét va bai
bao. Pa c6 ldc, anh tham chi con dai dién cho t6i nhw mot cau noéi dén véi
gi6i truyén thong. Tiéc thay, Jack da qua doi trong lic Bill va to6i dang hoan
thanh ban thdo cuén The Art of Deception, dé lai cho t6i cdm gidc mat mat
va dau bu6n 16n lao. Mac du da gan chin nam tr6i qua, t6i van chuwa ldc nao
thoi nhé dén anh ay.

Du anh ban Alex Kasperavicius cta toi chwa bao gio thue sy la mot hacker,
nhuwng anh van ludn san long tham gia vao cac du an hacking cua t6i, do
thuwong la cac ké hoach st dung don tan cong bang ky thuat xa hdi hap dan
nao dé. Sau nay, chiing t6i da cung nhau phat trién khoa hoc vé tan cong
bang k¥ thuat xa hdi dé gitip cac doanh nghiép phat hién va giam thiéu nguy
co trwdc cac vu tdn cong bang ky thuat xa hoi, va cung cap nhitng khoa hoc
nay cho cac cong ty trén toan cau. Ching t6i thdm chi con cé vinh dy dao
tao Cuc Quan ly Hang khong Lién bang tai Oklahoma City. Cudi nam 2000,
ching t6i da t6 chitc m6t chuwong trinh tro chuyén vé Internet trén séng phat
thanh v6i tén goi The Darkside of Internet trén kénh KFI-AM 640 & Los
Angeles. Cam on anh, Alex. Anh van lu6n la mét ngwdi ban chan thanh va
dang tin cay.

Eric Corley (hay con goi la Emmanuel Goldstein) luon la ngudi ban va ciling
la ngwoi ung ho t6i trong gan hai thap nién. Anh da phat dong cudc van
dong “Hay tra tw do cho Kevin” dau nhitng nam 1988 sau khi t6i bi bat hon
ba nam. Eric da danh rat nhiéu cong sttc, thoi gian va tién bac dé lan truyén
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cau chuyeén trong thoi gian toi bi giam ¢ nha tu lien bang. Anh cling da thuc
hién m6t bo phim tai liéu vdi twa dé Freedom Downtime, phat hanh nam
2001, ghi lai cudc van dong “Hay tra tw do cho Kevin” va tham chi bé phim
con gianh dugc gidi phim tai liéu xuat sac nhat tai Lién hoan phim New
York. Eric, 1ong tot, sy hao hiép va tinh ban ctia anh c6 y nghia rat 16n doi
vé6i toi dén mirc khong but mye nao ta xiét. Cam on anh vi moi thit va vi anh
da luén bén toi.

T6i mu6n cam on cong sy hacking cii toi, Lewis De Payne, vi da danh thoi
gian cung toi nhé lai mot vai cudc phiéu lvu hacking trong qua khit ma ca
hai chung t6i cung tham gia. Cdm on cau, Lewis. P6 la cudc hanh trinh dai
va dién r6 vdi ca hai ching ta va t6i thue sy chic cau nhitng diéu t6t dep
nhat.

Ngudi ban than Christine Marie cta t6i da giup d& t6i véi ban thao tho dau
tién cta phan 10i két & cudi cudn sach nay. Cam on Christine vi nhitng dong
gop va co gang cuia co.

T6i mudn cam on hai ngwdi ban than Kat va Matt Wagenknecht vi da cung
toi phat trién nhitng doan ma xuat hién & dau moi chwong. D6 la mét két qua
that tuyét voi! Hay xem c6 bao nhiéu doc gia c6 thé gidi nhitng cau do nay
va nhan dugc phan thwdng.

T6i muon cam on Jari Tomminen vi da cho phép t6i dung tdm anh anh chup
toi tai Helsinki, Phan Lan, cho bia sdch Béng ma trén mang.

T6i muon cdm on nguwdi ban kiém chuyén gia bao mat David Kennedy,
nguwoi da vui l1ong doc duyét mot phan cudn sach nay va cung cap cho t6i
nhitng 101 khuyén c6 gia tri.

Cam on anh, Alan Luckow, vi da dong y dé t6i duwa vao cudn sach ctia minh
tam anh chup bitc tranh anh v&, von nam trén t& gidy goi qua boc chiéc hop
dung chiéc laptop Apple PowerBook G4 ma Steve Wozniak tang cho t6i
trong chuwong trinh The Screen Savers.
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Nh& c6 mang xd hoi Twitter, t6i c6 thé tim dwgce vai tinh nguyén vién san
long chup mdt s6 bitc dnh cho cudn sach. T6i mudn cdm on Nick Arnott,
Shellee Hale, John Lester, hay con goi la Count Zero, Michelle Tackabery va
nhiéu ngwoi khac vi nhitng déng goép rong rai cia ho va vi thoi gian ho da
lam tinh nguyén. Néu cac ban mudn theo doi t6i trén Twitter, xin hay truy
cap dia chi: twitter.com/kevinmitnick.

T6i mudn gwi 16i cam on tdi crru céng to lién bang cna toéi, David Schindler,
ngwoi da rong long danh thdoi gian dé t6i phong van 6ng cho cudn sach.

T6i mudn cam on Justin Petersen, hay con goi la Eric Heinz va Ronald Mark
Austin, nhitng ngudi da vui long cho t6i phong van. Mot thoi gian ngan sau
khi Bill Simon va t6i phéng van Justin Petersen, anh duwgc tim thay da qua
doi trong can ho cua minh & Tay Hollywood, c6 thé la do dung thudéc qua
liéu. That buén khi anh da phai chiu chung dinh ménh véi em trai t6i, nguoi
da goi y toi cha dong lién lac vai Petersen khi Justin con dang dung bi danh
Eric Heinz.

Khi dang viét nhitng dong cam on nay, t6i nhan ra minh c6 rat nhiéu nguoi
dé cam on va bay t6 sy tran trong vi ho da danh cho t6i tinh yéu, tinh ban va
sy giup dd. Toi khong thé nhé hét tén cua tat cad nhitng nguoi tét bung va
rong lwgng minh da gap nhitng nam gan day, nhung c6 thé néi rang, t6i sé
can ca mot 0 cing dé lwu gilr tat cad ho. Da cé rat nhiéu nguwoi tir khap noi
trén thé gidi viét cho t6i nhitng 10i dong vién, tdn duwong va ing hd. Do la
nhitng 10i 1 c6 y nghia rat 16n lao doi vdi toi, dac biét l1a trong nhitng thoi
diém t6i can ching nhat.

Toi dac biét cdm on tap chi 2600 va tat ca nhitng ngudi ung ho da bén toi va
danh thoi gian quy bau cling nhv nang lwgng ctia ho dé lan truyén cau
chuyén dén bat ky ai chiu lang nghe, nhitng ngwoi da cat 1én tiéng ndi quan
ngai va phan doi cach doi xit thiéu c6ng bang véi t6i cung nhitng cau chuyén
cwong diéu duwgce tao ra tir nhitng nguwoi muon kiém lgi tiv “Huyén thoai vé
Kevin Mitnick”.
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T6i da co rat nhiéu trai nghiém vdéi cac luat su va rat néng long muén dugc
bay t6 10i cAm on ctia minh dén nhitng ngudi da dirng 1én va dé nghi gitp do
toi trong nhitng nam thang t6i phai trai qua nhitng trai nghiém tiéu cuc voi
hé thong phap ly hinh sy va khan thiét can t6i sy giup do. T6i ton trong, than
phuc va tran trong long t6t ciung sy rong lwgng cuia rat nhiéu nguoi da trao
tang ching cho t6i mién phi. T6i mu6én cam on Greg Aclin, Fran Campbell,
Robert Carmer, Debbie Drooz, John Dusenbury, Sherman Ellison, Omar
Figueroa, Jim French, Carolyn Hagin, Rob Hale, Barry Langberg, David
Mahler, Ralph Peretz, Michelle Carswell Pritchard, Donald C. Randolph,
Tony Serra, Skip Slates, Richard Steingard, the Honorable Robert Talcott,
Barry Tarlow, Gregory Vinson va John Yzurdiaga.

TU BILL SIMON

Trong phan Cdm on cta cudn sach The Art of Deception, toi da viét vé
Kevin rang “day khong phai la mot cau chuyén hw cau, du nhan vat chinh c6
thé 1a mot nhan vat do t6i sang tao ra cho mét kich ban phim hoi hop. Toi
danh cho déng tac gid c6-mot-khong-hai nay sy ton trong rat trong sang.”
Va toi cling noéi rang “cach lam viéc cua anh vé can ban khac t6i dén mic
moi ngwoi c6 thé ban khoan khong hiéu ching t6i lam sao cé thé cung trg
thanh dong tac gid cia mét cudn sach va con 1én ké hoach thyc hién thém
cac dy an khac ctiing nhau. Ca hai chiing t6i da thay doi, hoc héi va tim thay
niém vui trong cong viéc vo cung khé khan la bién nhitng kién thirc va trai
nghiém cda anh thanh mot thit doc rat hai hwéc.” Du cudn sach nay, cuon
sach thit ba chiing t6i viét cung nhau, da dnh hwdéng nghiém trong nhat dén
tinh ban ctia chiing t6i, nhung t6i rat vui dwgc théng bao rang tinh ban va sy
ton trong cta chdng t6i van séng sot va con duwgc that chdt hon, bat chap
nhitng va cham di doi trong qua trinh hgp tac. Toéi hy vong cuon sach nay sé
ton tai trong mot thoi gian dai; toi cling hy vong tinh ban cua chiing t6i sé
ton tai dwge 1au nhw vay hodc tham chi hon thé.

To6i rat khdé qua mat dwogc tai nang bién tap ctia John Parsley. Anh la nguoi
biét cAm thong nhung khat khe va luon mong mu6n mang lai nhitng diéu tot
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dep nhat. Anh van luén & d6 khi ban can dén anh. Hwéng dan cta John gitip
cuon sach nay thém tuyét voi hon va t6i ng anh diéu dé. Tong bién tap dang
mén cua anh, Peggy Freudenthal, da chithg minh minh 1a mét nha v6 dich —
tw dat ban than vao nhitng tht thach, lam viéc theo cach c6 mot khong hai
va chura bao gio' dé mat sy diém tinh; ca Kevin va t6i déu mang on co.

T6i sé khong dé gi hoan thanh mot cudn sach néu khong c6 ngwoi vo, ngudi
ban doi nhiéu nam cuda t6i, Arynne Simon da tai, ngwdi luén tng ho va cé vii
toi, ngwoi khién t6i lam viéc cham chi thém du chi mot chit dé tim ra dugc
cum ttr thich hgp. Nu cudi cia em da tiép thém dong lwc cho anh.

Nguoi dai dién Bill Gladstone va David Fugate, ca hai déu da gop stic giup
bién dv an nay thanh hién thyc. T6i xin ngd m tredc hai anh.

Ngoai thong tin tir Kevin, t6i rat biét on nhitng nguoi khac da gitip t6i hoan
chinh cau chuyén — cu thé la me cta Kevin, Shelly Jaffe, va ba Reba
Vartanian ctia anh; v@ cii cia anh, Bonnie; trg ly cong t6 David Schindler;
Kevin Poulsen; cuyu diéu tra vién an ninh Pacific Bell Darrell Santos; cuu
thanh tra; gio la canh sat truéng David Simon thuoc Phong Canh sat Trwong
Los Angeles (va la nguoi anh em sinh do6i cua t6i). Nho c6 su san long chia
sé ctia ho ma cu6n sach da tré nén phong phi hon. Nhung t6i dac biét mudn
gi 10i cdm on tGi Justin Petersen qua c6, hay con goi la Eric Heinz, nguoi
da mad long vugt xa mong dgi cua toi.

To6i ddc biét muodn tri an Sheldon Bermont vi nhitng déng gop cia anh cho
cubn sach. Va dén nhitng dita chau cua t6i, Vincent va Elena Bermont, nu
cwoi va nhiét huyét ctia cac chau da giup 6ng luén vui ve.

Cubi cung — nhac dén sau cung, & vi tri trang trong — t6i xin nghiéng minh
tredc Charlotte Schwarts, nguwoi da tao nén tat ca sy khac biét.
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PpOI PIEU VE TAC GIA

Kevin Mitnick tirng 1a hacker ndi tiéng nhat thé gigi va gio' la mot chuyén
gia tr van vé bao mat. Anh la cht dé cua khong biét bao nhiéu tin titc va bao
dai tap chi. Anh da xudt hién trén vo s6 chwong trinh truyén hinh va phat
thanh dé dwa ra nhitng binh luan chuyén sau vé bao mat thong tin. Anh da
lam ching truédc Thugng vién My va viét bai cho tap chi Harvard Business
Review. Mitnick la dong tac gia, cung vd&i William B. Simon, cta nhitng
cuon sach ban chay nhat The Art of Deception (tam dich: Nghé thudt Itra
d6i) va The Art of Intrusion (tam dich: Nghé thudt xdm nhdp). Anh hién
song & Las Vegas, Nevada.
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